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Wykaz skrotow

CJ-PD — Komitet Ekspertow ds. Ochrony Danych

CNIL — Krajowa Komisja Informatyki i Wolnosci

CPDP — Komisja Ochrony Danych Osobowych

CSCE — Conference on Security and Cooperation in Europe

EDPB — Europejska Rada Ochrony Danych

EIOD - Europejski Inspektor Ochrony Danych

ENISA - The European Union Agency for Cybersecurity (Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji)

EROD — Europejska Rada Ochrony Danych

EURATOM - Europejska Wspdlnota Energii Atomowej

EWG - Europejska Wspdlnota Gospodarcza

EWW:iS - Europejska Wspdlnota Wegla 1 Stali

GDPR - General Data Protection Regulation (EU) 2016/679

GIODO - Generalny Inspektor Danych Osobowych

KBWE — Konferencja Bezpieczenstwa i Wspotpracy w Europie

KPP- Karta Praw Podstawowych

MPPOIP - Migdzynarodowy Pakt Praw Obywatelskich i Politycznych

MSP- mate i $rednie przedsiebiorstwa

NAIH - Wegierski Krajowy Urzad ds. Ochrony Danych i Wolnosci Informacji

OBWE - Organizacja Bezpieczenstwa i Wspotpracy w Europie

OECD - Organizacji Wspodltpracy Gospodarczej i Rozwoju

OSCE — Organization of Security and Cooperation in Europe

PACE — Parliamentary Assembly of the Council of Europe

RE — Rada Europy

SIS — System Informacyjny Schengen

TA — Traktat Amsterdamski

TFUE — Traktat o funkcjonowaniu Unii Europejskie;j

TL — Traktat z Lizbony



TFUE — Traktat o funkcjonowaniu Unii Europejskiej
TSUE — Trybunal Sprawiedliwos$ci Unii Europejskiej
TUE — Traktat o Unii Europejskiej

UE — Unia Europejska

ZPRE — Zgromadzenie Parlamentarne Rady Europy



Wprowadzenie

Zapewnienie bezpieczenstwa danych osobowych znalazto si¢ w ostatnich latach w
centrum zainteresowan badawczych'. Jest to wyrazem reakcji na skale zagrozen jakie
wspotczesny rozwoj cywilizacyjny przynidést w zakresie przetwarzania danych
osobowych?. Dostep do danych osobowych uwazanych jest za jeden z kluczowych
czynnikOw prowadzenia wspolczesnej dziatalno$ci gospodarczej’. Rozwdj technik
informatycznych stat si¢ z jednej strony zrédtem wzrostu gospodarczego i szybszego
rozwigzywania problemoéw spolecznych, a z drugiej strony otworzyl pole do
nienotowanej uprzednio w takiej skali cyberprzestepczosci®. Wymaga to poszukiwania
nowych metod ochrony danych, w zwigzku z coraz bardziej wyrafinowanymi typami
wystepujacych tu zagrozen’.

Ochrong danych osobowych uznaje si¢ jako element prawa do prywatnosci®.
Bezsporne jest to, ze kazdy czlowiek powinien mie¢ zagwarantowane prawo do
prywatno$ci’. Prawo to, czerpigc wiedze z taciny (z ltac. prywatno$¢ — privatus),

998

oznacza ,,0ddzielony od reszty”*. Prawo do prywatnosci okreslane jest jako nalezace do

jednego z praw cziowieka’. W przypadku zderzenia prawa do prywatnosci i ochrony

+9910

danych moéwi si¢ jednak o ,,nietatwej mitosci””. Ustawodawcy daza do zabezpieczenia

' Por. Security and privacy in cyber-physical systems: foundations, principles, and applications, red. H.
Song, G.A. Fink, S. Jeschke, Security and privacy in cyber-physical systems : foundations, principles,
and applications, John Wiley & Sons, Chichester — Hoboken 2019.

2 Zob. M. Betkier, Privacy online, law and the effective regulation of online services, Intersentia,
Cambridge 2019, s. 48.

3 Por. Personal data in competition, consumer protection and intellectual property law : towards a
holistic approach?, red. M. Bakhoum, B. Conde Gallego, M.-O. Mackenrodt, G. Sulbryte-Namaviéiene,
Springer, Berlin 2018.

4 Zob. R. Pittiglio, F. Reganati, F. Ricci, C. Tedeshi, [w:] The Palgrave Handbook of Corporate
Sustainability in the Digital Era, Springer International Publishing, Cham 2020, s. 131.

5 Zob. N.A. Hassan, R. Hijazi, H. Salminen, Data hiding techniques in Windows OS: a practical
approach to investigation and defense, Syngress, Amsterdam 2017, s. 38.

6 Szerzej: P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatnosci, ,Zeszyty
Prawnicze UKSW” 2009, nr 9, s. 299 — 318.

7 Zob. R. Mochocki, Prawnokarna ochrona danych osobowych, [w:] Nowe wyzwania i rozwigzania w
polskim systemie ochrony praw czlowieka, red. J. Jaskiernia, K. Spryszak, Wydawnictwo Adam
Marszatek, Torun 2018, s. 368.

¥ Zob. M. Puwalski, Prawo do prywatnosci 0séb publicznych, Wydawnictwo TNOIK, Torun 2003, s. 14.

% Zob. O. Diggelmann, M.N. Cleis, How to Right to Privacy Became a Human Right, “Human Rights Law
Review” 2014, vol. 14, s. 441-458.

1 M. Merill, An Uneasy Love Triangle Between Alexa, Your Personal Life, and Data Security: Exploring
Privacy in the Digital New Age, “Mercer Law Review”, 2020, nr 2, s. 637.



prywatno$ci''. Kluczowe znaczenie ma tu zapewnienie instrumentéw kontrolnych ze
strony kompetentnych organéw wiladzy publicznej. Jest to jednak ztozony cel w
sytuacji statlego doskonalenia technologii informatycznych, a w tym takze technik
inwigilacyjnych”. Samo wiec zagwarantowanie prawa do prywatno$ci na poziomie
konstytucyjnym, jak na to wskazuja np. doswiadczenia Federacji Rosyjskiej, nie jest
wystarczajagce w zderzeniu z nowymi wyzwaniami, jakie niesie rozw0j metod
informatycznych i1 muszg by¢ tu ustawicznie weryfikowane zar6wno rozwigzania rangi
ustawowej, a takze przepisy wykonawcze''. Roéwniez do$wiadczenia Standw
Zjednoczonych wskazuja, ze nie mozna poprzesta¢ na gwarancji konstytucyjnej, a
ochrona danych osobowych powinna by¢ objeta precyzyjng regulacjg ustawowg'”.

Dane osobowe sa dzi§ przetwarzane w nienotowanej skali zaréwno w sferze
publicznej, jak i prywatnej. Gdyby poprzesta¢ na przyktadzie Facebooka, ktory jest
drugim co o wielkoSci $wiatowym medium spoteczno$ciowym, to notuje on
cotygodniowy wzrost rzedu 3% 1 staje si¢ atrakcyjnym przedmiotem atakow dla tych,
ktorzy chca pozyskac¢ dane dotyczace jego uzytkownikow'®. Wiaze si¢ z tym ryzyko w
zakresie zapewnienia bezpieczenstwa tych danych, ktorego identyfikacja stanowi
podstawe do podejmowania dziatan ochronnych'’. Rozwoj technologii cyfrowych i ich
szerokie zastosowanie w roznych obszarach zycia spolecznego, politycznego i
gospodarczego'™ w sposob bezposredni oddziatuje na zapewnienie bezpieczefistwa w
procedurach przetwarzania danych osobowych". Ta technologiczna rewolucja w
dziedzinie technologii cyfrowych z jednej strony niesie nowe mozliwosci w

zglobalizowanym $wiecie w sferze nauki i zycia gospodarczego, ale tez wigze si¢ z

1 Zob. U. Jackowiak, Ochrona danych osobowych w prawie pracy, ,,Prawo i Zabezpieczenie Spoleczne”
1998, nr 7-8, s. 31.

12 Zob. Z.-Y. Du, Personal Data Security and Supervision in the Age of Large Data, “Intelligent
Automation and Soft Computing” 2019, nr 1, s. 1.

1 Por. Law, policy and the Internet, red. L. Edwards, Hart, London 2019.

14 Zob. A K. Zharova, V.M. Elin, The use of Big Data: A Russian perspective of personal data security,
“The Computer Law and Security Report”, 2017-08, nr 4, s. 482.

15 Zob. I. Desiree Dodd, Data security law—state statutory requirements for protecting personal data,
“The American Journal of Trial Advocacy”, 2015-04-01, nr 3, s. 623.

16 Zob. LM. Vlad, Security of Personal Datain Social Networks, “International Journal of
Information Security and Cybercrime (IJISC)”, 2018, nr 2, s.14.

7 Zob. S.C. Cha, K.-H. Yeh, 4 Data-Driven Security Risk Assessment Scheme for Personal
Data Protection, Institute of Electrical and Electronics Engineers (IEEE) Access, 2018, vol. 6, s. 505.

'8 Por. Digital transformation in business and society: theory and cases, red. P.B. George, J. Paul,
Palgrave Macmillan, Cham 2020.

¥ Por. Digital Transformation, red. R. Neugebauer, Springer, Berlin-Heidelberg 2019.



pojawieniem sie nowego typu zagrozen dla ochrony praw cztowieka®. Nastepuje przy
tym odejscie od subiektywnego i1 mniej ustrukturowanego przetwarzania danych
osobowych do jego form zautomatyzowanych. W wyniku tego moze dochodzi¢ do
niekontrolowanej cyrkulacji o ludziach, ich upodobaniach, preferencjach i stylu zycia'.
Rodzi to szereg obaw w obszarze ochrony praw cztowieka, bo moze nies¢ praktyki
dyskryminacyjne w zakresie dostepu do kredytéw, ubezpieczenia, edukacji, a nawet
ochrony zdrowia®.

Istotnym obszarem zagrozen dla ochrony danych osobowych stata si¢ stuzba
zdrowia. Wigze si¢ to m.in. z dokonujgcym si¢ procesem decentralizacji ustug
medycznych, a takze coraz szerszym wykorzystaniem technik informatycznych, co w
sposob zasadniczy zwickszylo niebezpieczenstwo bezprawnego dostgpu do danych
pacjentow?,

Przetwarzanie danych osobowych otwiera tez droge do manipulacji cenami na
rynku droga adresowania ofert do precyzyjnie zaadresowanej grupy potencjalnych
klientow**. Przetwarzanie danych musi sie wigc sta¢ przedmiotem regulacji prawnych,
uwzgledniajagcych  odpowiednie mechanizmy ochronne”. Trwajag poszukiwania
rozwigzan technologicznych, ktoére umozliwiatyby zapewnienie standardéw ochronnych
w procesie przetwarzania danych osobowych®. Powaznym wyzwaniem stalo si¢
zapewnienie prawa do bycia zapomnianym, istotne dla ochrony praw cziowieka w
dobie szerokiego zastosowania Internetu*’. Wdrazanie nowych technologii wigze sie z

niepewnos$cig, w jakim celu bedg one wykorzystywane®. Tworzy to zasadniczy problem

2 Por. Edge Computing From Hype to Reality, red. F. Al-Turjman, Springer International Publishing,
Cham 2019.

21 Zob. D. Lee, N. Park, G. Kim, J. Jin, S. Jo, J. Han, De-identification of metering data for smart
grid personal  security in  intelligent CCTV-based P2P cloud computing environment,
“Peer-to-Peer Networking and Applications”, 2018-11, nr 6, s. 1299.

22 Por. Consumer informatics and digital health: solutions for health and health care, red. M. Edmunds,
E. Holve, Springer, Cham 2019; Personalized Medicine in Healthcare Systems Legal, Medical and
Economic Implications, red. N. Bodriga-Vukobrat, D. Rukavina, K. Paveli¢, G.G. Sander, Springer
International Publishing, Cham 2019.

3 Zob. JK. Lynch, M. Fisk, mHealth, Trust and the Security of Personal Data, “Mobile e-Health”, 2
December 2017, s. 237.

# Zob. Y. Liu, C. Greene, The Dark Side of Big Data: Personal Privacy, Data Security, and Price
Discrimination, “Digital Transformation in Business and Society”, 15 October 2019, s. 145.

3 Zob. A. Drozdz, Protection of natural persons with regard to automated individual decision-making in
the GDPR, Kluwer Law International, Alpen aan den Rijn 2020, s. 44.

% Por. Trusting records in the Cloud, red. L. Duranti, C. Rogers, Facet, London 2019.

7 Zob. P. Lambert, The right to be forgotten: interpretation and practice, Bloomsbury, London 2019, s.
63.

2 Por. Regulating new technologies in uncertain times, red. L. Reins, Asser Press, Springer, The Hague
2019.



dla prawnych dziatan regulacyjnych, gdyz prawodawca nie zawsze potrafi przewidzie¢
wszystkie konsekwencje, jakie moze przynies¢ zastosowanie nowych technologii.

Globalny charakter mediow spotecznosciowych powoduje, ze problemy ochrony
danych osobowych maja istotne prawne 1 polityczne znaczenie nie tylko dla
mieszkancow Europy i Ameryki, ale tez Azji, Afryki* oraz Australii i Oceanii. Cho¢ cel
w postaci zabezpieczenia danych osobowych pozostaje wszedzie tam w zasadzie ten
sam, to jednak daja o sobie zna¢ specyficzne podejScia w zakresie instrumentow
przeciwdziatania, nawigzujace do kultury politycznej, kultury prawnej oraz tradycji.
Wida¢ to np. w odniesieniu do Konwencji Unii Afrykanskiej o cyberbezpieczenstwie 1
ochronie danych osobowych z 27 czerwca 2014,

Bezpieczenstwo danych osobowych stanowi dzi§ jeden z istotnych elementéw
polityki panstw’'. Jest to reakcja na — jak to okre$lono — ,kryzys w zakresie ochrony
danych osobowych”. Internet przynidst bowiem nowe mozliwosci i zagrozenia, jakie
wigza si¢ m.in. z dynamicznym ksztattowaniem sie rynku danych osobowych®. Ludzie
zdaja sobie bowiem coraz bardziej sprawe¢ z tego, na jakie niebezpieczenstwa narazone
sa ich dane osobowe w sytuacji funkcjonowania wyrafinowanych metod
inwigilacyjnych, jakie niosg nowoczesne formy komunikowania si¢ 1 oczekujg od wtadz
panstwowych podejmowania adekwatnych §rodkow zaradczych®*. Dotyczy to zwlaszcza
Internetu, ktéry gromadzi — uwzgledniajac rézne formy medidow spotecznosciowych —
miliardy uzytkownikow, zabieganie o dane osobowe ktdrych staje si¢ biznesem o skali
globalnej*. Stad poszukiwanie skutecznych mechanizméw ochrony tych danych urasta

do rangi jednego z najwazniejszych wyzwan wspotczesnosci*. Zapewnieniu tej ochrony

¥ Zob. R. Alunge, Afiica’s Multilateral Legal Framework on Personal Data Security: What Prospects
for the Digital Environment?, “e-Infrastructure and e-Services for Developing Countries”, 14 February
2020, s. 38.

3% Zob. KM. Ball, African Union Convention on Cyber Security and Personal Data Protection,
“International Legal Materials” 2017, nr 1, s. 164; eadem, Introductory note to African Union convention
on cyber security and personal data protection, “International Legal Materials”, 2017, nr 1, s. 164.

3 Szerzej: T. Osypowicz, Standardy uniwersalne w obszarze bezpieczenistwa danych osobowych,
,»Przeglad Prawno-Ekonomiczny” 2019, nr 46.

32 L. Keshu, S. Meixia, Personal Information Security Crisis in the Era of Big Data, “Journal of physics.
Conference series”, 2020, vol. 1486, s. 52002.

3 Por. Competition law for the digital economy, red. B. Lundquist, M.S. Gal, Edward Elgar Publishing,
Cheltenham-Northampton 2019.

3 Zob. P. Arora, The Next Billion Users: Digital Life Beyond the West, Harvard University Press,
Cambridge 2019, s. 29.

3 Por. Data protection in the Internet, red. D.M. Vincente, P.S. de Vasconelos Casimiro, Springer, Cham
2020.

3 Por. Ubiquitous Computing and Computing Security of IoT, ted. J. Jeyjanyhi, A. Abraham, H.
Mcheick, Springer International Publishing, Cham 2019.



stuza w szczeg6lnosci zawierane porozumienia dotyczace przetwarzania danych
osobowych?’.

Nowe typy zagrozen bezpieczenstwa informacji wigza si¢ z uzytkowaniem
komputeréw przenosnych i smartfonow™.

Zagrozenia w zakresie zarzadzania danymi osobowymi zwigkszyly zainteresowanie
dla tworzenia Systemoéw Zarzadzania Danymi Osobowymi (Personal Data Management
Systems - PDMS), oferowanych jednostkom dla ochrony catoksztattu ich obecno$ci w
Swiecie cyfrowym®. Eksponuje sie zarowno walory takich systemow, jak i zagrozenia,
ktore niosg. Stawiane sa bowiem pytania, na ile zwykli ludzie bed mieli faktyczny
dostep do zbioru danych i potrafili nimi zarzadzac®.

Zyjemy w czasach globalnej wspdlzaleznosci, gdzie problemy bezpieczenstwa
zwigzane z terroryzmem majg charakter ponadgraniczny, a zglobalizowane sieci
informatyczne i1 handlowe e-platformy zmienity ksztalt §wiatowej gospodarki. W tych
warunkach zatamaniu ulegly wczeéniejsze systemy regulacyjne, a tworzenie nowych
musiato uwzglednia¢ konflikty powstajace na styku wolnosci 1 bezpieczenstwa. Nasility
si¢ one od chwili zamachu na World Trade Centre w dniu 11 wrze$nia 2001 r., co
spowodowato wymog udostepniania listy pasazerow linii lotniczych, czy w zwigzku z
rewelacjami przekazanymi przez Snowdena®. Wywotalo to globalne dziatania, w
ktorych zaangazowane sa panstwowe agencje bezpieczenstwa, ministrowie spraw
wewnetrznych, prywatne organizacje pozarzagdowe (NGOs), biurokraci, a takze inni
aktorzy, probujacy eksploatowac tego typu wydarzenia do osiggania swych celow w

skali transatlantyckiej®.

37 Zob. JB. Weiss, Data processing agreements: coordination, drafting & negotiation, International
Association of Privacy Professionals IAPP, Portsmouth 2019, s. 34.

3% Zob. E. Pshehotskaya, Theft Preventive Measures for Interconnected Personal Computer Devices as
Proactive Physical Security of Data, “International Journal of Embedded and Real-Time Communication
Systems (IJERTCS)”, 2018, nr 2, s. 97.

3 Zob. N. Anciaux, L. Buganim, P. Pucheral, 1.S. Popa, G. Scerri, Personal Database Security and
Trusted Execution Environments: A Tutorial at the Crossroads, [w:] Proceedings of the VLDB
Endowment, 28 August 2019, s. 14.

0 Zob. N. Anciaux, P. Bonnet, L. Bauganim, B. Nguen, P. Pucheral, 1. Sandu Popa, G. Scerri, Personal
Data Management Systems: The security and functionality standpoint, “Information Systems” 2019, vol.
80, s. 13.

4l Zob. O. Mironenko Enerstvedt, Aviation Security, Privacy, Data Protection and Other Human Rights:
Technologies and Legal Principles, Springer International Publishing, Cham 2017, s. 32.

# Zob. E. Snowden, Mémoires vives, Editions du Seuil, Paris 2019, s. 34.

4 Zob. H. Farrell, A. Newman, Of privacy and power: the transatlantic struggle over fieedom and
security, Princeton University Press, Princeton — Oxford 2019, s. 66.
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Zarzadzanie bezpieczenstwem informatycznym stato si¢ obszarem dziatalnosci
panstwowej, ktore wymaga statlego dostosowania instrumentow prawnych do nowych
wyzwan*. Wymaga ono innowacyjnego spojrzenia na zadania panstwa w dobie
rewolucji informatycznej*. Chodzi o przeciwdziatanie zagrozeniom, jakie zwigzane sg z
cyberterroryzmem®. Ma ono zar6wno wymiar wewnetrzny, w kontek$cie
konstytucyjnie gwarantowanych praw i wolno$ci obywateli, jak tez wymiar zewngtrzny,
w kontekscie ochrony praw cztowieka, zardowno w skali powszechnej, jak i regionalne;.
Dotyczy to w szczegdlno$ci zarzadzania incydentami w systemie bezpieczenstwa®’.
Wigza si¢ one m.in. z atakami hakeréw zorientowanych na pozyskanie danych
osobowych®. Majg one na celu kradziez danych lub wykorzystywanie ich do innych
dziatan przestgpczych. Problem jest jednak zlozony, bo niektore przedsigbiorstwa
uzywaja techniki hakowania do ograniczenia ryzyka w podejmowanej dzialalnosci
gospodarczej, np. w sferze ubezpieczen®.

Stad probuje si¢ szuka¢ zabezpieczen prywatnosci w stosunku do cyber-fizycznych
systemow (Cyber-Physical Systems — CPS), w ramach réznych form ich zastosowania,
m.in. uwzgledniajacych techniki kryptograficzne. CPS stanowig nowa generacje
systemow, ktore 1acza techniki komputerowe z mozliwosciami powigzan wystepujacych
w $wiecie fizycznym w procesie monitorowania i kontroli jednostek. Umozliwia to
gromadzenie olbrzymiej liczby informacji 1 ich wykorzystanie w procesach
decyzyjnych w réznych dziedzinach™.

Koncepcja Chmur Danych Osobowych (Personal Data Clouds - PDCs) zwigzana
jest z zapewnieniem pozadanych metod gromadzenia danych osobowych, a zarazem z
dostepem do tych danych oséb, ktorych one dotycza. Daje to osobom zainteresowanym

prawo do zarzadzania tymi danymi. Ma to istotne znaczenie dla zapewnienia

4 Zob. A. Volchkov, Information security governance : framework and toolset for CISOs and decision
makers, CRS Press. Boca Raton 2019, s. 43.

¥ Zob. J. Ladley, Data governance : how to design, deploy and sustain an effective data governance
program, Academic Press, London 2020, s. 54.

4 Zob. Z.-H. Pang, G.-P. Liu, D. Zhou, D. Sun, Networked Predictive Control of Systems with
Communication Constraints and Cyber Attacks, Springer, Singapore 2019, s. 44.

47 Zob. M. Pemble, W. Goucher, CIO's guide to security incident management, CRS Press, New York
2019, s. 38.

% Zob. M.J. Carey, Tribe of hackers : cybersecurity advice from the best hackers in the world
Cybersecurity advice from the best hackers in the world, Wiley, Indianopolis 2019, s. 54.

4 Zob. P. Burkat, T. McCourt, Why Hackers Win : Power and Disruption in the Network Society,
University of California Press, Berkeley 2020, s. 56.

0 Zob. M. Pan, J. Wang, S.M. Errapotu, X. Zhang, J. Ding, Z. Han, Big Data Privacy Preservation for
Cyber-Physical Systems, Springer International Publishing, Cham 2019, s. 44.
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bezpieczenstwa tych danych, a takze kontroli zasadnosci ich gromadzenia i
przetwarzania®'. Dotyczy to m.in. chmur obliczeniowych®. Wskazuje sie jednak, ze
ochrona danych osobowych w systemie Cloud Computing jest szczegoélnie trudnym
wyzwaniem®.

Wspotczesna globalizacja, poczynajac od lat 70. XX w., przyniosta rewolucje w
zakresie elektronicznych technik przetwarzania informacji. Obszar aktywnosci
spotecznej, politycznej i1 gospodarczej przenidst si¢ do Internetu w tak duzej skali, ze
zaczely by¢ gromadzone o ludziach informacje we wszystkich dziedzinach ich zycia,
rowniez w ujeciu ponadgarnicznym, na ochrone¢ ktorych to informacji nie znajdowano
w odpowiednim czasie odpowiednich instrumentdw. Zaczgto wowczas podejmowad
analizy rozwigzan prawnych zarobwno w skali krajowe;j, jak i regionalnej™. Wzrosto tez
znaczenie badan poroéwnawczych zastosowanych rozwigzan prawnych®. Wigze si¢ to z
tym — gdyby nawigza¢ do doswiadczen chocby Stanéow Zjednoczonych i Unii
Europejskiej — zZe strategie zapewnienia ochrony danych osobowych bywaja
zrbznicowane™,

Istotne wyzwania dla bezpieczenstwa danych osobowych pojawiajg si¢ wraz z
rozwojem robotyzacji i powstawaniem nowych technologii informacyjnych’’, m.in. w
zakresie sztucznej inteligencji’®. Pojawia si¢ tam bowiem niebezpieczenstwo uzycia
danych niekompletnych lub nieprawdziwych, ktére moga sta¢ si¢ powodem dziatan

dyskryminacyjnych®. Nieprzypadkowo wiec Agencja Praw Podstawowych UE podjeta

31 Zob. Privacy and security in personal data clouds: final report, ENISA, Heraklion 2016, s. 9.

52 Zob. A. Krasuski, Chmura obliczeniowa. Prawne aspekty zastosowania, Wolters Kluwer Polska
Warszawa 2018, s. 32. Por. A. Biczysko-Pudetko, Administrator danych osobowych i przetwarzajgcy
dane na zlecenie a chmura obliczeniowa - problemy interpretacyjne, ,,Prawo Medidow Elektronicznych”
2016, nr 1, s. 49.

53 Zob. L. Kumar, V. Rishival, Design of Retrievable Data Perturbation Approach and TPA for Public
Cloud Data Security, “Wireless Personal Communications”, 2019, nr 1, s.235.

** Por. Regulating industrial internet through IPR, data protection and competition law, red. R.M.
Ballardini, I. Pitkdnen, P. Kuoppamiki, Kluwer Law International, Alphen aan den Rijn 2019.

3% Zob. R. Walters, L. Trakman, B. Zeller, Data Protection Law A Comparative Analysis of Asia-Pacific
and European Approaches, Springer, Singapore 2019, s. 33.

6 Zob. A. Fleischmann, Personal Data Security: Divergent Standards in the European Union and the
United States, “Fordham International Law Journal” 1995, nr 1, s. 143.

3" Por. Al in Cybersecurity, red. L.F. Sikos, Springer International Publishing, Cham 2019.

58 Por. Security in Smart Cities: Models, Applications, and Challenges, red. A.E. Hassanien, M. Elhoseny,
S.H. Ahmed, A.K. Singh, Springer International Publishing 2019.

% Por. AI Love You Developments in Human-Robot Intimate Relationships, red. Y. Zhou, M.H. Fischer,
Springer International Publishing, Cham 2019.
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dziatania na rzecz poszukiwania rozwigzan, ktore prowadzitlyby do oparcia si¢ na
rzetelnych danych w systemach opartych ma ,,sztucznej inteligencji”®.

Poszukiwanie doskonalszych metod ochrony danych osobowych ma tez znaczenie
dla wladz lokalnych®. Projektowanie ,,inteligentnych miast” ma uwzglednia¢ ochrone
danych osobowych w sytuacji, gdy narasta liczba zagrozen dla zapewnienia
bezpieczenstwa w tym zakresie®’. Ma to istotne znaczenie dla zapewnienia ochrony
praw czlowieka w procedurach, ktéore maja zapewni¢ bezpieczenstwo spolecznosci
lokalnych®.

Nowe wyzwania dla ochrony danych osobowych niesie zastosowanie technologii
5G*. Trwajg wiec poszukiwania zabezpieczen, ktore mogloby zrealizowa¢ wymog
bezpieczenstwa informatycznego w odniesieniu do tej technologii, ktora stanie si¢ w
najblizszych latach istotnym segmentem nowoczesnej komunikacji spotecznej®.

Wiladze panstwowe z jednej strony dazyly do ochrony danych osobowych
obywateli, a z drugiej strony zmuszone byty udostepnia¢ informacje o nich ze wzgledu
na wymogi bezpieczenstwa, stosowania prawa czy dostepu obywateli do korzysci
wynikajacych z funkcjonowania systemu opieki spolecznej. Szczegdlne wyzwanie
wigzato si¢ z sytuacjami, gdy dochodzito do ponadgranicznego przeptywu informacji.
Powstawato wowczas pytanie: jakie prawo ma zastosowanie. Sprawa ta stala si¢
przedmiotem porozumien mi¢dzypanstwowych, a takze o charakterze multilateralnym,
przyjmowanych w ramach organizacji mi¢dzynarodowych, takich jak OECD czy
APEC*.

Przedmiotem szczegdlnego zainteresowania jest kwestia wzajemnych relacji

bezpieczenstwa i ochrony danych osobowych, zwlaszcza w kontek$cie mozliwej

8 Zob. Data quality and artificial intelligence: mitigating bias and error to protect fundamental rights,
Publication Office, Luxembourg 2019, s. 8.

' Zob. R. Schifreen, Data Protection and Security for Personal Computers: A manager's guide to
improving the confidentiality, availability and integrity of data on Personal Computers and Local Area
Networks, Elsevier Science, Amsterdam 2014, s. 39.

82 Por. Smart Cities of Today and Tomorrow Better Technology, Infrastructure and Security, red. J.P.
Pelton, I.B. Singh, Springer International Publishing, Cham 2019.

8 Por. Digital Twin Technologies and Smart Cities, red. M. Farsi, A. Daneskhah, A. Hoseinian-Far, H.
Jahankhani, Springer International Publishing, Cham 2020.

8 Por. 5G Enabled Secure Wireless Networks, red. D.N.K. Jayakody, K. Srinivasan, V. Sharma, Springer
International Publishing, Cham 2019.

6 Zob. S.-J. Kim, K.-J. Suh, H.-J. Lee, H.-I. Yu, J.-H. Park, H.-J. Lee, Apparatus and method for
enhancing personal information data security, ESP, Cenet 2019, s. 45.

8 Zob. J.W. Kropf, N. Cohen, U.S. government practice on global sharing of personal information, 3™
ed., International Association of Privacy Professionals IAPP, Portsmouth 2000, s. 23.
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inwigilacji elektronicznej obywateli®’. Narasta bowiem napiecie pomiedzy swobodg
informacji, traktowanej jako jeden z najwazniejszych standardow ochrony praw
cztowieka, a ochrong danych osobowych, co rzutuje zaré6wno na dziatalno$¢ tradycyjnej
prasy, jak 1 na coraz bardziej zywiolowo rozwijajace si¢ tzw. nowe media.
Poszukiwanie rownowagi w tym zakresie okre§lane bywa niekiedy ,,balansowaniem na
linie”®®,

Jeszcze do niedawna nie kazdy zauwazat lub by¢ moze nie byl §wiadomy tego, ze
jego dane osobowe podlegaja przetwarzaniu. Do dzi§ nadal wiele oséb nie wie lub nie
zdaje sobie sprawy z waznosci danych osobowych, ktore sa wprowadzane do obiegu
spotecznego®. Czesto tez obywatel sam wyraza na to zgode nie zdajgc sobie sprawy z
konsekwencji takiej decyzji”. Zdarza si¢ takze, iz przepisy prawa $wiadomie nie sg
przestrzegane, s lekcewazone i pomijane przez osoby, z ktorymi sg one zwigzane”'. Z
te] motywacji przyjete zostalo rozporzadzenia UE dotyczacego ochrony danych
osobowych (RODO), okreslane w kategoriach ,,zharmonizowanego obowiazku” i
,.dzielonej odpowiedzialno$ci””. Dlatego ustawodawca panstwa czionkowskiego UE,
wdrazajac to rozporzadzenie UE™, powinien dazy¢ do stworzenia coraz skuteczniejszej
ochrony danych osobowych™. Kazde dziatanie w kierunku wykreowania lepszej
ochrony tych danych mozna okresla¢ jako bezcenne zaréwno dla kazdego czlowieka,
jak i cafej spotecznosci”.

Bezpieczenstwo danych osobowych stato si¢ szczegdlnie istotnym zagadnieniem

zard0wno na poziomie krajowym jak 1 migdzynarodowym. Szybki rozwoj technologii

57 Zob. S. Sharpe, National security, personal privacy and the law: surveying electronic surveillance and
data acquisition, Routlege, London-New York 2020, s. 34.

% D. Erdos, European data protection regulation, journalism and traditional publishers: balancing on a
tightrope?, Oxford University Press, Oxford 2019, s. 8.

% Zob. A.M. Dziegiel, Naruszenie dobr osobistych w Internecie, ,,Jurysta” 2017, nr 1, s. 29 — 32.

" Zob. K. Dygasiewicz, Kradziez tozsamosci w czasach spoleczenistwa informacyjnego, [w:] Internet.
Strategie bezpieczenstwa. Security strategy, red. G. Szpor, A. Gryszczynska, Wydawnictwo C.H. Beck,
Warszawa 2017, s. 251 — 258.

" Por. T. Bany$, A.J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé bledéw i ich
konsekwencji prawnych, Presscom, Wroctaw 2017.

2 P.T.J. Wolters, The security of personal data under the GDPR. A harmonized duty or a shared
responsibility?, “International Data Privacy Law”, 2017, nr 3, s. 165

" Por. The EU general data protection regulation (GDPR): a commentary, red. C. Kuner, Oxford
University Press, Oxford 2019.

™ Zob. P.T.J. Wolters, The Security of Personal Data under the GDPR: a harmonized duty or a shared
responsibility?, ,International Data Privacy Law” 2017, Vol. 7, s. 165 — 178.

* Por. M. Balcerzak, Kategoria jawnosci i prawo do informacji z perspektywy orzecznictwa
Europejskiego Trybunatu Praw Czlowieka, [w:] Jawnos¢ i jej ograniczenia, red. G. Szpor, C. Mik, t. 11.
Standardy europejskie, Wydawnictwo Beck, Warszawa 2016, s. 67 — 93.
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informacyjnych zwigkszyl, bowiem potrzebe solidniejszej ochrony danych osobowych
zard6wno w systemie aksjologicznym Unii Europejskiej (UE), jak i Rady Europy (RE).
Zapewnienie tej ochrony zaczgto wigza¢é z nowymi i powaznymi wyzwaniami,
poniewaz postep technologiczny rozszerzyl granice takich obszaréw jak nadzor,
przechwytywanie informacji i przechowywanie danych”. Dotyczy do m.in.
bezpieczenstwa danych w zwigzku z masowym stosowaniem kart kredytowych”’.

Na tle realizacji instrumentéw prawnych pojawito si¢ szereg trudnych kwestii
teoretycznych. Z podobng sytuacja mamy do czynienia w Unii Europejskiej, gdzie
podnoszony jest np. problem wzajemnej relacji art. 17 RODO oraz art. 8§ Karty Praw
Podstawowych, gwarantujgcego prawo do ochrony danych osobowych™,

Celem dysertacji doktorskiej jest ustalenie, jaki jest wplyw standardow Rady
Europy i Unii Europejskiej na zapewnienie bezpieczenstwa danych osobowych w
panstwach cztonkowskich. Zasadno$¢ podjecia si¢ tej analizy badawczej wigze si¢ z
tym, ze zarowno RE, ktora ma znaczace doswiadczenie w regulowaniu ochrony danych,
a takze dazy do ustanowienia regionalnych standardow w tej dziedzinie, ale tez Unia
Europejska, ktora wprowadza przelomowe zmiany w tym obszarze, w zasadniczy
sposOb przyczyniaja si¢ do tworzenia nowych warunkow przetwarzania danych w
dzisiejszym zglobalizowanym $§wiecie. Zasadnym jest wiec podjecie analizy, jak te
dwie wazne organizacje miedzynarodowe oddziatuja na ochron¢ danych osobowych w
panstwach czlonkowskich. Problem ten nie doczekat si¢ dotychczas monograficznego
opracowania, stad niniejsza dysertacja jest proba wypetnienia tej luki.

Analiza w dysertacji doktorskiej przeprowadzona zostata w ramach 4 rozdziatow.

Rozdzial 1 dotyczy ogdlnej charakterystyki bezpieczenstwa danych osobowych.
Zamiarem tego rozdziatu bylo ukazanie: genezy koncepcji bezpieczenstwa danych
osobowych, jak réwniez rozumienia tego pojecia. Autor skoncentrowat si¢ réwniez na
bezpieczenstwie danych osobowych w odniesieniu do innych typow bezpieczenstwa tj.:
bezpieczenstwa militarnego, bezpieczenstwa energetycznego, bezpieczenstwa

socjalnego, bezpieczenstwa informatycznego, bezpieczenstwa politycznego, czy tez

% Szerzej: Handbook on European Data Protection Law — 2018 edition, Publications Office of the
European Union, Luxembourg 2018.

" Por. PCI compliance : understand and implement effective PCI data security standard compliance.
Understand and implement effective PCI data security standard compliance, red. B.R. Wiliams, A.A.
Chuvakin, D. Milroy, Syngress, Waltham 2015.

8 Zob. J. Ausloos, The right to erasure in EU data protection law : from individual rights to effective
protection, Oxford University Press, Oxford 2020, s. 54.
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bezpieczenstwa demokratycznego. Ukazane zostaty takze rodzaje zagrozen oraz ogolne
zasady zwigzane z zapewnieniem bezpieczenstwa danych osobowych. Poza tym
zaprezentowane zostaly standardy uniwersalne i regionalne w tym obszarze.

W rozdziale 2 zostalo przedstawione bezpieczenstwo danych osobowych w
systemie Rady Europy 1 mechanizmy jego realizacji w panstwach cztonkowskich.
Przedmiotem niniejszego rozdzialu byta analiza standardow prawnie wigzacych, jak i
tych o charakterze tzw. ,,mi¢kkiego prawa”. Celem analizy bylo tez zaprezentowanie
mechanizmow egzekwowania standardow dotyczacych bezpieczenstwa danych
osobowych w panstwach czlonkowskich (procedura akcesyjna, procedura
monitoringowa).

W rozdziale 3 zostalo przedstawione bezpieczenstwo danych osobowych w
systemie Unii Europejskiej i mechanizmy jego realizacji w panstwach cztonkowskich.
Odniostem si¢ w analizie zaré6wno do standardow prawnie wigzacych, jak 1 standardéw
o charakterze ,migkkiego prawa”, jak roéwniez zaprezentowalem mechanizmy
egzekwowania standardow w tym obszarze podczas fazy akcesyjnej 1 fazy cztonkostwa.

W rozdziale 4 dokonana zostala analiza realizacji standardow bezpieczenstwa
danych osobowych w panstwach cztonkowskich Rady Europy i Unii Europejskiej W
zwigzku z tym przedstawitem przeksztalcenia w trzech obszarach: ustawodawstwa,
kreowania polityki bezpieczefistwa danych osobowych, oraz w obszarze mechanizmoéw
kontrolnych. Podjalem si¢ takze oceny efektywnosci wdrazania bezpieczenstwa danych

osobowych w panstwach cztonkowskich RE 1 UE.

W pracy podjeto weryfikacji nastepujace hipotezy badawcze:

Hipoteza 1. Pod wptywem standardéw Rady Europy i Unii Europejskiej dokonano
podniesienia bezpieczenstwa danych osobowych do rangi konstytucyjnie chronionego
prawa. Oddzialywanie tych standardow zaowocowalo nie tylko stworzeniem
odpowiedniego ustawodawstwa, ale i podjeciem prac legislacyjnych w celu jego
skutecznego dostosowania do norm mi¢dzynarodowych.

Hipoteza 2. Nacisk, jaki na panstwa cztonkowskie od wielu lat ktadg Rada Europy 1
Unia Europejska w konteks$cie bezpieczenstwa danych osobowych, sprawil, iz w

kazdym z tych panstw zagadnienia to stalo si¢ przedmiotem regulacji prawnych.
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Potwierdza to monitoring prowadzony zaréwno w systemie RE, jak 1 UE, ktéry daje
mozliwo$¢ uchwycenia stopnia realizacji standarddow miedzynarodowych w tym
zakresie. Do$§wiadczenia zgromadzone w panstwach cztonkowskich RE i UE wskazuja
jednak, Ze istnieje potrzeba identyfikowania coraz to nowych zagrozen powstajacych w
systemie ochrony danych osobowych. Moga one skfania¢ do modyfikacji standardéw
migdzynarodowych, a takze do odpowiedniego dostosowania do nich ustawodawstwa
krajowego.

Hipoteza 3. Wspoélczesnie zasadniczy krok w kwestii bezpieczenstwa danych
osobowych dokonata Unia Europejska. Tworzac RODO zalozyta, iz gtownym celem
bedzie zapewnienie spojnego stopnia ochrony danych osob fizycznych w Unii oraz
zapobiegnigcie rozbiezno$ciom hamujacym swobodny przeplyw danych osobowych na
rynku wewnetrznym. Standardy te majg takze gwarantowaé¢ podmiotom gospodarczym
pewnos¢ prawa 1 przejrzystos¢, a osobom fizycznym we wszystkich panstwach
cztonkowskich ten dam poziom prawnie egzekwowalnych praw i1 obowigzkow.
Wdrazanie rozporzadzenia RODO w panstwach cztonkowskich UE przyniosto jednak
szereg obserwacji 1 do§wiadczen, ktore powinny zacheca¢ do ponownego przemyslenia
niektérych zawartych w nim rozwigzan. Chodzi o to, by system ten byt skuteczny, a
jednoczes$nie nie rodzit nadmiernej ucigzliwo$ci po stronie podmiotéw, do ktorych jest

adresowany.

W pracy uwzgledniono nast¢pujace metody badawcze:

Jako podstawowa metod¢ badawcza wykorzystalem metode instytucjonalno-
prawng, wykorzystaniem ktorej dokonat analizy aktow prawnie wigzacych, jak i
dokumentow o charakterze ,,migkkiego prawa”, zawierajagcych w swej tresci standardy
dotyczace bezpieczenstwa danych osobowych.

W pracy ujeta zostata réwniez metoda historyczna, ktora postuzyla zaréwno do
przedstawienia genezy Rady FEuropy jak i Unii Europejskiej, oraz rozwoju
bezpieczenstwa danych osobowych w systemach aksjologicznych tychze organizacji
mig¢dzynarodowych. Stworzylo to mozliwos$¢ ukazania relacji wystgpujacych pomiedzy

poszczegoblnymi systemami.

17



Przy zastosowaniu metody analizy systemowej, mozliwe bylo zaprezentowanie
wysitkow RE 1 UE jako dwoch odrgbnych systemow. Stworzylo to warunki do
przedstawienia relacji pomigdzy nimi w konteks$cie bezpieczenstwa danych osobowych.

Badajac przyklady oddziatywania Rady FEuropy i1 Unii Europejskiej na
bezpieczenstwo danych osobowych w panstwach cztonkowskich z wykorzystaniem

metody politologicznej, analizg obj¢to piSmiennictwo krajowe, jak i zagraniczne.
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Rozdzial 1: Ogolna charakterystyka bezpieczenstwa

danych osobowych

1.1.  Geneza koncepcji bezpieczenstwa danych osobowych

Genezy koncepcji bezpieczenstwa danych osobowych nalezy upatrywaé¢ w szeroko
rozumianym prawie do prywatnosci, o ktérym wzmianki zawarte byly juz w prawie
starozytnych panstw. Szczg$cie utozsamiano wowczas z poczuciem wilasnosci czy tez
braku zagrozenia. W literaturze powtarza si¢ poglad, iz wspotczesnie, w czasach
cywilizacji informacyjnej prywatno$¢ coraz trudniej jest zachowaé. Broni¢ jej ma
natomiast prawo o ochronie danych osobowych”. Pojawiajg sie tu jednak coraz to
nowsze wyzwania w zwigzku z rozwojem technologii informacyjnych®.

Ustawodawstwo o ochronie danych osobowych pojawito si¢ na przetomie lat 60. i
70. XXI w. jako wyraz oOwczesnych obaw nie tyle przed gromadzeniem i
wykorzystywaniem informacji o osobach (co niewatpliwie czyniono juz weze$niej)®!,
ile przed uzyciem w tym celu komputerow™. Komputer nie byt wowczas tak
»oswojonym” narzgdziem pracy jak obecnie. Postugiwata si¢ nim waska grupa
specjalistow, wzgledy techniczne i trudno$ci w obstudze ograniczaty dostepnosé
maszyn cyfrowych (jak je dawniej nazywano). Ograniczenie dostepnos$ci i charakter
nowosci wywolaty obawy, a nawet strach przed wszechmocg nowych urzadzen®.

Erich Fromm pisal wowczas: ,,dzis jestesmy Swiadkami poczgtkow drugiej
rewolucji przemystowej, dla ktorej charakterystyczne jest zastepowanie cztowieka przez
,myslgce” maszyny. Cybernetyka i automatyzacja (komputeryzacja) umozliwiajg
bowiem budowanie maszyn, ktore dzialajq szybciej i precyzyjniej niz ludzki mozg,
udzielajg odpowiedzi na wazne organizacyjne pytania. Komputeryzacja daje mozliwos¢

stworzenia nowego rodzaju struktury gospodarczej i spolecznej. Stosunkowo niewielka

" M. Krasifiska, Ochrona danych osobowych — prawo a rzeczywistosé, ,,Gazeta Bankowa” 2007, nr 7, s.
38.

%0 Zob. M. Zubik, J. Podkowik, R. Rybski, Prywatnosé¢. Wolnosé u progu D-day, ,,Gdanskie Studia
Prawnicze” 2018, t. XL, s. 391.

81 Zob. M. Baranski, Informacja w ujeciu prawnym przez pryzmat zagadnien terminologicznych.,
Uniwersytet Slaski, Katowice 2017, s. 34.

82 Zob. A. Mednis, Ochrona danych osobowych w konwencji Rady Europy i dyrektywie Unii
Europejskiej, ,,Panstwo i Prawo” 1997, z. 6, s. 29.

8 Tamze.
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liczba gigantycznych przedsiebiorstw zaczyna stanowic¢ centrum maszyny gospodarczej
i w niedalekiej przyszlosci bedzie nig calkowicie zarzqdzac¢”. 1 dalej: ,,wszystko
wskazuje na to, ze spoleczenstwem przysztosci bedzie odcztowieczone spoteczenstwo
technotroniczne ™.

Od tego czasu w stosunku ludzi do komputerow zaszly jednak duze zmiany.
Mialy one dwojaki charakter. Przede wszystkim informatyka stata si¢ nieodlacznym
elementem naszego zycia codziennego, komputer jest dla wielu osob zwykltym
narzedziem pracy. Jednoczes$nie okazato sig, iz pierwotne obawy, ze komputer pomoze
zawladng¢ sferg zycia prywatnego 1 intymnego jednostki, byly nadmiernie
wyolbrzymione®. Przyjete poczatkowo w wielu ustawach administracyjnoprawne
srodki ograniczajace mozliwo$¢ przetwarzania danych osobowych (np. konieczno$¢
uzyskania zezwolenia na wykorzystywanie takich danych) hamujg dziatalno$¢
gospodarczg podmiotéw postugujacych sie informacjami osobowymi, mimo, ze w wielu
przypadkach dzialalno$¢ taka nie jest zadnym zagrozeniem dla praw jednostki®®. Z
drugiej strony nie neguje si¢ jednak i tego, ze szerokie wykorzystanie informacji moze
nie§¢ pewne =zagrozenia dla prywatnosSci czlowieka, przez ulatwienie osobom
nieupowaznionym dostepu do informacji osobowych i mozliwosci postugiwania si¢
nimi*”. W tej sytuacji istotnym sposobem przeciwdzialania wystepujgcym tu
zagrozeniom miaty okaza¢ si¢ standardy prawne postgpowania celem uniknigcia
zagrozen™, zarOwno o charakterze krajowym¥, jak i miedzynarodowym™. Byly one
niezbedne w sytuacji, gdy wiele instytucji, ktore weszly w posiadanie danych
osobowych réznego rodzaju, wykazywato tendencje do przetrzymywania ich w sposéb

bezterminowy, bez racjonalnego uzasadnienia®'.

% E. Fromm, Rewolucja nadziei, Wydawnictwo Rebis, Poznan 1996, s. 50 i 56.

% Por. A. Adamski, S. Redo, Globalna wioska i gminna rzeczywistosé. Ochrona danych osobowych a
rzgdy prawa, ,,Rzeczpospolita” 1996, nr 160.

% Por. A. Mrozek, Ochrona danych osobowych w Szwajcarii, ,OMT” 1984, nr 1, s. 26 — 29.

8§ Zob. A. Mrozek, Zachodnioniemiecka ustawa o ochronie danych osobowych w procesach
automatycznego przetwarzania, ,,Studia Prawnicze” 1978, nr 1, s. 175 — 195.

8 Zob. R.R. Williams, A.A. Chuvakin, D. Milroy (red.), PCI compliance : understand and implement
effective  PCI data security standard compliance. Understand and implement effective PCI data
security standard compliance, Syngress, Waltham 2015, s. 87.

¥ Zob. M. Bloom, Protecting personal data: a model data security and breach notification statute, “St.
John's Law Review”, 2018, nr 4, s. 977.

% Zob. A.M. Dziegiel, Naruszenie dobr osobistych w Internecie, ,,Jurysta” 2017, nr 1, s. 29.

! Zob. C. Phua, Protecting organisations from personal data breaches, “Computer Fraud & Security”,
2009, nr 1, s.13.

20



Poszukiwanie skutecznej ochrony danych osobowych stalo si¢ powaznym
wyzwaniem nie tylko w kategoriach prawnych, ale tez spotecznych, gospodarczych i
politycznych. Zaczgly si¢ pojawia¢ systemy ochronne w poszczegdlnych krajach, a
takze standardy miedzynarodowe w tym zakresie’. Musiaty one wszakze uwzgledniaé
fakt, ze informacja i dostep do niej jest wigze sie z istotg demokracji”®, a wiec wszelkie
ograniczenia w dostepie do niej muszg by¢ szczegdlnie uzasadnione. Ma to istotne
znaczenie w kontekscie w kontekscie dziatalno$ci administracji publicznej™.

Geneza ochrony danych osobowych jest taczona z ksztattowaniem si¢ prawa do
prywatno$ci. Stad poczatek prawnej ochrony danych osobowych w obrocie
mig¢dzynarodowym datuje si¢ na 1948 rok. Przyjeto woéwczas Powszechng Deklaracje
Praw Cztowieka, ktora w art. 12 odwotuje si¢ do zakazu samowolnego ingerowania w
cudze zycie prywatne, domowe, rodzinne i korespondencje. W podobny sposob do
prawa do prywatnosci odnosi si¢ Miedzynarodowy Pakt Praw Obywatelskich 1
Politycznych z 1966 r., ktory w przeciwienstwie do Deklaracji jest wigzaca strony
umowg mi¢dzynarodowa. W systemie ONZ problematyke ochrony danych osobowych
poruszyla rezolucja 34/169 przyjeta przez Zgromadzenie Ogoélne ONZ w 1979 r. —
Kodeks postepowania funkcjonariuszy porzadku prawnego, nakazujacy zapewnienie
szczegolnej ochrony posiadanym przez funkcjonariuszy poufnym informacjom. Prawo
do poszanowania zycia prywatnego przewiduje rowniez art. 8 Europejskiej Konwencji o
Ochronie Praw Cztowieka i Podstawowych Wolnosci z 1950 r. przyjetej przez
wszystkie panstwa bedace cztonkami Rady Europy.
Za pierwsza na $wiecie cato$ciowg regulacj¢ w dziedzinie dotyczacej stricte ochrony
danych osobowych uznaje si¢ Datenschutzgesetz — ustawg przyjeta w 1970 r. w
Niemczech przez Hesj¢, ktorej zakres oddzialywania ograniczony byl tylko do tego
landu. Natomiast w 1974 r. w USA uchwalono Privacy Act, ktory mial zasigg

ogo6lnopanstwowy, ale podmiotowo zawezony do przetwarzania danych przez

%2 Por. Privacy and data protection seals, red. R. Rodrigues, V. Papakonstantinou, T,M.C. Asser Press,
The Hague 2018.

% Zob. K. Celarek, Informacja istotq demokracji - szczegblna rola administracji publicznej w procesie
urzeczywistniania Prawa informacyjnego, [w:] Stulecie polskiej administracji. Doswiadczenia i
perspektywy, red. W. Federczyk, Krajowa Szkota Administracji Publicznej, Warszawa 2018, s. 37.

% Por. Bezpieczenstwo informacji w administracji publicznej, red. D. Fleszer, Wyzsza Szkota Humanitas,
Sosnowiec 2017.

21



amerykanskie agencje federalne”. Ochrone danych osobowych uregulowata szwedzka
ustawa z 1973 1.

U zrédet potrzeby ochrony danych osobowych byt — jak si¢ wydaje — rozwoj
gospodarczy i zwigzany z tym przeplyw danych migdzy panstwami oraz jednostkami
gospodarczymi®’. Jak wskazuje J. Sobczak, co najmniej od zakofczenia II wojny
Swiatowej zaobserwowano poszerzanie si¢ zakresu zbierania przez rozmaite organy i
instytucje publiczne, a nieco po6zniej takze prywatne, informacji odnoszacych sie¢
zarbwno do rozmaitych podmiotéw zycia gospodarczego 1 spotecznego, jak i
poszczegodlnych obywateli®. Na tym tle formutowano szereg pytan szczegétowych — np.
czy zwigzki religijne 1 wyznaniowe maja prawo zadania od kandydatow na ich
pracownikow informacji o ich wyzwaniu i religii®.

Poczatkowo zbieranie tego typu danych uzasadniano w aspekcie politycznym
potrzebami bezpieczenstwa, poczatkowo tylko wewnetrznego'”, a stopniowo waz z
pojawieniem si¢ zjawiska terroryzmu miedzynarodowego, nasileniem szpiegostwa
przemystowego takze bezpieczenstwa migdzynarodowego''.

Wraz z upowszechnieniem stosowania komputeréw pojawity si¢ nowe mozliwosci
zbierania, zapisywania, przetwarzania i udostepniania danych osobowych'®>. Dotyczyto

to coraz innych no$nikéw informacji'®. Sama informacja stopniowo stawata sie

% Zob. E. Roguska, Systemy ochrony danych osobowych w Unii Europejskiej i Stanach Zjednoczonych,
zrodto:
https://www.temidium.pl/artykul/systemy_ochrony danych osobowych w_unii_europejskiej i _stanach
zjednoczonych-5398.html, data dostgpu: 26.12.2020.

% Zob. J. Sobczak, Ochrona danych osobowych — standardy unijne i rzeczywistosé polska, [w:] Wplyw
standardow miedzynarodowych na rozwoj demokracji i ochrong praw czlowieka, red. J. Jaskiernia, t. 2,
Wydawnictwo Sejmowe, Warszawa 2013, s. 481.

%7 Zob. G. Gonzalez Fuster, Security and the future of personal data protection in the European Union,
“Security and Human Rights” 2013, vol. 23, s. 331-342.

% Zob. J. Sobczak, Ochrona danych..., jw.

% Zob. O. Kucharski, P. Wolnicki, Prawo kosciotéw i innych zwigzkéw wyznaniowych do zgdania od
kandydata na pracownika danych osobowych o jego wyznaniu lub religii, Studia z Zakresu Prawa Pracy i
Polityki Spotecznej” 2019, nr 2, s. 121.

19 por, J. Borecka, Geneza prawnej ochrony danych osobowych i pojecie danych osobowych, ,,Zeszyty
Naukowe Instytutu Administracji Akademii im. Jana Dtugosza w Czg¢stochowie” 2006, z. IV, s. 5.

1 Zob. A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia
cyberterroryzmem, Oficyna a Wolters Kluwer business, Warszawa 2010, s. 272.

192 Por. G.F. Gonzalez, S. Gutwirth, Opening up personal data Protection: A conceptual controversy,
“Computer Law & Security Review: The International Journal of Technology Law and Practice” 2013,
vol. 29, s. 531-539.

193 Zob. J. Bronfman, I'm ready for my close-up, Mr. Spielberg: creating a working model for data
security and personal privacy in the use case of unmanned aerial systems in film and video game
productions, “Whittier Law Review”, 2018, nr 2, s. 25.
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towarem o istotnej, stale zwigkszajacej sie wartosci gospodarczej'™. Istotnym
czynnikiem stalo si¢ to, z wiele migdzynarodowych przedsigbiorstw przeszio na system
dziatalno$ci on-line, co w sposéb znaczacy podniosto warto$¢ informacji o
potencjalnych odbiorcach towardw i dobr'®. Jednoczes$nie konstatowano coraz wigksze
trudnosci sprawowania przez jednostke kontroli zarowno tresci informacji jej
dotyczacej, jak i obiegu takich informacji'®, co skutkowato ograniczeniem szans do
samookreslenia informacyjnej autoprezentacji'”’, godzac w ,prawo do wizerunku
wlasnego zycia” i zniechecajgc do aktywnego udzialu w zyciu spotecznym'®. Istotne
zagrozenia dla ochrony danych osobowych pojawily si¢ m.in. w obszarze stuzby
zdrowia, w kontekscie dostepu do informacji poufnych dotyczacych zdrowia

109

pacjentéw . Mnozyly si¢ przypadki naruszania tajemnicy danych osobowych takze w

innych dziedzinach, zwlaszcza w sferze biznesu''’.

Wymuszato to poszukiwanie
bardziej wyrafinowanych rozwigzan, ktore moglyby bardziej skutecznie chroni¢ dane
osobowe'"",

Odnotowa¢ tez nalezy, ze pojawily si¢ bariery prawne cyfrowych kanatow
dystrybucji, obserwowane m.in. w dziatalno$ci ubezpieczeniowe;j''?.

Widoczna ewolucja nastgpita w latach 80. 1 90. XX w. kiedy to zaczeto tworzy¢
rozwigzania prawne oraz techniczne stuzace implementacji procedur bezpiecznego
przetwarzania danych osobowych, w taki sposob, aby nie utrudnia¢ dziatalnosci

instytucji, w szczegdlnoéci tych biznesowych'”. Pelnym dopehieniem tych dziatan

stala si¢ Dyrektywa 95/46/WE/ Parlamentu Europejskiego 1 Rady z dnia 24

104 Zob. E. Tran, M. Atkinson, Security of personal data across national borders, “Information
Management & Computer Security” 2002, Vol. 10, s. 237-241.

19 Tamze.

1% Zob. E. Schultz, Security views: security breaches threaten personal and financial data, “Computers
& Security”, 2004, nr 4, s. 269.

197 Zob. K. Ceglarek, Ochrona danych osobowych a rozwdj spoleczenstwa informacyjnego, ,,Zeszyty
Naukowe Uniwersytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2012, nr 88, s. 721.

1% Tamze.

19 Zob. A.Y. Zalozhnev, D.A. Andros, V.N. Ginz, A.E. Loktionov, Information Systems and Network
Technologies  for Personal Data Cyber Security in  Public Health, [w:] 2019 International
Multidisciplinary Information Technology and Engineering Conference (IMITEC), 2019, s. 3.

10 Zob. F. Feri, N. Jenzsch, Disclosure of personal information under risk of privacy shocks, “Journal of
Economic Behavior & Organization”, 2016, vol. 123, s. 138.

"' Por. Security with Intelligent Computing and Big-data Services, red. S.-L. Peng, S.-J. Wang, V.E.
Balas, M. Zho, Springer International Publishing, Cham 2018.

112 Zob. P. Wrzesiniski, Bariery prawne rozwoju cyfrowych kanatow dystrybucji w dziatalnosci zaktadoéw
ubezpieczen w Polsce, ,,Prawo Asekuracyjne” 2019, nr2,s. 127.

113 Zob. Historia danych osobowych, zrédto: www.ochronainformacji.com.pl/historia-danych-osobowych,
data dostgpu: 26.06.2018.
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pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych''.

W literaturze zwraca si¢ uwage, ze utworzone przepisy chronigce dane osobowe — z
jednej strony — zaczely peli¢ funkcje instrumentu stojacego na strazy uznanych
powszechnie praw 1 wolno$ci, z drugiej za$, ich zadaniem stala si¢ ochrona
uzytkownikdw najnowszych technologii informatycznych'” i interesow oraz
zapewnienie niezbednego do ich dzialan zaufania i bezpieczenstwa''®. Wiazalo si¢ to
M.in. z kwestig uzyskiwania przez osoby prywatne danych telekomunikacyjnych i
internetowych'"’.

Na przestrzeni lat zaczgto takze dazy¢ do réwnowagi migdzy ochrong danych
osobowych, co nalezy wigza¢ z ochrong prywatno$ci, a ich przetwarzaniem, ktore
okazato si¢ konieczne w warunkach funkcjonowania wspolnego rynku. Dlatego rowniez
pojawila si¢ potrzeba przyjecia odpowiednich regulacji na poziomie wspolnotowym,

ktore zostaty najpierw ujete w ww. dyrektywie 95/46/WE'".

1.2.  Rozumienie pojecia ,,bezpieczenstwo danych osobowych”

Bezpieczenstwo zawsze miato kluczowe znaczenie dla ochrony poufnosci,
integralnosci 1 dostgpnosci danych osobowych. By jednak zrozumie¢ pojecie
,bezpieczenstwo danych osobowych” nalezy odnie$¢ si¢ do prawa do prywatnosci
przystugujgcego kazdemu obywatelowi'”. Jak bowiem zauwaza M. Jagielski,
podstawowym celem (warto$cig) przyswiecajacag ochronie danych osobowych jest

ochrona prywatno$ci jednostki'®.Cel ten jednoznacznie okre$lajg zarowno akty

4Dz U. L 2812z23.11.1995, s. 31.

135 Zob. O. Szumski, Ochrona danych osobowych w spoleczenstwie informacyjnym, ,,Acta Universitatis.
Lodziensis. Folia Oeconomia” 2007, t. 2, s. 187-197.

11 J, Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow 2004, s. 52.
"7 Zob. A. Lach, Uzyskiwanie przez osoby prywatne danych telekomunikacyjnych oraz danych
internetowych, ,,Panstwo i Prawo” 2018, nr 6, s. 66.

'8 Por. J. Maliszewska-Nienartowicz, Ochrona danych osobowych, ,,Prawo i Podatki Unii Europejskiej w
Praktyce” 2006, nr 10, s. 18-24.

19 Por. J. Braciak, Prawo do prywatnosci, [w:] Prawa i wolnosci obywatelskie w Konstytucji RP, red. B.
Banaszak, A. Preisner, Warszawa 2002, s. 278.

120 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Oficyna a Wolters Kluwer
business, Warszawa 2010, s. 21.
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1 europejskie wyznaczajgce standardy ochrony danych'?, jak tez

mig¢dzynarodowe'?
akty prawa wewnetrznego'>.

Prawo do prywatnosci (ochrony informacji o zyciu prywatnym), rozumiane jest jako
prawo do swobodnego rozwoju i nieskrepowanego spetienia swojej osobowosci'?,
stanowi jedng z fundamentalnych 1 powszechnie uznawanych zasad kazdego
demokratycznego panstwa. Nic bowiem nie zastuguje na wigkszg ochron¢ prawng niz
prawo kazdego cztowieka do zachowania swoich praw tylko dla siebie i samodzielnego
decydowania, w jakim zakresie bedzie ogladem publicznej obserwacji. Przyczyny tej
szczegblne] roli prawa do prywatnosci kazdego cztowieka sg powszechnie znane.
Bezpieczenstwo informacji o Zyciu prywatnym jest bowiem $cisle zwigzane z pojeciem
interesu wtasnego jednostki, jej dobra oraz z aktywnos$cia podejmowang przez jednostke
na rzecz ochrony tego dobra'?, a za jej zrodlo nalezy uznaé¢ godno$¢ ludzkg —
przyrodzong i niezbywalng'*®. Ponadto inne, zar6wno normatywne jak i
prawnonaturalne wolnosci 1 prawa cztowieka, jak choéby zapewnienie kazdemu
obywatelowi $wiadomego i czynnego udzialu w realizacji wladzy panstwowej, czy
wolnosci wyboru — nie moga zosta¢ zrealizowane bez zagwarantowania jednostce
prawa do ochrony informacji o zyciu prywatnym. Tak wigc, bez gwarancji realizacji
prawa do prywatno$ci, jako dobra autonomicznego (to znaczy nie wymagajacego
odwotywania si¢ do innych dobr prawnie chronionych ani innych celow, ktérym prawo

to stuzy), nie mozna mowi¢ o istnieniu demokratycznego pafistwa prawnego'?.

2l Por. J. Goerick, Wspélpraca miedzynarodowa organéw ochrony danych osobowych panstw
czlonkowskich Unii Europejskiej przed wejsciem w zZycie ogolnego rozporzgqdzenia o ochronie danych,
,»Przeglad Naukowy. Disputio” 2017, nr 2, s. 19-28.

12 Zob. A. Gonschior, Ochrona danych osobowych a prawo do prywatnosci w Unii Europejskiej, [w:]
Aktualne problemy prawa Unii Europejskiej i prawa miedzynarodowego. Aspekty teoretyczne i
praktyczne, red. D. Kornobis-Romanowska, Uniwersytet Wroctawski, Wroctaw 2017, s. 239-287.

12 Zob. A. Romkowski, Przepisy karne ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
w kontekscie standardow ochrony danych osobowych w rozporzqdzeniu GOPR (RODO) z dnia 27
kwietnia 2016 r., ,,Przeglad Prawno — Ekonomiczny” 2018, nr 1, s. 268-306.

124 Zob. P. Hofmanski, Prawo do poszanowania prywatnosci (art. 17 Paktu i art. 8 Europejskiej
Konwencji Praw Czlowieka), a rozwigzania polskiego prawa karnego materialnego i procesowego [w:]
Standardy praw czltowieka a polskie prawo karne, red. J. Skupinski, Warszawa 1995, s. 253.

12 Por. J. Thomson, The Right to Privacy, “Philosophy and Public Affairs” 1975, t. 4, s. 308.

126 Zob. R. Pelewicz, Ujawnianie danych osobowych zarejestrowanych w systemie dozoru
elektronicznego w kontekscie konstytucyjnych i miedzynarodowych gwaranci ochrony zycia prywatnego,
[w:] Efektywnos¢ europejskiego systemu ochrony praw czlowieka. Obszary analizy skutecznosci
europejskiego systemu ochrony praw czlowieka, red. J. Jaskiernia, Wydawnictwo Adam Marszalek,
Torun 2012, s. 433.

127 Tamze.
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Bezpieczenstwo obywatela w spoteczefstwie informacyjnym staje si¢ w zwigzku z tym
istotnym wyzwaniem regulacyjnym, a takze dla praktyki ustrojowe;j'**.

Akceptujac teze, ze prywatno$¢ jednostki jest tak doniosta, a z punktu widzenia
spotecznego, tak dalece podstawowa, to zagwarantowanie jej skutecznosci wymaga
szeroko zakre§lonych gwarancji nalezytego funkcjonowania. Po pierwsze, dla ochrony
spoteczenstwa 1 jednostki przed naruszeniem, po drugie za$, przed naduzywaniem
zagrazajagcym prawom innych 0sob'®. Obok niezbednych regulacji prawnych niezbedna
jest tu wiedza wszystkich uzytkownikéw nowoczesnych technologii informacyjnych w
kwestii tego, w jaki sposéb mozna zapewni¢ poufnos¢, dostepnos$¢ 1 integralnos$c
informacji, z uwzglednieniem zasad wypracowanych w dziedzinie zarzadzania
bezpieczenstwem informatycznym'”. Wiedza ta musi tez obejmowaé sposoby
wykorzystywania mediéw spotecznosciowych do upowszechniania falszywych
informacji o osobie (celem np. zdyskredytowania jej w oczach potencjalnych
wyborcow, czy szantazowania, w zwigzku z posiadanymi przez t¢ osob¢ sklonnosci).
Powstaja bowiem warunki do podwazania dobrego wizerunku, jaki posiadaja
indywidualne osoby czy organizacje spoleczne. Staje si¢ to wowczas potezng bronig
wymierzong przeciwko partom politycznym, organizacjom spotecznym czy podmiotom
dziatalno$ci gospodarczej''.

Powaznym wyzwaniem dla ochrony dobr osobistych rodzi monitoring wizyjny'**.
Istotne problemu z punktu widzenia prawa do prywatnosci rodzi tez monitorowanie
pracownika w miejscu pracy'>’.

Jako pierwsi prawo do ochrony danych osobowych, jako element prawa do
prywatno$ci opisali amerykanscy prawnicy Samuel D. Warren i Louis D. Brandeis.

Zgodnie z ich pogladami prawo to ma charakter autonomicznej wartosci, ktorej funkcja

128 Zob. M. Kontapka, Bezpieczeristwo obywatela w spoleczenstwie informacyjnym - casus profilowania w
sieciach handlowych, [w:] Wspdlczesne wyzwania i zagrozenia wobec ochrony informacji niejawnych i
danych osobowych, red. M. Kubiak, S. Topolewski, Uniwersytet Przyrodniczo-Humanistyczny w
Siedlcach, Warszawa-Siedlce 2018, s. 11.

12 Zob. K. Motyka, Prawo do prywatnosci, ,Zeszyty Naukowe Uniwersytetu Przyrodniczo-
Humanistycznego w Siedlcach Seria: Administracja i Zarzadzanie” 2010, nr 85, s. 9-35.

130 Zob. R. Schifreen, Data Protection and Security for Personal Computers: A Manager's Guide to
Improving the Confidentiality, Availability and Integrity of Data on Personal Computers and Local Area
Networks, Elsevier Science & Technology, Kent 1992, s. 34.

Bl Zob. P.B. Lambert, Security of Personal Data, [w:] Essential Introduction to Understanding
European Data Protection Rules, CRS Press, Boca Raton 2018, s. 271.

12 Zob. G. Tylec, Monitoring wizyjny jako ingerencja w sfere dobr osobistych, ,,Przeglad Prawno-
Ekonomiczny” 2018, nr 2, s. 56.

133 Zob. D. Kuznicka, Monitorowanie pracownika w miejscu pracy a ochrona prywatnosci, ,Przeglad
Prawniczy Uniwersytetu Warszawskiego” 2018, nr 1, s. 53.
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jest ochrona ,,nienaruszalnej osobowosci”, a takze przejawia si¢ ono jako prawo do
bycia pozostawionym w spokoju'*. Z kolei pierwsza powszechng definicje wprost
odnoszacg si¢ do ochrony danych osobowych zawarto w Rekomendacji Organizacji
Wspotpracy Gospodarczej i Rozwoju (OECD) z 23 wrze$nia 1980 r. w sprawie
wytycznych dotyczacych ochrony prywatnosci 1 przekazywania danych osobowych
pomiedzy krajami, zgodnie z ktora: ,Dane osobowe oznaczaja wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, ktora
zgodnie z prawem krajowym jest wilasciwa do rozstrzygania o zawartoSci i
wykorzystaniu danych osobowych, niezaleznie od tego, czy takie dane sg gromadzone,
przechowywane, przetwarzane i rozpowszechniane przez t¢ strong, czy przez podmiot
w jej imieniu™'’.

Na przestrzeni lat ochrona danych osobowych stata si¢ elementem zarzadzania
bezpieczenstwem informacji w wielu organizacjach, firmach itp."”*® Informacje staty si¢
bowiem waznym elementem w strategii organizacji biznesowych'”’. Dlatego tez
waznym aspektem stala si¢ jej administracja'*®. Zdaniem M. Gotdy — Sobczak,
przetwarzanie danych osobowych oznacza kazda operacje lub zestaw operacji
dokonywanych na danych osobowych przy pomocy $rodkow zautomatyzowanych lub
innych, jak. np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adaptacja
lub modyfikacja, odzyskiwanie, wykorzystywanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostgpnianie w inny sposob, ukladanie lub kompilowanie,
blokowanie, usuwanie lub niszczenie'*’.

Na tym tle powstaje szereg probleméw prawnych. Waznym problemem jest
odpowiednie zabezpieczenie danych biometrycznych klientéw bankow'®. Istotnym

wyzwaniem jest odpowiednie zabezpieczenie danych osobowych w kancelarii

13 Zob. S.D. Warren, L.D. Brandeis, The Right to Privacy, “Harvard Law Review” 1890, vol. 4, s. 193.

135 Recommendation of the Council concerning guidelines governing the Protection of privacy and
transborder flows of personal data, OECD 23 September 1980.

138 Por. J. Luczak, Ochrona danych osobowych jako element zarzqdzania bezpieczenstwem informacyi,
»Studia Oeconomia Posnaniensia” 2016, nr 12, s. 57-73; K. Tor, Wybrane zagadnienia prawnej ochrony
danych osobowych w dzialalnosci przedsigbiorstwa, ,,Zeszyty Naukowe/Akademia Ekonomiczna w
Krakowie” 2004, nr 657, s. 89-105.

7 Zob. K.M. Siegel, Protecting the most valuable corporate asset: electronic data, identity
theft, personal information, and the role of data security in the information age, “Penn State law review”,
2007, nr 3, s. 779.

138 Zob. J. Niczyporuk, Administracja ochrony danych osobowych, ,.Zeszyty Naukowe/Wyzsza Szkota
Informatyki i Zarzadzania” 1999, nr 1, s. 29-35.

139 Zob. M. Golda-Sobczak, Unia Europejska wobec potrzeby ochrony danych osobowych, [w:]
Europejski system ochrony praw czliowieka. Aksjologia-instytucje-efektywnosé, red. J. Jaskiernia, t. 111,
Wydawnictwo Adam Marszatek, Torun 2015, s. 155.
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adwokackiej, radcowskiej, notarialnej czy komorniczej''. Istotny jest tez problem
zgody pracownika na przetwarzanie jego danych osobowych'*’. Chodzi tu rowniez o
dane biometryczne'®.

Szczegblne znaczenie ma bezpieczenstwo osobowe w systemie ochrony informacji
niejawnych'*. Dotyczy to m.in. dziatalno$ci organdw silowych, np. Ministerstwa
Obrony Narodowej'®.

Powstaja tez rézne szczegodtowe problemy w zakresie przechowywania danych
osobowych. Dotycza one np. zasad przetwarzania danych osobowych bytych
wyznawcow przez koScioty i inne zwigzki wyznaniowe'*.

Za ,7zbiér danych” uwaza si¢ natomiast kazdy uporzadkowany zestaw danych
osobowych, dostgpnych wedlug okreSlonych kryteriow, scentralizowanych,
zdecentralizowanych  lub  rozproszonych  funkcjonalnie lub  geograficznie.
»Administratora danych” definiuje si¢ jako osob¢ fizyczng lub prawng, wiadze
publiczng, agencje lub inny organ, ktory samodzielnie lub wspdlnie z innymi
podmiotami okre§la cele i sposoby przetwarzania danych. Jezeli cele i sposoby
przetwarzania danych sg okre$lone w przepisach ustawowych i wykonawczych lub
kryteria jego powotlania mogg by¢ ustalane przez ustawodawstwo krajowe lub
wspélnotowe'”’. W rozumieniu Dyrektywy 95/46/WE Parlamentu Europejskiego i
Rady ,,przetwarzajacy” oznacza osobe¢ fizyczng lub prawna, wtadzg publiczna, agencje

lub inny organ przetwarzajacy dane osobowe w imieniu administratora danych'*,

140 Zob. S. Cegielko, Kultura uzytkowa zabezpieczerr biometrycznych klientéw bankéw w Polsce na
podstawie sondazu internetowego, ,,Bezpieczny Bank” 2018, t. 72, nr 3, s. 164.

4l Por. Bezpieczenstwo danych i IT w kancelarii prawnej, radcowskiej, adwokackiej, notarialnej,
komorniczej czyli jak bezpiecznie przechowywaé dane w kancelarii prawnej, red. D. Szostek, Warszawa
2018.

142 Zob. M. Bagba, Zasada proporcjonalnosci (adekwatnosci) a zgoda pracownika na przetwarzanie
danych osobowych, ,,Praca i Zabezpieczenie Spoteczne” 2018, nr 2, s. 19.

14 Zob. M. Baba, Zgoda pracownika jako podstawa legalizujgca gromadzenie przez pracodawce danych
biometrycznych pracownika, ,,Praca i Zabezpieczenie Spoteczne” 2018, nr 1, s. 25.

14 Zob. M. Karpiuk, Miejsce bezpieczenstwa osobowego w systemie ochrony informacji niejawnych.,
»Studia nad Autorytaryzmem i Totalitaryzmem” 2018, t. 40, nr 1, s. 85.

145 Zob. R. Kawka, Kontrola ochrony informacji niejawnych w jednostkach organizacyjnych MON, [w:]
Wspotczesne wyzwania i zagrozenia wobec ochrony informacji niejawnych i danych osobowych, red. M.
Kubiak, S. Topolewski. Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Warszawa - Siedlce
2018, s. 79.

14 Zob. K. Dyrda, Prawo i obowigzek przetwarzania danych osobowych bytych wyznawcéw przez
koscioly i inne zwiqzki wyznaniowe, ,,Studia z Prawa Wyznaniowego” 2018, t. 21, s. 369.

147 Zob. M. Gotda-Sobczak, Unia..., s. 155-156.

8 Dz.U. L 281 z 23.11.1995. Por. T. Kirkham, S. Winfield, S. Ravet, S. Kellomaki, “IEEE Security &
Privacy”, 2013, nr 5, s.12.
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Za ,,0s0bg trzecig” uwaza si¢ osobe¢ fizyczng lub prawng, wiadze publiczng, agencje
lub inny organ niebedacym osobom, ktorej dane dotycza, ani administratorem danych,
ani przetwarzajacym lub jedna z osob, ktore pod bezposrednim zwierzchnictwem
administratora danych lub przetwarzajacego upowaznione sg do przetwarzania danych.
,Odbierajagcym dane” jest osoba fizyczna lub prawna, wtadza publiczna, alegacja lub
inny organ, ktéoremu ujawniane sg dane, bedacy lub niebedacym osobg trzecia. Jednakze
wladze, ktore moga otrzymywaé dane w ramach konkretnego dochodzenia, nie sa
uwazane za odbiorce. Przez ,,zgode osoby, ktorej dotycza” rozumie si¢ konkretne i
swiadome, dobrowolne wskazanie przez osobe, ktorej dane dotycza na to, ze wyraza
przyzwolenie na przetwarzanie odnoszacych sie do niej danych osobowych'*’.

Rozumienie bezpieczenstwa danych osobowych ulega ciaglej ewolucji wraz z
rozwojem nowych technologii, czy tez portali spotecznosciowych. Bowiem jak zauwaza
L. Bogucka analizujagc role Facebooka dokonat on ,rewolucji w kontaktach
interpersonalnych, a posiadanie profilu na tym portalu spolecznosciowym jest juz
kwestia powszechnie przyjeta w spoleczenstwie”, dlatego zasadnicze znaczenia ma
rowniez bezpieczenstwo danych osobowych na nim przetwarzanych'®.

Bezpieczenstwo danych osobowych obejmujgce dzi§ wiele roznych systeméow'',
nalezy zatem rozumie¢ je jako wymog wspolczesnych czaséw dla bezpieczniejszej
przysztosci prawa do prywatnosci kazdego z obywateli. Jednak nalezy tez zaznaczy¢, iz
bezpieczenstwo to nie polega jedynie na zastosowaniu jednego lub wigcej srodkow, a
sam S$rodek bezpieczenstwa nie moze zapewni¢ odpowiedniego poziomu ochrony

danych osobowych. Wrgcz przeciwnie, bezpieczenstwo danych osobowych musi

149

Wyktadni¢ pojecia “zgoda” zawiera Opinia Grupy Roboczej z dnia 13 lipca 2011 r.
01197/11/EN,WP187.

1% 1., Bogucka, Bezpieczenstwo danych osobowych w $wiecie Facebooka, ,,Zarzadzanie Innowacyjne w
Gospodarce i Biznesie” 2017, nr 1, s. 23.

131 Zob. J. Bajorek, Ochrona i bezpieczenstwo danych osobowych w organizacji, ,,De Securitate et
Defensione. O Bezpieczenstwie i Obronnosci” 2016, nr 1, s. 40-50; J. Czerminski, Bezpieczenstwo
danych osobowych w aplikacjach umieszczonych w ,,chmurze”, ,Logistyka” 2015, nr 3, s. 871-880; G.
Wojarnik, Bezpieczenstwo przetwarzania danych w modelu cloud computing: uwarunkowania w
kontekscie ochrony danych osobowych w warunkach prawa polskiego, ,,Zeszyty Naukowe. Studia
Informatica/Uniwersytet Szczecinski” 2013, nr 33, s. 167-179; W. Wolny, B. Sadecki, Bezpieczenstwo
danych w systemach ERP, ,,Prace Naukowe/Akademia Ekonomiczna w Katowicach” 2009, t. 1, s. 257-
269; B. Domanska-Szaruga D. Prokopowicz, Ochrona transferu danych osobowych w cyberprzestrzeni,
»SECRETUM. Stuzby Specjalne, Bezpieczenstwo i Informacja” 2016, nr 2, s. 122-136; M. Kunasiewicz,
Wybrane aspekty ochrony danych osobowych w systemach informatycznych, ,,Prace Naukowe Akademii
Ekonomicznej we Wroctawiu” 2002, nr 955, s. 248-257; K. Szymczyk-Madej, J. Madej, Bezpieczenstwo
informatycznych systemow rachunkowosci, ,,Zeszyty Naukowe/Akademia Ekonomiczna w Krakowie”
2000, nr 553, s. 161-177.
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podlega¢ doktadnym i stale monitorowanym ramom kontroli, zar6wno technicznym, jak
1 organizacyjnym, dostosowanym do charakteru przetwarzania danych i zwigzanego z
nimi ryzyka.

Istotne problemy prawne powstaja na tle ochrony informacji telekomunikacyjnej w
kontek$cie analizy NAT jako identyfikacji sprawcow'®. Jest to szerszy problem
zwigzane z bezpieczefnstwem urzadzeh mobilnych w przestrzeni cyfrowej'™.

W  S$wietle ocen formutowanych w Stanach Zjednoczonych, zapewnienie
bezpieczenstwa danych staje si¢ jednym z najwazniejszych wyzwan dla korporacji
migdzynarodowych, ale tez dla catej polityki publicznej. Dlatego tez np. emitenci kart
kredytowych wprowadzaja tu cale wyrafinowane systemy zabezpieczen, a czuwa nad
tym organ samoregulacji w postaci the Payment Card Industry Security Standards
Council. Zwalcza on cyberprzestgpczos¢, a takze oferuje standardy postgpowania,
wypracowane drogg pordwnania istniejgcych w tej dziedzinie rozwigzan'*.

Sposoby zagwarantowania bezpieczenstwa informacyjnego moga si¢ przy tym
r6zni¢, a zalezne jest to od dziedziny, w ktoérej zarzadzanie danymi osobowymi ma
miejsce'>. Szczegdlng specyfikg wyrdznia sie tu medycyna, gdyz dostep do informacji
poufnych o ludziach chorujacych stanowi cenng wiedze dla roznych podmiotow (np.
firm farmaceutycznych) w zakresie profilowania informacji przesytanych do
poszczegoOlnych osob, charakteryzujacych sie okreslonymi dolegliwo$ciami 1 stanami
chorobowymi. Zacheca to do kradziezy danych lub do manipulowania nimi. Istotnym
sposobem przeciwdziatania takim patologicznym praktykom staje si¢ w tej sytuacji
zastosowanie odpowiedniego typu zabezpieczen przez administratorow danych

osobowych, zgodnych ze standardami krajowymi i miedzynarodowymi'*.

132 Zob. M. Czosnek, G. Piaskowski, Tajemnica telekomunikacyjna. Analiza NAT jako narzedzie do
identyfikacji sprawcow, ,,Przeglad Policyjny” 2018, nr 4, s. 218.

153 Zob. H. Swieboda, P. Stobiecki, Bezpieczeristwo urzqdzer mobilnych w przestrzeni cyfrowej, , Przeglad
Policyjny” 2018, nr4,s. 27.

13 Zob. T.A. Hemphil, P. Longstreet, Financial data breaches in the U.S. retail economy: Restoring
confidence in information technology security standards, “Technology in Society, 2016, vol. 44, s. 30.

135 Zob. R. Wolters, L. Trakman, B. Zeller, Personal Data and Cybersecurity, “Data Protection Law”, 5
September 2019, s. 375.

3¢ Zob. A. Soluamni, A. Alti, L. Laouamer, A4 Blind Image Watermarking Method
for Personal Medical Data Security, [w:] 2019 International Conference on Networking and Advanced
Systems (ICNAS),2019, s. 3.
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1.3. Bezpieczenstwo danych osobowych a inne typy bezpieczenstwa

Bezpieczenstwo danych osobowych przenika do réznych plaszczyzn, tj. militarne;j,
energetycznej, socjalnej, informatycznej, politycznej oraz demokratycznej. Bowiem w
kazdej z nich ujawniane sg dane, ktore umozliwiaja osigganie okreslonych celéw, ale
roOwniez wigze si¢ to z licznymi zagrozeniami wptywajacymi na ich bezpieczenstwo. O
kompleksowym charakterze wystepujacych tu zjawisk §wiadcza np. problemy zwigzane
z potrzebg jednoczesnego zapewnienia zdrowia publicznego i ochrony danych
osobowych, stosownie do oczekiwan spotecznych’. Dlatego warto podjaé¢ analize

bezpieczenstwa danych osobowych w przetozeniu na inne typy bezpieczenstwa.

1.3.1. Bezpieczenstwo militarne

Tworzenie krajowych systeméw ochrony danych osobowych obywateli
swiadczy o tym, iz zagadnienie to jest wazne w kontekScie bezpieczenstwa panstw.
Intensywne prace nad zapewnieniem odpowiedniego poziomu ochrony danych
osobowych w wielu z nich, ale takze na poziomie organizacji mi¢dzynarodowych
wigzane s3 z bezpieczenstwem narodowym. Dlatego ochrona danych osobowych
dotyczy takze plaszczyzny militarnej.

Ewolucja nowych zagrozen w sferze militarnej wymusza na panstwach
dziatania, ktore skupione sg juz nie tylko na klasycznych zagrozeniach'®, ale rowniez

159 Zatem

na tych nowo powstatych, zwigzanych z rozwojem nowoczesnych technologii
zmiennos$¢ zagrozen warunkuje powstawanie szeregu narzedzi stuzacych ich eliminacji
w roéznych wymiarach bezpieczenstwa panstwa a takze w skupieniu na nowych
elementach tj. na ochronie przetwarzanych danych o waznym znaczeniu dla

funkcjonowania panstwa na arenie miedzynarodowe;j'®.

137 Zob. E. Biliri, B. Kokkinakos, A. Michailitsi, D. Papaspyror, J. Tsapelas, S. Mouzakitis, S.
Koussouris, Y. Glickaman, F. Kirstein, Big data analytics in public safety and personal security:
Challenges and potential, [w:] 2017 International Conference on Engineering, Technology and
Innovation (ICE/ITMC), 2017, s. 1382.

8por. S. Jaczyfiski, Bezpieczenstwo militarne Il Rzeczypospolitej: aspekty wewnetrzne, ,,Doctrina. Studia
Spoteczno-Polityczne” 2016, nr 13, s. 61-74.

1% Por. W. Furmanek, Zagrozenia wynikajqce z rozwoju technologii informacyjnych, ,Dydaktyka
Informatyki” 2014, nr 9, s. 20-48.

160 Zob. M. Trombski, B. Kosowski, Wspétczesny wymiar bezpieczeristwa w aspekcie zmiennosci
zagrozen, Wyzsza Szkota Zarzadzania Ochrong Pracy, Katowice 2010, s. 20.
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Militarny wymiar bezpieczenstwa w dobie wspotczesne] wigza¢ zatem nalezy
nie tylko z zagrozeniami zwigzanymi wyS$cigiem zbrojen'®', ale rowniez z zagrozeniami
pozamilitarnymi. Zagrozenia te wystgpuja w szczegdlnosci w cyberprzestrzeni, gdzie
zastosowanie nowoczesnych metod informatycznych moze wywotywac okreslone
konsekwencje w systemach obronnych panstw, np. gdy dochodzi do hakerskich atakow
na systemy bezpieczenstwa w odniesieniu do systemow nuklearnych'®,

Do obszarow zagrozen w tym zakresie nalezy zaliczy¢ zjawisko fal
migracyjnych, ktére moga nie$¢ zagrozenie bezpieczenstwa zarowno dla
poszczegdlnych panstw, jak i catych regionow'®.

W dobie zagrozenia terroryzmem ochrona danych osobowych wlgczona zostata
jako element przeciwdziatania temu zjawisku. Zostato to wyrazone m.in. w Decyzji
Ramowej Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony
danych osobowych przetwarzanych w ramach wspdipracy policyjnej 1 sagdowe] w
sprawach karnych'** w ktorej art. 22 ust. 1 czytamy, iz: ,Pafstwa czltonkowskie
okreslaja, ze wlasciwe organy muszg wdrozy¢ odpowiednie $rodki techniczne i
organizacyjne w celu ochrony danych osobowych przed ich przypadkowym Ilub
nielegalnym zniszczeniem, przypadkowg utrata, modyfikacja, nieuprawnionych
ujawnieniem lub dostepem do nich — w szczego6lnosci gdy przetwarzanie wiaze si¢ z
przekazywaniem danych za pomocg sieci lub z udostgpnianiem ich przez udzielenie
bezposredniego zautomatyzowanego dostepu do nich — oraz przed wszelkimi innymi
niedozwolonymi formami przetwarzania; nalezy przy tym uwzgledni¢ zwlaszcza
ryzyko wigzace si¢ z przetwarzaniem i charakterem danych podlegajacych ochronie.
Biorac pod uwage rozwoj techniki i koszty ich wdrozenia, $rodki takie musza zapewnic¢
poziom bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem i
charakterem danych podlegajacych ochronie™®,

Nie dziwi zatem fakt, iz walka z terroryzmem migdzynarodowym stajac si¢
pilnym i niezmiernie waznym dzialaniem ze wzgledu na zlozono$¢ tego zjawiska oraz

ze wzgledu na jej przenikanie do réznych dziedzin zycia jednostek, i wykorzystywanie

161 Zob. K. Zeidler, W sprawie genezy, dynamiki i charakterystyki wspétczesnych konfliktéw zbrojnych,
»,Miedzynarodowe Prawo Humanitarne” 2010, t. 1, s. 15.

12 7Zob. A.A. Tsirigotis, Cybernetics, Warfare and Discourse The Cybernetisation of Warfare in Britain,
Springer International Publishing, Cham 2017, s. 44.

18 Por. Security/Mobility Politics of Movement, red. S. Wittendorp, M. Leese, Manchester University
Press, Manchester 2017.

1% Dz.Urz.UE L 350/60, 30.12.2008.

16 Tamze.
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przeréznych mechanizméw, zrodzila potrzebe skupienia szczegdlniejszej uwagi na
danych osobowych, ktorych ,kradziez” a nast¢pnie nieodpowiednie uzycie moze
wigza¢ si¢ z zasadniczymi konsekwencjami dla bezpieczenstwa militarnego danego

panstwa.

1.3.2. Bezpieczenstwo energetyczne

W literaturze wskazuje si¢, iz jednym z elementéw prawa obywateli do
odpowiedniego poziomu zycia jest konieczno$¢ zapewnienia tymze obywatelom przez
panstwo dostaw nos$nikow energii w celu zabezpieczenia paliw ptynnych 1 lotnych
wykorzystywanych zaréwno w gospodarstwach domowych, jak i przemys$le dobr
konsumpcyjnych. Co wigcej poziomy te warunkujg posiadanie przez obywateli
poczucia bezpieczenstwa, ktére wyraza si¢ takze indywidualnym bezpieczenstwem
energetycznym'®,

Bezpieczenstwo energetyczne ma charakter wieloaspektowy 1 obejmuje

167

uwarunkowania polityczne, ekonomiczne i ekologiczne ®’. Polityke energetyczng czgsto
analizuje si¢ jako cze$S¢ skladowa bezpieczenstwa ekonomicznego panstwa.
Bezpieczenstwo ekonomiczne nalezy rozumie¢ jako stan, w ktorym gospodarka danego
panstwa ma zapewniong niezbedng dla jej funkcjonowania i rozwoju podaz czynnikow

produkcji'®, w tym wystarczalno$¢ energetyczng'®.

Elementem bezpieczenstwa
ekonomicznego jest bezpieczenstwo surowcowe, zywnosciowe, finansowe oraz wiele
innych'”. W aspekcie gospodarczym polityka energetyczna dotyczy glownie kosztow
uzyskania energii oraz ciaglo§¢ dostaw. Energia jest specyficznym produktem,

poniewaz musi by¢ dostgpna w sposob ciagly, réwniez w sytuacji kryzysow

1% Zob. W. Konaszczuk, Realizacja przez parnstwo modelu bezpieczeristwa energetycznego jako prawa
obywateli do odpowiedniego poziomu zycia, [w:] Uniwersalny system ochrony praw czlowieka.
Aksjologia — instytucje — efektywnosé, red. J. Jaskiernia, tom I, Wydawnictwo Adam Marszatek, Torun
2015, s. 383.

17 Por. R. Bielaszka, Ksztattowanie polskich rozwigzah prawnych przez Unie Europejskq w zakresie
efektywnosci energetycznej, Zeszyty Naukowe Uniwersytetu Rzeszowskiego™ 2013, s. 187-200.

198 Zob. H. Lund, Choice awareness: the Development of technological and institutional choice in the
public debate of Danish energy planning, “Journal of Environmental Policy and Planning” 2000, Vol. 2,
s. 249-259.

19 Zob. K. Ksi¢zopolski, Wplyw rozszerzenia Unii Europejskiej na bezpieczernistwo ekonomiczne panstw
Europy S'rodkowej, »Stosunki Miedzynarodowe” 2006, nr 3/4, s. 128-145.

17 Zob. A. Lubbe, Bezpieczenstwo ekonomiczne panstwa, ,,Sprawy Miedzynarodowe” 1997, nr 4, s. 61-
78.
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politycznych lub ekonomicznych'”'. Brak plynno$ci w dostawach energii wigze sie z
wysokimi kosztami dla catej gospodarki oraz wplywa bezposrednio i posrednio na
jako$¢ zycia obywateli. Dlatego tez surowce energetyczne traktowane sg jako produkt
strategiczny'”2.

Zasadnicza cechg bezpieczenstwa energetycznego jest to, 1z jego ksztalt w
przewazajacej mierze zalezy od panstwa, w ktérym bedzie ono realizowane. Zdaniem J.
Rotmansa ,rola rzqdu w zarzqdzaniu transformacjq energetyki jest wielorakqg —
facyliatora — stymulatora — kontrolera — rezysera. Jest on odpowiedzialny zarowno za
formutowanie i realizowanie celow, jak i za organizacje samego procesu zmian i za
tworzenie jego warunkow granicznych — wszystko za pomocq odpowiednich
instrumentow™' ",

Rzad posiada uprawnienia decyzyjne w kwestii polityki energetycznej panstwa,
ktore realizuje poprzez przyjmowanie uchwat i dokumentoéw okreslajacych kierunki i
sposoby realizacji polityki energetycznej. Prowadzi réwniez dziatania w tym obszarze,
przy wsparciu wyspecjalizowanych instytucji (np. Ministerstwo Gospodarki, Urzad
Regulacji Energetyki (URE)'7*.

Polityka energetyczna zakorzeniona jest w sektorze energetycznym'”, na ktory
sktada si¢ wiele elementow (podsektoréw) stanowigcych zbidr przedsiebiorstw
energetycznych prowadzacych dziatalno$¢ gospodarcza w zakresie wytwarzania,
przetwarzania, magazynowania, przesytania oraz dystrybucji paliw, jak réwniez energii
oraz obrotu nimi'’®. Pozostaje ona w bliskiej wspolzalezno$ci z koncepcja

dtugookresowego rozwoju kraju oraz unijnych aspiracji'”’.

"I Por. A.J. Nehrebecki, Wspdina polityka energetyczna Unii Europejskiej, ,,Stosunki Migdzynarodowe”
2009, nr 3/4, s. 125-145.

172 Zob. P. Kalita, Bezpieczeristwo energetyczne jako przestanka poczucia bezpieczerstwa obywateli
(doswiadczenia Europy i Afryki), [w:] Ochrona praw cztowieka w Afryce. Aksjologia — instytucje — nowe
wyzwania — praktyka, red. J. Jaskiernia, K. Spryszak, tom II, Wydawnictwo Adam Marszatek, Torun
2017, s. 137; Por. T. Szubrycht, Wspolczesne aspekty bezpieczenstwa panstwa, ,Zeszyty Naukowe
Akademii Marynarki Wojennej im. Bohaterow Westerplatte” 2006, nr 4, s. 92.

'3 J. Rotmans, R. Kemp, M. van Asselt, More Evolution than Revolution: Transition Management in
Public Policy, “Foresight” 2001, No. 1, s. 15-31.

4 Zob. A. Czech, Uwarunkowania polskiej polityki energetycznej w kontekscie postulatu
zrownowazonego rozwoju, ,,Studia Ekonomiczne. Zeszyty Naukowe” 2016, nr 269, s. 51.

5 Por. M.A. Waligorski, Polityka energetyczna panstwa jako sektorowa polityka administracyjna,
,»Biuletyn Urzedu Regulacji Energetyki” 2008, nr 4, s. 69-74.

176 Zob. Energetyka - charakterystyka podstawowa (autor — zespél), zrodto:
www.ure.gov.pl/download.php?s=1&d=710, data dost¢pu: 16.07.2018.

177 Zob. A. Dobroczynska, L. Juchniewicz, Polityka energetyczna Polski, ,Nowe Zycie Gospodarcze’
2003, nr 1, s. 4-9.

1)
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Biorgc pod rozwage istote polityki energetycznej, w literaturze dokonuje si¢
podziatu na kilka sposobdw jej postrzegania, tj. polityke administracyjna, a co za tym
idzie wlasciwy dobor celow oraz instrumentéw ich realizacji a takze licznych
uwarunkowan a takze polityke gospodarczg. Zdaniem Rejmusa, ,to istotne
spostrzezenie, bowiem taka polityka administracyjna obejmuje m.in. dziatanie Prezesa
Urzedu Regulacji Energetyki a zwlaszcza stosowane przez niego metody i srodki”'”®. F.
Elbanowski sprowadza istot¢ polityki energetycznej do wymiaru gospodarczego. Jak
twierdzi: ,,polityka energetyczna jest programem gospodarczym, ktérego realizacje

stanowig przepisy prawa energetycznego”'”’

. Polityka energetyczna funkcjonuje na
styku tych polityk.

Polityke energetyczng mozna ujmowac réwniez w zakresie szerszym tj. ogot
dziatan podejmowanych przez organy panstwowe, ktérych celem jest efektywny rozwoj
energetyki. A takze ujeciu wezszym jako dokument opracowany przez ministra
wlasciwego do spraw energetyki i stanowigcy program dziatania'®.

Istnieje poglad, iz w bezpieczenstwo energetyczne wpisana jest konieczno$¢
kreowania wizji przysztosci tego sektora gospodarki w zlozonym srodowisku spoteczno

— gospodarczym'®!

. Wynika to niewatpliwie z jego specyfiki. Wielu specjalistow w tej
dziedzinie tworzy prognozy oparte na analizie tendencji zachodzacych zaréwno w
energetyce UE, jak i na §wiecie. Przyczynia si¢ to wprowadzania zmian w podej$ciu do
tych regulacji. Co wigcej podejScia te opierajg si¢ na zrownowazonej polityce
energetycznej opartej na podniesieniu standardu zycia przy jednoczesnym zmniejszeniu
zapotrzebowania na paliwa kopalne, ograniczeniu poziomu zanieczyszczen i
poszanowaniu posiadanych zasobow'®,

Jedng z innowacyjnych przemian w systemie bezpieczenstwa energetycznego sa

1183

systemy inteligentnych sieci™>. W 2011 r. Komisja Europejska w swym komunikacie

178 Zob. M. Rejmus, Zadania Prezesa Urzedu Regulacji Energetyki a polityka energetyczna parstwa,
»Przeglad Prawniczy Uniwersytetu im. Adama Mickiewicza” 2014, nr 3, s. 124.

1" F. Elzanowski, Polityka energetyczna. Prawne instrumenty realizacji, Lexis Nexis, Warszawa 2008, s.
72.

'8 M. Rejmus, Zadania Prezesa..., jw., s. 124.

181 Zob. M. Woszczyk, Bezpieczenstwo dostaw energii elektrycznej — stan obecny i podstawowe
wyzwania, [w:] W kierunku nowoczesnej polityki energetycznej. Energia elektryczna, red. M. Swora,
Instytut Obywatelski, Warszawa 2011, s. 23.

18 Zob. T. Skoczkowski, Zréwnowazona polityka energetyczna, ,,Przeglad Komunalny” 2004, nr 3, s. 58-
59.

'8 Sa to zmodernizowane sieci elektroenergetyczne, uzupelnione o system dwustronnej komunikacji
cyfrowej migdzy dostawca a konsumentem oraz inteligentne systemy pomiar6w i monitorowania. Zob. P.
Olszowiec, W kierunku inteligentnych sieci. Innowacje i tendencje dla przyszlych systemow
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COM(2011) 202 — ,Inteligentne sieci energetyczne” od innowacji do wdrozenia” jako
jedng z potrzeb wskazala ,,zapewnienie odbiorcom bezpieczefstwa danych”'*.
Zagadnienie to zostato podjete przez Komisje¢ Europejska réwniez w 2012 r., gdzie przy
okazji reaktywowania grupy zadaniowej sieci inteligentnych (ang. Smart Grid Task
Force, SGTF) powotano zespot ekspertow w obszarze poufnosci i bezpieczenstwa
danych'®,

Wskazuje si¢, iz z punktu widzenia ochrony danych osobowych odbiorcy w
zwigzku z wdrozeniem systemu inteligentnych sieci moga wystapi¢ nastgpujace
zagrozenia:

- kradziez danych identyfikujacych podmiot;

- mozliwo$¢ okreslenia i §ledzenia indywidualnych zachowan odbiorcy;

- mozliwo$¢ pozyskiwania informacji o urzadzeniach przez niego uzywanych i
sterowania nimi;

- pozyskiwanie informacji umozliwiajacej precyzyjng napasc;

- umozliwienie cenzurowania dziatan odbiorcy;

- mozliwo$¢ modyfikowania danych odbiorcy'*®.

System inteligentnych sieci potrafi precyzyjnie okreslic indywidualne
zachowania odbiorcow, co z kolei wigze si¢ z okreSlonym ryzykiem, bowiem w
przypadku stosowania niewtasciwych procedur ochronnych tychze danych na réznych
etapach ich pozyskiwania moze zaistnie¢ nieuprawniony dostepem do tych danych oraz
ich niewlasciwe wykorzystanie, bez zgody podmiotu je =zbierajacego oraz

przetwarzajgcego'”’.

elektroenergetycznych, ,,Automatyka Elektroenergetyczna” 2010, nr 4, s. 32-36.

1% Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw , Inteligentne sieci energetyczne: od innowacji do wdrozenia,
SEK(2011) 463, Komisja Europejska, Bruksela, dnia 12.4.2011, KOM (2011) 202 wersja ostateczna.

18 R. Czyzewski, A. Bab$, K. Madajewski, Sieci inteligentne — wybrane cele i kierunki dziatania
operatora systemu dystrybucyjnego, ,,ActaEnergetica”, s. 32, zrédlo: www.actaenergetica org.pl, data
dostepu: 17.07.2018.

18 Zob. R. Zajdler, Ochrona danych osobowych a systemy inteligentnych sieci, Biuletyn URE, zrédto:
www.wnp.pl/wiadomosci/ochrona-danych-osobowych-a-systemy-inteligentnych-sieci,-6589 1 0.html,
data dostgpu: 17.07.2018.

87 Tamze.
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1.3.3. Bezpieczenstwo socjalne

Bezpieczenstwo  socjalne odgrywa zasadnicza role w  prawidlowym
funkcjonowaniu obywateli, ze wzgledu na ich potrzeby egzystencjonalne oraz jest
fundamentalng warto$cig kazdego z nich'®,

Ze wzgledu na ewolucje zagrozen w tym obszarze podejmowane sg dziatania na
rzecz wypracowania najskuteczniejszych mechanizméw ochronnych'®. Z tego wzgledu
obserwuje si¢ zdeterminowang konieczno$¢ podejmowania przez panstwo aktywnosci
socjalnej wszedzie tam, gdzie pojawiajg si¢ zagrozenia'”.

Dos¢ czesto bezpieczenstwo socjalne wigzane jest z bezpieczenstwem
spotecznym, uznajac je za pojecia tozsame. Jednak w literaturze zwraca si¢ uwagg, ze
jest to wynik wieloaspektowos$ci bezpieczenstwa socjalnego, braku jednej definicji, czy
nawet podejmuje si¢ proby udowodnienia, iz wystepuja sprzecznos$ci migdzy tymi
pojeciami'®’. Warto jednak zwrdci¢é uwage na definicje bezpieczenstwa socjalnego
stworzong w systemie Migdzynarodowej Organizacji Pracy zgodnie z ktora
,bezpieczenstwo socjalne stanowi ochron¢ dostarczang przez spoteczenstwo swoim
cztonkom poprzez zapobieganie ekonomicznej i spoltecznej nedzy, ktéra moze byc
powodowana redukcja zarobkdw, choroba, macierzynstwem, dyskryminacja w sektorze

»192 - Glownym

zatrudnienia, bezrobociem, niepetnosprawnoscia, podesztym wiekiem
podmiotem zapewniajacym elementarne warunki egzystencji jest wiec tutaj
spoleczenstwo, gtownie w formie rodziny, pojmowanej jako cata sie¢ krewnych.
Rozwoj cywilizacyjny a w zwigzku z tym powstawanie nowych zagrozen w tym
obszarze doprowadzil do wprowadzenia w systemie bezpieczenstwa socjalnego panstwa
nowego elementu w postaci ochrony danych osobowych. Dla przyktadu w Polsce w
zwiazku z stosowaniem RODO wymaga si¢ m.in., aby osrodki pomocy spotecznej oraz

domy pomocy spolecznej, bedace w posiadaniu danych osobowych przyktadaty

18 Zob. I. Sierpowska, Bezpieczeristwo socjalne jako dobro publiczne, ,Zeszyty Naukowe Pafistwowej
Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2015, nr 16, s. 45.

'8 Por. Z. Domatiski, Bezpieczeristwo socjalne, ,,Journal of Modern Science” 2017, nr 2, s. 367 — 384.

1% Zob. L. Dziewiecka-Bokun, Bezpieczerstwo socjalne jako podstawa pokoju spotecznego, ,Prace
Naukowe/Akademia Ekonomiczna w Katowicach” 2003, tom: Bezpieczenstwo socjalne, s. 11-26.

P! Szerzej: D. Zalewski, Bezpieczenstwo spoleczne i socjalne — kontrowersje wokot pojeé, ,Polityka
Spoteczna” 2016, nr 10, s. 7-13.

12 Zob. A HM. Leliveld, Social Security in Developing Countries. Some Theoretical Considerations,
Vrije Universiteit, Amsterdam 1991, s. 3.
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szczegbdlng uwage do ich ochrony'”. W zwigzku z tym kazdy o$rodek pomocy
spotecznej 1 dom pomocy spolecznej musi odpowiednio zabezpieczy¢ przetwarzane
dane, tak aby uniemozliwi¢ ich nieuprawnione udostepnienie’. Tymze wymogiem
objeto niemalze wszystkie obszary dziatalno$ci jednostek w panstwie'””.

Przenikanie wymogu ochrony danych osobowych do obszaru obejmujacego
bezpieczenstwo socjalne $wiadczy¢ moze o zasadniczym znaczeniu wprowadzenia tejze
ochrony dla zapewnienia w pelni socjalnych gwarancji w celu zaspokojenia potrzeb
socjalnych ludzi biorgc pod uwage ryzyko w postaci niewlasciwego administrowania
danymi np. w miejscu zatrudnienia'® czy tez w placowkach pomocy spotecznej oraz

ochrony zdrowia'?’.

1.3.4. Bezpieczenstwo informatyczne

W literaturze podkresla sie, iz bezpieczenstwo informatyczne wigze si¢ z
okreslonym systemem informatycznym'”®, w ktorym zasadniczg role odgrywa zaréwno
informacja, jak tez bazy danych dostepnych za jej posrednictwem'”. Na jego ksztatt ma
takze wplyw szereg czynnikow zwigzanych z rozwojem technologicznym,
cyberprzestrzenig®® oraz wszystkimi innymi elementami zwigzanymi z sieciami
komputerowymi®®'. Bezpieczenstwo informatyczne mozna jednak dostrzegaé w szerszej

skali zycia spolecznego i politycznego, np. w kontekscie zapewnienia ochrony danych,

ktore znajduja si¢ w oficjalnym wystgpieniach (np.) petycjach jednostek czy grup

19 Zob. GIODO: instytucje socjalne muszq szczegdlnie dbaé o dane osobowe, zrédio:
www.lex.pl/czytaj/-/artykul/giodo-instytucje-socjalne-musza-szczegolnie-dbac-o-dane-osobowe, data
dostepu: 17.07.2018.

94 Zob. P. Glen, Ochrona danych osobowych w pomocy spolecznej. Co musisz wiedzie¢?,
www.pomocspoleczna24.pl/nr-1/ochrona-danych-osobowych-w-pomocy-spolecznej-co-musisz-wiedziec-
55.html, data dostgpu: 17.07.2018.

% Por. M. Barafiski, M. Giermak, Przetwarzanie danych osobowych w kontekscie zatrudnienia
pracowniczego, (uwagi na tle ferenda), ,,Panstwo i Prawo” 2017, nr 10, s. 90-99.

% Por. K. Aromifiska, Ochrona danych osobowych w procesie rekrutacji i zatrudnienia,
»Bezpieczenstwo Pracy” 2014, nr 3, s. 19-21.

17 Zob. A. Wierzbicka, Ochrona danych osobowych w publicznych zaktadach opieki zdrowotnej w
Polsce, ,,Przedsi¢biorczo$¢ i Zarzadzanie” 2014, z. 9, s. 201-217.

198 Zob. M. Koziol, Bezpieczeristwo informacji i ochrona systemoéw informatycznych w przedsiebiorstwie,
»Zeszyty Naukowe/Uniwersytet Ekonomiczny w Krakowie” 2009, nr 770, s. 7.

199 Por. Z. Strzyzakowska, Bezpieczerstwo i ochrona informacji, ,,Pomiary, Automatyka, Kontrola” 2005,
nr4,s. 4-5.

20 por. M. Grzelak, K. Lidel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski —
zarys problemu, ,,Bezpieczenstwo Narodowe” 2012, nr 22.

01 Zob. P. Szymczyk, Bezpieczenstwo systeméw i sieci komputerowych, ,Automatyka/Akademia
Gorniczo-Hutnicza im. Stanistawa Staszica w Krakowie” 2003, z. 1-2, s. 291-300.
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obywateli do wiadz publicznych®*. Istotng role odgrywa tu tez $wiadomo$¢ spoteczna o
stanie zagrozen dla bezpieczenstwa danych osobowych, jakie niesie poslugiwanie
nowoczesnymi systemami informatycznymi, a zwlaszcza Internetem*”.

Wedhug J. Luczaka, jednym z elementow zarzadzania bezpieczenstwem informacji
jest ochrona danych osobowych. Jak twierdzi, ,,wymagania realizowane w zakresie
ochrony danych osobowych sa catkowicie zintegrowane z systemem zarzadzania
jakos$cig 1 bezpieczenstwem informacji, co gwarantuje odpowiedzialno$¢ jednej osoby
bezposrednio przed zarzadem. Kluczowe dokumenty zwigzane z nadzorowaniem
danych osobowych to polityka ochrony danych osobowych oraz instrukcja nadzoru nad
sieciag informatyczng — opracowane w ramach procesu zarzadzania jako$cig i
bezpieczenstwem informacji, przy czym istotne jest odwolywanie si¢ w nich do wielu
dokumentéw systemowych”?*,

W literaturze ochrong¢ danych osobowych 1 polityke bezpieczenstwa informacji
zalicza si¢ takze w poczet polityk publicznych®®. Jak réwniez wskazuje sie na kwestie
prywatno$ci w dobie cyfrowej zaznaczajac wzrost znaczenia ryzyka ujawnienia danych
osobowych przez osoby niepowotane do dostepu do okreslonych informacji poufnych
znajdujacych si¢ w cyberprzestrzeni, ze szczegdlnym uwzglednieniem atakow
hakerskich 1 terrorystycznych na sieci teleinformatyczne oraz zagrozenia utraty danych
osobowych na portalach spoteczno$ciowych?®.

Warto takze zaznaczy¢, iz przepisy zobowigzuja do zapewnienia odpowiedniego
poziomu bezpieczenstwa danych osobowych firm¢ lub instytucj¢ korzystajaca systemu,
a nie dostawce oprogramowania. Ochrona danych osobowych w systemie
bezpieczenstwa informatycznego to temat coraz cze¢sciej poruszany, dostrzegany. Stat
si¢ priorytetem, gdyz obowigzek ten wynika z prawa i lista wymogow jest okreslona w

przepisach®”’. Jednakze nadal zagadnieniem zlozonym jest kwestia wymogow

202 7Zob. E.N. Polyakova, O.I. Filonova, K.G. Prokofjev, S.A. Sutiagin, Ensuring the
information security of personal data when submitting electronic appeals to the public authorities,
“Journal of physics. Conference series”, 2019, vol. 1210, s.121.

23 Zob. E.Y Yildrim, E. Adali, The threats and risks in personal data security, [w:] 2017 International
Conference on Computer Science and Engineering (UBMK), 2017, s. 610.

24 J. Luczak, Ochrona danych osobowych jako element zarzqdzania bezpieczeristwem informacji, ,,Studia
Oeconomica Posnaniensia” 2016, no. 12, s. 70.

25 Zob. L. Wojciechowski, Bezpieczeristwo informacji i ochrona danych osobowych jako polityka
publiczna — analiza wprowadzania mechanizmow i uregulowan prawnych, ,,Polityka i Spoteczenstwo”
2016, nr 4, s. 81-93.

26 Szerzej: B. Domanska-Szaruga, D. Prokopowicz, Ochrona transferu danych osobowych w
cyberprzestrzeni, ,,SECRETUM. Stuzby specjalne, bezpieczenstwo, informacja” 2016, nr 2, s. 122-136.
27 Por. W. Wolny, B. Sadecki, Bezpieczerstwo danych ..., s. 257.
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stawianych systemom informatycznym na podstawie RODO. Albowiem wskazac
mozna brak szczegdétowych i1 tatwych do weryfikacji wymogow, jednakze analizujac
tre$¢ rozporzadzenia o ochronie danych osobowych mozna wytoni¢ szereg przestanek, z
ktérych wnioskowaé mozna jaka funkcjonalno$¢ beda musiaty zapewnié systemy
informatyczne na potrzeby RODO. Wymogi te mozna podzieli¢ na: 1) dotyczace
interfejsow systemowych uzytkownika koncowego 2) funkcjonalnosci oprogramowania
do przetwarzania danych osobowych; 3) oprogramowania do backupu (zapasowa kopia

danych); oraz 4) wymaganego poziomu bezpieczenstwa®®.

1.3.5. Bezpieczenstwo polityczne

Bezpieczenstwo polityczne wiaze si¢ z dziatalno$cig polityczng panstwa,
stabilnoscig rzadow, jak rowniez zdolnoscig do rozwigzywania problemow zgodnie z
opracowang strategig”.

Zdaniem L. Chojnowskiego ,.bezpieczenstwo polityczne podmiotu, w ogdlnym
rozumieniu, to stan pewnos$ci przetrwania, suwerennego funkcjonowania oraz rozwoju
jego systemu politycznego a wynika ono z braku zagrozen politycznych lub posiadania
zdolno$ci ochrony przed nimi*'°,

Wraz z rozwojem nowoczesnych organizacji, podmiotoéw gospodarczych, a przede
wszystkim panstw i ich armii pojawito si¢ nowe, niezwykle wazne wyzwanie w postaci
stworzenia efektywnego systemu bezpieczenstwa politycznego uwzgledniajacego
ochrong danych osobowych?!'.

Podstawowe zasady gromadzenia, przetwarzania i przekazywania informacji
niejawnych i danych osobowych staly si¢ gwarantem bezpieczenstwa i obronno$ci

panstwa oraz ochrony prywatnos$ci obywateli*'.

08 ] Staskiewicz, Wymogi dla  systeméw  informatycznych w  RODO,  zrodio:

www.opensecurity.pl/wymogi-dla-systemow-informatycznych-rodo/, data dostepu: 17.07.2018.

29 Zob. S. Zalewski, Strategia jako instrument bezpieczenstwa politycznego panstwa, ,,DOCTRINA
Studia Spoteczno-Polityczne” 2009, nr 6, s. 30.

210 L. Chojnowski, Polityczny sektor bezpieczenstwa, ,,Zeszyty Naukowe WSOWL” 2012, nr 3, s. 108.

21t Zob. R. Klimek, Demokracja czy bezpieczeristwo w sieci. Aspekty spoteczno-polityczne bezpieczenstwa
informacyjnego w XXI wieku, ,,Przeglad Naukowo-Metodyczny ,,Edukacja dla Bezpieczenstwa” 2012, nr
4,s.58.

212 Zob. J. Plizys, Zarzqdzanie ochrong informacji w systemach zarzqdzania kryzysowego, ,,DOCTRINA.
Studia Spoteczno-Polityczne” 2010, nr 7, s. 131-140.
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W aktach wyznaczajacych standardy ochrony danych osobowych umieszczono cel
w postaci ochrony o charakterze polityczno — ustrojowym. Jak bowiem zauwaza M.
Jagielski, pojawiajace si¢ juz w aktach z lat 80 — tych generalne odwotania do praw
cztowieka lub zasad przewodnich takich organizacji jak Rada Europy kaza uznaé, ze 6w
polityczny kontekst ochrony danych osobowych w jakim$ stopniu zawsze byt obecny?".
Dopiero jednak dyrektywa 95/46 tego typu wartosci przywotuje w swoim tekscie
expressis verbis. Odwotuje si¢ mianowicie do celow Wspdlnoty Europejskiej jak takiej,
sytuujac w ten sposob cele ochrony danych osobowych w tym wtasnie kontekscie. Tym
samym cele ochrony danych osobowych zostaly powigzane z takimi warto$ciami, jak
»~tworzenie coraz S$ciSlejszego zwigzku miedzy narodami Europy, ksztaltowanie
blizszych stosunkéw migdzy panstwami nalezacymi do Wspdlnoty, zapewnienie
postepu gospodarczego i spotecznego poprzez wspolne dzialania na rzecz likwidacji
barier dzielacych Europe, pobudzania cigglej poprawy warunkéw zycia jej narodow,
ochrone i umacnianie pokoju i wolnos$ci oraz wspieranie demokracji”*'.

W systemach aksjologicznych organizacji mig¢dzynarodowych wytworzyl si¢
poglad, iz brak odpowiedniej ochrony danych w panstwie cztonkowskim w zasadniczy
sposob godzi w godno$¢ ludzka i funkcjonowanie jednostki w spoteczenstwie. Istnieja
jednak przypadki pojawiajacych si¢ napie¢ pomiedzy dang organizacja a panstwem
aspirujagcym do podpisania porozumienia w tym obszarze. Nie zawsze wigze si¢ to z
pozadanym skutkiem, co do poziomu ochrony danych np. przekazywanych do panstwa
trzeciego®”. Dla przykladu w 2008 r. Komisja Europejska zwrocita uwage na
przekazywanie = danych  osobowych  krajom  trzecim lub  organizacjom
mi¢dzynarodowym. Jej zdaniem proces ten powinien by¢ $cisle nadzorowany, jak
réwniez podlega¢ kazdorazowemu indywidualnemu rozpatrzeniu. Z kolei rolg panstw
cztonkowskich jest spetianie ,,ostrych kryteriow” w sytuacji, gdy chcg skorzysta¢ z
mozliwosci odstepstwa od wymogu adekwatnej ochrony danych osobowych
przekazywanych krajom trzecim. ,,Ocena, czy kraj trzeci zapewni adekwatng ochrong
przekazywanych mu danych osobowych powinna by¢ sporzadzana przez niezalezny

OrgaanlG

213 M. Jagielski, Prawo do ochrony danych ..., s. 33.

214 Tamze.

215 Por. Ch. Kuner, European Data Protection Law Compliance and Regulation, Oxford — New York
2007, s. 176.

216 Zob. Walka z terroryzmem i ochrona danych osobowych, zrodto:
www.europarl.europa.eu/sides/getDoc/do?pubRef=-//EP//TEXT+IM-
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1.3.6. Bezpieczenstwo demokratyczne

Analizowanie bezpieczenstwa danych osobowych w konteks$cie bezpieczenstwa
demokratycznego jest bardzo istotne. Bowiem ten rodzaj bezpieczenstwa w zasadniczy
sposob ksztaltuje stabilnos¢ danego panstwa na arenie migedzynarodowej a takze odnosi
sie do wielu aspektow zycia obywateli tworzac przestanke ich zaufania do rzadu®'”.

Zapewnienie odpowiedniej ochrony praw czlowieka, wiasciwie funkcjonujacego
wymiaru sprawiedliwosci, rzadow prawa 1 niezaleznosci wladzy sadowniczej staje si¢
powodem do tworzenia demokratycznych standardow prawnych sprzyjajacych
identyfikacji  zagrozen a takze ksztaltowaniu koncepcji  bezpieczenstwa
demokratycznego®'®,

Dlatego poszukiwanie skutecznych rozwigzan w kwestii zapewnienia
podstawowych praw cztowieka, w tym prawa do prywatnosci stanowi wyraz tworzenia
mechanizmow stuzacych realizacji celu w postaci radzenia sobie z nowymi
zagrozeniami powstajagcymi w zwigzku z rozwojem nowych technologii i zwigkszaniem
ich roli w zyciu kazdego cztowieka®"’.

Nie ulega watpliwosci, i1z szczegdlne znaczenie dla wzmocnienia ochrony
podstawowych praw jednostek w zwigzku z przetwarzaniem danych osobowych maja
akty przygotowane przez Rade Europy*. Organizacje, ktora dgzenie do zapewnienia
bezpieczenstwa demokratycznego ma niejako zapisane w statucie. W jego preambule
wskazano bowiem, iz panstwa powotujace t¢ organizacje potwierdzaja ,,swoje glebokie

przywigzanie do duchowych i moralnych warto$ci stanowiacych wspolne dziedzictwo

PRESS+20080901BRI35769+ITEM-003-PL+DOC+XML+VO//PL&language+PL, data dostepu:
16.07.2018; Por. A. Grzelak, Wspdipraca miedzy organami ochrony danych osobowych w obszarze
wspoipracy policyjnej i wymiaru sprawiedliwosci w sprawach karnych — nadchodzqce wyzwania prawne,
[w:] Wdrozenie ogolnego rozporzqdzenia o ochronie danych osobowych. Aspekty proceduralne, red. E.
Bielak-Jomaa, U. Géral, Wolters Kluwer Polska, Warszawa 2018, s. 63-80.

217 J. Robel, Wptyw Rady Europy na realizacje koncepcji bezpieczenstwa demokratycznego w panstwach
czlonkowskich. Wydawnictwo Adam Marszatek, Torun 2016, s. 97.

218 Zob. H.P. Furrer, J. Gutzkow, The Concept of Democratic Security and It’s Implementation by the
Council of Europe, “Romanian Journal of International Affairs” 1996, vol. 1L, s. 28.

219 Zob. L. Kumar, V. Rishival, Design of Retrievable Data Perturbation Approach and TPA for Public
Cloud Data Security, “Wireless Personal Communications”, 2019, nr 1, s. 235.

220 7ob. E. Kulesza, Wplyw regulacji Rady Europy i konwencji dotyczqcej ochrony danych osobowych na
ustawodawstwo polskie, [w:] Polska w Radzie Europy 10 lat cztonkostwa — wybrane zagadnienia, red. H.
Machinska, Osrodek Informacji Rady Europy Centrum Europejskiego Uniwersytetu Warszawskiego,
Warszawa 2002, s. 238-258.
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ich narodow 1 zrodlo zasad wolnosci osobistej, swobod politycznych 1 praworzadnosci,
ktore stanowig podstawe kazdej prawdziwej demokracji”™*'.

Z powyzszego moze wynikaé, iz prywatno$ci a w tym ochrona danych osobowych
stala sie¢ kwestig wazng dla demokracji i wrecz pewng potrzebg do jej realizacji*.
Dlatego ochrong prywatnosci traktuje sie takze, jako zachowanie demokracji**.

Ochrona danych osobowych stala si¢ jednym z podstawowych praw
demokratycznego spoteczenstwa i1 musi by¢ dostgpna dla wszystkich na réwnych
zasadach. Co prawda w ewolucji w kierunku spoleczenstwa cyfrowego nastgpito wiele

zmian, ale w istocie wydaje si¢, ze niewiele si¢ zmienito w odniesieniu do zagrozen dla

prywatno$ci w ogdle i wazno$ci podstawowej istoty prawa do prywatnosci danych®*.

1.4. Rodzaje zagrozen dla bezpieczenstwa danych osobowych

Zagrozenia dla bezpieczenstwa danych osobowych mozna pogrupowaé w
nastepujacy sposob:
1. Zagrozenia zwigzane z nieprzestrzeganiem zasad ochrony danych osobowych przez
pracownikow np. niestosowanie zasady czystego biurka/ekranu, ochrony haset itd.
2. Zagrozenia wynikajace z niewlasciwego zabezpieczenia fizycznego pomieszczen,
urzadzen oraz dokumentow;
3. Zagrozenia zwigzanie z nieodpowiednim zabezpieczeniem sprzetu IT czy tez
oprogramowania przed wyciekiem lub utratg danych osobowych*>.

Warto zwroci¢ takze uwagg na inny podziat ze wzgledu na charakter zagrozen tj.
umyslne oraz losowe (wewngtrzne 1 zewngtrzne)
1. Zagrozenia umyslne majace charakter incydentdow w postaci kradziezy danych i
sprzetu, czy tez ujawnianiem danych osobom nieupowaznionym oraz $wiadomym

niszczeniem danych i wtamaniem do systemu;

221 Statut Rady Europy, przyjety w Londynie w dniu 5 maja 1949 r. (Dz.U. z 1994 r., Nr 118, poz. 565).
22 Zob. V. Boehme-Nebler, Privacy: a matter of democracy. Why democracy needs privacy and data
protection, “International Data Privacy Law”, Vol. 6, s. 222-229.

2 Zob. A. Walther, Protection Privacy also Means Preserving Democracy, zrodio:
www.phys.org/news/2014-09-privacy-democracy.html, data dostepu: 18.07.2018.

24 Por. A. Tabrez, Technology Convergence and Protection of Data Privacy: Human Rights, Democracy
Issues and Judical Responses in USA, European Union and India, “University of Petroleum and Energy
Studies (UPES) — College of Legal Studies” 2009, zrodto: www.papers.ssrn.com/sol3/papers.cfm?
abstract_id=1480718, data dostepu: 18.07.2018.

2 A, Borowska, Czym jest incydent w  ochronie danych  osobowych?,  zrédlo:
www.poradnikprzedsigbiorcy.pl/-incydent-w-ochronie-danych-osobowych, data dostgpu: 18.07.2018.
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2. Zagrozenia losowe o charakterze wewnetrznym begdace wynikiem awarii komputera
badz serwera a takze skutkiem zwyktem pomyiki;

3. Zagrozenia losowe o charakterze zewnetrznym powstajace w wyniku pozaru, zalania
woda, utratg zasilania czy tez utratg faczno$ci*.

W  Polsce wdrozenie standardow dotyczacych bezpieczenstwa danych
osobowych jest rdwnoznaczne ze spelnieniem wymogéw RODO. W zwigzku z tym,
Generalny Inspektor Danych Osobowych (GIODO) w celu ochrony przed mozliwymi
zagrozeniami opracowal wskazowki do przeprowadzenia oceny ryzyka obejmujace
nastepujace etapy:

1. Kontekst dla oceny ryzyka — charakter, zakres i cele przetwarzania danych
osobowych;

2. Opis i identyfikacja wymagan prawnych i technicznych organizacji — jakie $rodki sa
niezbedne do przetwarzania danych; czy dane sg przetwarzane zgodnie z prawem; czy
stosowane sg srodki ochronne;

3. Szacowanie oraz ocena ryzyka — analiza prawdopodobienstwa wystapienia zdarzenia
naruszajacego ochron¢ danych osobowych;

4. Postepowanie z ryzykiem*’.

Obawy zwigzane z mozliwo$cia wystapienia okre§lonego zagrozenia sa w pelni
uzasadnione. Bowiem wzrost dziatan przestepczych ukierunkowanych na kradziez oraz
nielegalne wykorzystanie danych osobowych systematycznie wzrasta, podobnie jak
tendencj¢ wzrostowa odnotowuje si¢ w przypadku liczby dostepnych ustug 1 wielkosci
zgromadzonych w sieci baz danych. Jako najpowazniejsze z zagrozen od wielu lat
wymienia si¢ ataki hakerskie, jak rowniez ataki przestepcow komputerowych, zwanych
crakerami, ktorzy wykorzystuja wiedze i/lub procedury opublikowane przez hakerow, a
takze nieSwiadomo$¢ oraz naiwno$¢ uzytkownikoéw?**®. Bardzo istotny obszar zagrozen

stanowi tez postugiwanie si¢ kartami kredytowymi i debetowymi, gdzie przestepcy daza

226 Tamze.

27 Zob. J. Greser, Nowe zasady ochrony danych osobowych. Analiza ryzyka, zrédlo:
www.poradnik.ngo.pl/wiadomosci/2158375.html, data dostgpu: 18.07.2018.

28 Zob. ABC zagrozen bezpieczenstwa danych osobowych w systemach teleinformatycznych, Biuro
Generalnego Inspektora Danych Osobowych, Warszawa 2009, s. 7.
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do dotarcia do istotnych danych identyfikacyjnych, umozliwiajacych dostep do kont i

rachunkow posiadaczy tych instrumentoéw finansowych®*’.

1.5. Ogolne zasady zwigzane z zapewnieniem bezpieczenstwa danych osobowych

W Rekomendacji Organizacji Wspolpracy Gospodarczej 1 Rozwoju (OECD) z 23
wrzesnia 1980 r. w sprawie wytycznych dotyczacych ochrony prywatnosci i
przekazywania danych osobowych pomiedzy krajam i wymieniono 7 zasad zgodnie z
ktoérymi nalezy postepowac przetwarzajagc dane osobowe:

1. zasada ograniczonego pozyskiwania — pozyskiwanie danych musi si¢ odbywacé

zgodnie z prawem i by¢ adekwatne w stosunku do celu w jakim sg zbierane;

2. zasada adekwatnosci danych — dane powinny by¢ kompletne, a takze aktualne;

3. zasada celowosci — wykorzystanie danych (w przysztosci) winno ograniczaé si¢

do wypelniania jedynie tych celow, ktore nie stoja z nimi w sprzecznosci;

4. zasada ograniczonego uzytkowania — pdzniejsze wykorzystanie danych nie

powinno polega¢ na ich ujawnieniu badz tez wykorzystaniu bez zgody ich

wlasciciela;

5. zasada otwarto$ci — polityka dot. postepowania z danym powinna by¢ jawna;

6. zasada indywidualnego udzialu — kazdy powinien mie¢ zapewniony dostep do

jego prywatnych danych bedacych w posiadaniu administratora;

7. zasada odpowiedzialnosci — administrator ponosi odpowiedzialno$¢ za
przetwarzanie danych osobowych w oparciu o sformutowane zasady>*.

Rok p6zniej w art. 5 Konwencji nr 108 Rady Europy o ochronie 0os6b w zwigzku
z automatycznym przetwarzaniem danych osobowych®!, wskazano, iz wszelkie dane
bedace przedmiotem automatycznego przetwarzania powinny by¢ pozyskiwane oraz
przetwarzane rzetelnie 1 zgodnie z prawem, gromadzone dla okre$lonych i

usprawiedliwionych celow oraz niewykorzystywane w sposob niezgodny z tymi celami.

22 7ob. A. Chuvakin, B.R. Williams, W. Spangerberg, PCI compliance understand and implement
effective PCI data security standard compliance.Payment Card Industry compliance, Syngress,
Amsterdam 2010, s. 34.

29 Recommendation of the Council concerning guidelines governing the Protection of privacy and
transborder flows of personal data, OECD 23 September 1980.

3! Konwencja Nr 108 Rady Europy o ochronie 0oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 r. (Dz.U. 2003 nr 3 poz. 25).
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Powinny one by¢ rowniez odpowiednie, rzeczowe, niewykraczajace poza potrzeby,
wynikajace z celow, dla ktérych sg gromadzone. Dane te powinny by¢ doktadne i w
razie potrzeby uaktualniane, a ponadto przechowywane w formie umozliwiajacej
identyfikacj¢ oséb, ktorych dane dotyczaca, przez okres nie dluzszy niz jest to
wymagane ze wzgledu na cel, dla ktérego dane te zgromadzono®?.

W nawigzaniu do powyzszego warto zaznaczy¢, iz zasad¢ rzetelnosci i
legalno$ci zaréwno akty prawa miedzynarodowego jak i europejskiego podejmujace
tematyke ochrony danych osobowych wymieniajg zazwyczaj na pierwszym miejscu®.
Podobnie rzecz sic ma w przypadku ustaw krajowych®*. Nalezy takze zauwazy¢, iz
zasada ta sktada si¢ z dwoch elementow: rzetelnosci oraz zgodnosci z prawem.
Pierwszy z nich, najogolniej rzecz biorac, naklada na administratora danych obowiazek
zadbania w trakcie ich przetwarzania o interesy osoby, ktorej dane dotyczg. Oznacza to,
ze administrator nie moze wykorzystywa¢ danych przeciwko ich podmiotowi, a w
ramach podejmowania dowolnych czynno$ci przetwarzania powinien za kazdym razem
dokfada¢ starannosci, by wybra¢ opcje, ktéra — pozwalajac mu osiggnaé cel
przetwarzania — w najmniejszym stopniu bgdzie narazata na szwank interesy podmiotu
danych. Innymi stowy przetwarzanie ma by¢ jak najmniej dla podmiotu danych
ucigzliwe, a miedzy celami administratora i prawami osoby, ktorej dane dotycza, musi
zosta¢ zachowana odpowiednia proporcja®”.

W art. 5 Konwencji 108 Rady Europy wskazano takze, iz dane powinny by¢
,odpowiednie, rzeczowe, niewykraczajace poza potrzeby, wynikajace z celow, dla
ktorych sg gromadzone”. Zatem mamy tu odniesienie do zasady minimalizmu w ktorej
zachodzi zalezno$¢ migdzy celem przetwarzania a jego zakresem. Formutowana jest
ona poprzez okreslenie dwoch wymogow:

1) administrator posiada uprawnienia do zbierania jedynie takich danych, ktore sg
niezbedne do osiaggnigcia celu, dla jakiego dane te sg zbierane;
2) gdy dane te stang si¢ do osiggnigcia celu zbedne, powinny by¢ usunigte lub poddane

anonimizacji.

22 Tamze.

233 Zob. wytyczne ONZ z 1990 r., pkt. 1; dyrektywa 95/46, art. 6 ust. 1 lit. a; wytyczne OECD z 1990 r.
expressis verbis wymieniaja ja jedynie w kontekscie zbierania danych (pkt. 7).

24 M. Jagielski, Prawo do ochrony danych..., s. 78.

5 Zob. art. 6 RODO.
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Zasada ta w przeciwienstwie do zasady rzetelnosci i legalnosci nie jest tak
mocno wyeksponowana w aktach prawnych na poziomie mi¢dzynarodowym, natomiast
jej sformutowanie wymaga pewnych zabiegdw interpretacyjnych. Aczkolwiek
formutuje ja wyraznie doktryna, a jej elementy mozna odnalezé w orzecznictwie

236

Europejskiego Trybunatu Praw Czlowieka™®, jak rowniez w niemal wszystkich
ustawach krajowych po$wieconych ochronie danych osobowych*’.

Wsrod zasad zwigzanych z zapewnieniem bezpieczenstwa danych osobowych
nie nalezy takze pomija¢ zasady okreslonosci celu, ktora wyraznie wskazuje iz cel
przetwarzania musi by¢ wyraznie okreslony; usprawiedliwiony (zgodny z prawem) a

takze ze dane ktorymi dysponuje administrator nie moga by¢ wykorzystywane do

realizacji innego celu niz ten, dla ktérego zostaly one zebrane™®,

1.6. Standardy miedzynarodowe w obszarze bezpieczenstwa danych osobowych

1.6.1. Standardy uniwersalne

Analizujgc standardy miedzynarodowe w obszarze bezpieczenstwa danych
osobowych wypracowane w systemie uniwersalnym warto zaznaczy¢, iz w ramach
ONZ nie odniesiono sie szeroko do tego zagadnienia. Zrédet ochrony danych
osobowych mozna poszukiwa¢ w tresci art. 12 Powszechnej Deklaracji Praw Czlowieka
z 10 grudnia 1948 r., w ktérym zagwarantowano, iz nikt nie moze by¢ poddany
arbitralnemu ingerowaniu w jego zycie prywatne, rodzinne, domowe lub
korespondencje, ani tez obiektem atakow, godzacych w jego honor i dobre imig*”. Jak
zauwaza J. Sobczak®', zdaje si¢ je takze wyrazac art. 17 Miedzynarodowego Paktu
Praw Obywatelskich 1 Politycznych z 16 grudnia 1966 r. (dalej. MPPOIiP), w ktorym
stwierdzono, ze nikt nie moze by¢ ,,narazony na samowolng lub bezprawna ingerencje

W jego zycie prywatne, rodzinne, dom czy korespondencje, ani tez na bezprawne

26 Zob. Wyrok ETPC w sprawie 27798/95 Amann v. Switzerland, 16.02.2000, par. 61 i 75; wyrok ETPC
w sprawie 62332/00 Segerstedt-Wiberg and others v. Sweden, 06.06.2006, par. 79.

7 Por. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, 5. wyd., LEX a
Wolters Kluwer business, Warszawa 2011, s. 537.

2% M. Jagielski, Prawo do ochrony danych..., s. 89.

29 Powszechna Deklaracja Praw Czlowieka przyjeta 10 grudnia 1948 r.  zrodlo:
libr.sejm.gov.pl/tek01/txt/ONZ/1948.html, data dostgpu: 19.07.2018.

#0 3. Sobczak, Ochrona danych osobowych..., s. 482.
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zamachy na jego cze$¢ i dobre imig™**'. Komitet Praw Czlowieka na gruncie tresci art.
17 MPPOIiP, sformutowat uwagi ogolne, w ktorych stwierdzono, ze prawa
gwarantowane w art. 17 powinny by¢ chronione przed wszelkimi zamachami, zar6wno
ze strony funkcjonariuszy panstwowych, jak tez osob fizycznych lub prawnych.
Zaznaczono, ze zakaz ,,bezprawnej” ingerencji wigze si¢ z niedopuszczalng jakakolwiek
ingerencja z wyjatkiem sytuacji przewidzianych w ustawie. Zakaz arbitralnej ingerencji
Komitet odnidst do tych dziatan organdw panstwowych, ktére podejmowane sa na
podstawie norm prawnych. Okreslenie to gwarantuje, ze jakakolwiek ingerencja ze
strony organéw wladzy publicznej odbywaé si¢ bedzie zgodnie ze wszystkimi
przepisami prawa wewnetrznego oraz w  mysl postanowien MPPOiP. We
wspomnianych uwagach ogélnych stwierdzono takze, iz wszyscy ludzie zyja w
pewnych wiezach spotecznych, wiec ochrona ich zycia prywatnego, z koniecznosci, jest
sprawg relatywnga. Kompetentne organy panstwowe moga, a nawet powinny,
dysponowa¢ wiedzg, wchodzacg w zakres sfery prywatnosci jednostek. Zbierajac te
informacje, nie moga jednak narusza¢ norm prawnych, w tym réwniez postanowien
MPPOIP. Wskazano takze, iz gromadzenie i przechowywanie danych osobowych za
posrednictwem komputerow, bankéow danych badz w inny sposob, bez wzgledu na to
czy czynig to organy panstwowe, pojedyncze osoby lub grupy osob, musi stanowic
przedmiot uregulowania prawnego. Zauwazono, ze panstwa powinny podejmowac
skuteczne $rodki gwarantujace, ze informacje dotyczace zycia prywatnego nie dostang
si¢ w rgce osOb nieupowaznionych przez przepisy prawne do otrzymywania,
przetwarzania oraz wykorzystywania takich danych oraz ze dane nigdy nie zostang
uzyte do celow niedajacych si¢ pogodzi¢ z Paktem. Komitet Praw Czlowieka stwierdzit
takze, ze kazda jednostka powinna dysponowa¢ mozliwoscia ustalenia, jakie organy
panstwowe albo osoby prawne czy grupy osob, sprawujg badz moga sprawowac
kontrole nad jej danymi osobowymi. Kazda osoba powinna réwniez dysponowac
prawem do ustalenia, jakie dane jej dotyczace podlegaja gromadzeniu oraz w jakich
celach. Powinna takze mie¢ mozno$¢ wprowadzenia odpowiednich sprostowan badz

usuniecia takich danych?*.

! Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku dnia
19 grudnia 1966 r. (Dz.U. 1977 nr 38 poz. 167).

2 Uwagi ogolne Komitetu Praw Cztowieka z 23.03.1988 r., [w:] Wspdlny standard do osiggniecia. Stan
urzeczywistnienia. W piecdziesieciolecie Powszechnej Deklaracji Praw Czlowieka z 10 grudnia 1948
roku, red. T. Jasudowicz, Torun 1998, s. 262.
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W uniwersalnym systemie prawa mi¢dzynarodowego kwestii ochrony danych
osobowych dotycza przed wszystkim rezolucja 34/169 oraz rezolucja 45/95, a takze
akty normatywne wypracowane przez UNESCO, w tym Powszechna Deklaracja
UNESCO w sprawie genomu ludzkiego i praw cztowieka z 11 listopada 1967 r. W
rezolucji 34/169 przyjetej przez Zgromadzenie Ogdélne ONZ 17 grudnia 1979 r. —
Kodeks postgpowania funkcjonariuszy porzadku prawnego sformulowano w art. IV
zalecenia dla funkcjonariuszy, ktorzy z racji pelnionych zadan maja dostep do danych
osobowych innych oséb. W treSci rezolucji zawarto zasady postgpowania z tymi
danymi, wskazujac, ze moga by¢ one udostepniane wylgcznie w celu wypehiania
obowigzkow stuzbowych oraz dla potrzeb wymiaru sprawiedliwosci. Podkreslono przy
tej okazji konieczno$¢ zachowania wszystkich zasad bezpieczenstwa w zakresie
wykorzystywania takowych danych i1 ogélne wskazanie, ze ,,wszelkie ujawnianie tych
informacji dla innych celow jest catkowicie niestosowne™*. O wiele szerszy zakres ma
rezolucja z 14 grudnia 1990 r. wytyczne w sprawie uregulowania kartotek
skomputeryzowanych danych osobowych®*. Rezolucja ma charakter generalny i
formutuje minimalny standard ochrony danych osobowych, jaki powinien by¢
zapewniony w ustawodawstwach krajowych. Nie ma jednak charakteru wigzacego, a
stanowi jedynie zalecenia, ktore powinny zosta¢ spelnione przez ustawodawstwa
krajowe. W ramach wytycznych, sformutowano nastgpujace zasady: legalno$ci i
uczciwosci, jakosci danych, celowosci, niedyskryminacji, dostepu zainteresowanego do
swoich danych, bezpieczefistwa danych®”. W mysl rezolucji, dane wrazliwe czyli takie,
ktére moga prowadzi¢ do niezgodnej z prawem badz arbitralnej dyskryminacji, nie
moga by¢ zbierane. W przepisie tym wymieniono przyklady takich danych, wsrod
ktérych nie znalazly si¢ jednak dane medyczne, aczkolwiek niewatpliwie maja one
charakter danych wrazliwych. Zakaz przetwarzania danych wrazliwych moze by¢
uchylony, jezeli przetwarzanie takich danych jest przewidziane przez prawo i konieczne
dla ochrony bezpieczenstwa narodowego, porzadku publicznego, zdrowia, moralnos$ci
publicznej oraz ochrony praw 1 wolno$ci innych o0séb, zwlaszcza o0s6b

przesladowanych®*.

5 The General Assembly Resolution 34/169, Code of Conduct for Law Enforcement Officials, 17
December 1979, A/RES/34/169.

4 The General Assembly Resolution 45/95, Guidelines for the Regulation of computerized personal data
files, adopted on 14 December 1990, A/RES/45/95.

], Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz..., s. 114-119.

#6 3. Sobczak, Ochrona danych osobowych..., s. 483.
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Intensywne prace w kierunku stworzenia wspolnych migdzynarodowych zasad
zapewniajacych  poszanowanie praw 1 wolnosci jednostek w  warunkach
automatycznego przetwarzania danych osobowych doprowadzity do osiagniecia
wspolnego zestawu zasad, ktore znalazty swe odzwierciedlenie w wytycznych
Organizacji Wspotpracy Gospodarczej 1 Rozwoju (OECD) z 1980 r. dotyczacych
ochrony prywatnosci i transgranicznego przeplywu danych osobowych®”’. Co prawda
nie byl to dokument prawnie wigzacy, jednakze odegrat zasadnicza rol¢ w tym
obszarze.

Warto wskaza¢ takze na role standardéw wynikajacych z dokumentéw
UNESCO. Bowiem w Powszechnej Deklaracji UNESCO w sprawie genomu ludzkiego
1 praw cztowieka z 11 listopada 1997 r., wskazano, iz danym genetycznym dajacym si¢
zidentyfikowa¢ osobie nalezy zapewni¢ poufnos¢, przy czym ochrona dotyczy danych
bez wzgledu na cel, w jakim sg one zbierane. Zauwazono, ze nalezy szanowac prawo
kazdej jednostki do decydowania o tym, czy chce by¢ informowana o wynikach badan
genetycznych 1 wynikajacych stad konsekwencjach (art. 5 lit ¢). W tresci art. 7
Deklaracji wskazano, ze poufno$¢ danych genetycznych dotyczacych osoby
podlegajacej identyfikacji 1 przechowywania lub przetwarzanych dla celoéw badawczych
lub jakichkolwiek innych powinna by¢ chroniona prawem. Stwierdzono poza tym, ze
ograniczenia zasad i1 poufno$ci mogg by¢ jedynie przewidziane przez prawo z powodow
naglacych, wynikajacych z migdzynarodowego prawa publicznego oraz z
migdzynarodowego prawa praw cztowieka®,

Z kolei w Miegdzynarodowej deklaracji w sprawie danych genetycznych
cztlowieka z dnia 16 pazdziernika 2003 r. wskazano, ze kazdy zbior danych,
przetwarzanie i wykorzystywanie danych genetycznych czlowieka, danych i probek
biologicznych ma nastgpowac zgodnie z zasadami mi¢dzynarodowych praw cztowieka
(art. 1 lit. b). Wskazano przy tym, ze dane genetyczne czlowieka to informacje o
dziedziczonych cechach fizycznych uzyskanych przez analiz¢ kwasoéw nukleinowych
lub w drodze innych analiz naukowych. Natomiast ludzkie dane protemiczne to
informacje odnoszace si¢ do indywidualnych biatek, ich modyfikacji 1 wspoétdziatania.

Dane dotyczace kazdej osoby to takie, ktore zawieraja takie informacje jak: imig,

7 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 23.9.1980.
% The Universal Declaration on the Human Genome and Human Rights was adopted by the General
Conference of UNESCO at its 29th session on 11 November 1997.
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nazwisko, date¢ urodzenia i adres, dzigki ktorym mozna zidentyfikowaé okreslong osobg

(art. 2 pkt IX)**.

1.6.2. Standardy regionalne

Analizujac standardy regionalne w obszarze bezpieczenstwa danych osobowych
nie sposob nie wspomnie¢ o tych wypracowanych w systemach aksjologicznych Rady
Europy oraz Unii Europejskiej (szersze odniesienie w kolejnych rozdziatach).

W systemie aksjologicznym Rady Europy dos$¢ dlugo podstawowymi aktami
normatywnymi regulujagcymi ochron¢ danych osobowych byly: rezolucja Komitetu
Ministréw nr 73/22 z 26 wrze$nia 1973 r. o ochronie zycia prywatnego osob fizycznych
w konteks$cie elektronicznych bankéw danych w sektorze prywatnym?° oraz rezolucja
Komitetu Ministrow 74/29 z 20 wrze$nia 1974 r. o ochronie zycia prywatnego osob
fizycznych w konteks$cie elektronicznych bankéw danych w sektorze publicznym®', w
ktorej zawarto zasady gromadzenia informacji, przechowywania oraz dostepu do nich.

Zasadniczg role w systemie regionalnym zaczgta odgrywaé¢ Konwencja nr 108
Rady Europy z 28 stycznia 1981 r.*?, ktorej celem bylo zapewnienie na obszarze
panstw cztonkowskich kazdemu, niezaleznie od obywatelstwa i zamieszkania, ochrone
jego praw 1 wolnosci, a w szczegdlnosci prawa do poszanowania sfery osobistej w
zwigzku z automatycznym przetwarzaniem danych osobowych®>.

W systemie aksjologicznym Unii Europejskiej zagadnienie ochrony danych

osobowych dhugi czas wydawalo si¢ by¢ niezauwazalne®*

. Komisja Europejska zlecita
jedynie panstwom cztonkowskim Wspolnoty ratyfikacje Konwencji 108 Rady

Europy**. Stopniowo od poczatku lat 90. problematyka ochrony danych zaczeta

9 J. Sobczak, Ochrona danych osobowych..., s. 484.

20 Committee of Ministers The Council of Europe Resolution 73/22 on the Protection of the privacy of
Individuals vis-a-vis electronic data banks in the private sector, adopted by the Committee of Ministers on
26 September 1973 at the 224th Meeting of the Ministers’ Deputies.

21 Committee of Ministers of The Council of Europe Resolution 74/29, On the Protection of the Privacy
of Individuals Vis-A Electronic Data Banks in the Public Sector, adopted by the Committee of Ministers
on 20 September 1974 at the 236™ meeting of the Ministers’ Deputies.

»2Dz.U. 2003 nr 3 poz. 25.

3 Tamze.

24 ], Sobczak, Ochrona danych osobowych... ,s. 492.

25 Zob. G.F. Gonzalez, Security and the Future of Personal Data Protection in the European Union,
“Security and Human Rights” 2013, Vol. 23, s. 331-342.
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pojawia¢ sie w dokumentach Wspolnoty, potem Rady**

. Kwestii tej poswiecita uwage
m.in. dyrektywa 95/46/WE/ Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych®’, dyrektywa 2002/58/WE Parlamentu
Europejskiego 1 Rady z 12 lipca 2002 r. w sprawie przetwarzania danych osobowych
oraz ochrony prywatno$ci w sektorze komunikacji elektronicznej*®, dyrektywa
2006/24/WE Parlamentu Europejskiego i Rady z 15 marca 2006 r. w sprawie
zatrzymania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem
ogolnie dostgpnych ustug lacznosci elektronicznej lub udostepnieniem publicznych
sieci tacznos$ci oraz zmieniajaca dyrektywe 2002/58/WE>’, dyrektywa Parlamentu
Europejskiego i Rady 2009/136/WE z 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie uslugi powszechnej i zwigzanych z sieciami i ustugami
facznosci elektronicznej praw uzytkownikow, dyrektywe 2002/58/WE dotyczaca
przetwarzania danych osobowych 1 ochrony prywatnosci w sektorze tgcznosci
elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy miedzy
organami krajowymi odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie
ochrony konsumentow?®.

Obecnie zasadnicze znaczenie w systemie aksjologicznym Unii Europejskiej
odgrywa Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych)*'.

26 Zob. P. Graham, N. Platten, Achieving Personal Data Protecting in the European Union, “Journal of
Common Market Studies” 1998, Vol. 26, s. 529-547.

27 Directive No. 95/46/EC of the European Parliament and the Council of 24 October 1995 on the
Protection of Individuals with regard to the processing of personal data and on the Free Movements of
such data, October 24, 1995.

% Directive 2002/58/EC of the European Parliament and the Council of 12 July 2002 concerning the
processing of personal data and the Protection of privacy in the electronic communication sector, Official
Journal L 201, 31/07/2002 P. 0037-0047.

29 Dz.Urz. UE L 105/54 z 13.04.2006.

20 Dz.Urz. UE L 337/11 z 18.12.2009, s. 11-36.

61 Rozporzadzenie dostepne na: www.giodo.gov.pl/569/9276.
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Rozdzial 2: Bezpieczenstwo danych osobowych w systemie
aksjologicznym Rady Europy i mechanizmy jego realizacji w

panstwach czlonkowskich

2.1. Ogolna charakterystyka Rady Europy

W literaturze do$¢ czgsto przytaczany jest art. 1 lit a Statutu Rady Europy z dnia
5 maja 1949 r.*?, zgodnie z ktorym u podstaw jej utworzenia lezala idea ,,$cislejszej
jednosci panstw” nawigzujaca do ,,wspolnego dziedzictwa narodow”, opartego na
,,swobodach osobistych, wolno$ciach politycznych i praworzadno$ci™. Za date jej
powstania uznaje si¢ 5 maja 1949 r. (Londyn)**. Utworzona zostala za sprawg 10
panstw tj.: Belgii, Danii, Francji, Irlandii, Wtoch, Luksemburga, Holandii, Norwegii,
Szwecji, Wielkiej Brytanii®®,

Bez watpienia, szeroko ujete zadania panstw przystepujacych do Rady Europy
wskazuja na potrzebg istnienia wspolnej plaszczyzny rozumienia zasad praworzadnos$ci

266 Takimi wiasnie zatozeniami kierowano sie tworzac

oraz wolno$ci 1 praw cztowieka
koncepcje Rady Europy w Hadze w maju 1948 r., podczas Kongresu Europy®®.
Wskazywano wowczas o konieczno$ci powstania zgromadzenia europejskiego, karty
praw czlowieka, jak rowniez sadu stojgcego na strazy jej przestrzegania®®. Dato to
impuls dla panstw zachodnioeuropejskich do pobudzenia negocjacji multilateralnych w
celu powotania nowej organizacji o charakterze miedzynarodowym?®.

W Swietle art. 3 Statutu RE ,,Kazdy cztonek Rady Europy uznaje zasade
praworzadno$ci oraz zasade, iz wszystkie osoby pozostajace pod jego jurysdykcja

korzystaja z praw cztowieka i podstawowych wolnosci; musi tez szczerze i wydatnie

%2 Zob. S.A. Paruch, Czynniki wplywajgce na skutecznos$é systemu instytucjonalnego ochrony praw
czlowieka w Radzie Europy, [w:] Ochrona praw czlowieka w Europie. Aksjologia — instytucje — nowe
wyzwania — praktyka, red. J. Jaskiernia, K. Spryszak, tom III, Wydawnictwo Adam Marszatek, Torun
2017, s. 56.

63 Statut Rady Europy z dnia 5 maja 1949 r., (Dz.U. 1994, nr 118, poz. 565).

%4 Zob. J. Robel, Wplyw Rady Europy na realizacje koncepcji bezpieczeristwa demokratycznego w
panstwach cztonkowskich, Wydawnictwo Adam Marszalek, Torun 2016, s. 11.

26> Aktualna lista panstw czlonkowskich dostepna na: www.coe.int.

%6 Zob. D. Bach-Golecka, Demokracja w prawie miedzynarodowym, Wydawnictwo DANTE, Krakow
2007, s. 229.
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wspOlpracowaé dla urzeczywistnienia celu Rady okre$lonego w rozdziale I”*°. Tym
samym panstwa cztonkowskie zobowigzaty si¢ do otwartej oraz efektywnej wspotpracy
na rzecz osiagnigcia wigkszej jednosci i torowania drogi rozwoju gospodarczego oraz
spotecznego?”'.

Warto zauwazy¢, iz z punktu widzenia typologii ksztattowania organizacji
migdzynarodowych Rada Europy stanowi organizacje¢ prekursorska, jezeli chodzi o
fundament czlonkostwa, ktérym staly si¢ wspolne wartosci. Zasadniczym osiggnigciem
tej organizacji jest bogaty i wszechstronny system norm i standardow ochrony praw
cztowieka®”,

Kluczowym dokumentem dotyczacym ochrony praw czitowieka, w tym praw
spotecznych jest Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci

)273

(dalej: Europejska Konwencja Praw Cztowieka)””. Zasadnicza role odgrywa takze jej

mechanizm kontrolny w postaci Europejskiego Trybunatu Praw Czlowieka (ETPCz)*™.

O dokumencie tym méwi si¢ jako o wspolnej wartosci europejskich demokrac;i,
tworzacym zespdt kryteriow, ktérym powinny odpowiadaé¢ systemy polityczne, aby
mozna bylo je uznaé za rzeczywiscie demokratyczne®”.

EKPCz, poprzez skuteczng implementacje¢ gwarancji materialnych oraz
formalnych, przyczynia si¢ stale do poprawy standardu poszanowania praw czlowieka.
Zachowanie odpowiednio wysokiego poziomu ochrony praw czlowieka i
podstawowych wolno$ci wymaga stanowczo$ci w ocenie naruszen fundamentalnych

warto$ci demokratycznych spoteczenstw?".

%7 Zob. Congress of Europe, The Hague, 7-11 May 1948, Council of Europe Publishing, Strasbourg
1999.

268 Zob. B. Podgorski, Rada Europy w procesie integracji europejskiej, [w:] Efektywnosé europejskiego
systemu ochrony praw czlowieka. Efektywnos¢ mechanizmow ochrony praw cztowieka Rady Europy, Unii
Europejskiej i OBWE, red. J. Jaskiernia, Wydawnictwo Adam Marszatek, Torun 2012, s. 13.

29 Zob. B. Wassenberg, History of the Council..., s. 4.

70 Dz.U. 1994, nr 118, poz. 565.

7' Zob. K. Lasak, Prawa spoleczne w orzecznictwie Europejskiego Trybunatu Praw Czlowieka, Instytut
Wydawniczy EuroPrawo, Warszawa 2013, s. 14.

22 Por. M. Papucki, Grupa Panstw przeciwko Korupcji (GRECO) jako instrument oddziatywania Rady
Europy na zwalczanie korupcji, [w:] Europejski system ochrony praw czlowieka. Inspiracja uniwersalna
— uwarunkowania kulturowe — bariery realizacyjne, red. J. Jaskiernia, K. Spryszak, tom III,
Wydawnictwo Adam Marszatek, Torun 2016, s. 272.

13 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzagdzona w Rzymie dnia 4
listopada 1950 r., (Dz.U. 1993 nr 61 poz. 284).

7 Zob. J.A. Sweeney, The European Court of Human Rights in the Post-Cold War Era: Universality in
Transition, Routledge, Abington 2012, s. 48.

2 AL Jackiewicz, Prawo do dobrej administracji..., s. 73.

276 Zob. 1. Ganfalean, M. Tudorascu, M. Cojan, Human Rights Protection in Europe, “Zeszyty Naukowe
Panstwowej Wyzszej Szkoly Zawodowej im. Witelona w Legnicy” 2014, nr 11, s. 21-27.
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R. Arnold wskazuje, iz ,staje si¢ coraz bardziej oczywiste, iz orzecznictwo
organow ze Strasburga stwarza swego rodzaju konstytucje europejska, ktora oddziatuje
badZ badz bezposrednio na porzadek panstw — sygnatariuszy, badZ posrednio wplywa
na porzadek prawny w kazdym z tych panstw, dajac jednostce coraz wiecej mozliwosci
zwrdcenia si¢ do ,,instancji” strasburskich po wyczerpaniu krajowej drogi prawnej™”’.

Ewolucja Rady Europy od ,.ekskluzywnego klubu panstw demokratycznych
Europy Zachodniej” do otworzenia si¢ na panstwa Europy Srodkowej i Wschodniej
Swiadczy o zwigkszeniu roli tejze organizacji mi¢dzynarodowej. Co prawda wplyw na
ta pozycje mialy przemiany zachodzace w Europie, to jednak dzieki skutecznym
dzialaniom stala si¢ ona cennym a takze trwalym elementem europejskiej architektury
instytucjonalnej*’®. Dzi$ do RE nalezy 47 panstw (stan na dzien: 07.09.2018).

Najwigksza role w systemie instytucjonalnym RE odgrywaja dwa organy
statutowe: Komitet Ministrow 1 Zgromadzenie Parlamentarne. Celem Komitetu jest —
jak stwierdza wspolne o$wiadczenie panstw cztonkowskich, zlozone podczas
pospisywania statutu — ,,utrzymanie rozwoju wspotpracy miedzy rzadami”, zadaniem
Zgromadzenia jest ,,dostarczanie §rodkow, za pomoca ktorych Europejczycy mogliby
formutowac¢ 1 wyraza¢ swoje pragnienia, aby w ten sposob rzady mogty miec ciaggly
kontakt z europejska opinig publiczng™".

Warto zauwazy¢, iz mozliwo$¢ podejmowania przez organy Rady spraw z
réznych dziedzin nie oznacza mozliwosci podejmowania takich aktow, ktore wigzatyby
panstwa cztonkowskie®™. Przy bardzo obszernym przedmiocie dzialania Rada zostata
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wyposazona, poza jednak sferg ochrony praw cztowieka™', w $rodki typowe dla

klasycznej organizacji miedzynarodowej>. Srodki te nie majg nic wspdlnego z

71 R. Arnold, Znaczenie prawa europejskiego dla polskiego porzqdku prawnego, ,,Monitor Prawniczy”
1996, nr 7, s. 237.

78 7ob. P.A. Switalski, Rola Rady Europy w systemie organizacji miedzynarodowych, [w:] Rada Europy
a przemiany demokratyczne w paristwach Europy Srodkowej i Wschodniej w latach 1989-2009, red. J.
Jaskiernia, Wydawnictwo Adam Marszatek, Torun 2010, s. 14.

2 Zob. J. Sienczylo-Chlabicz, Wkiad Rady Europy w tworzenie i kodyfikacje norm prawa
migdzynarodowego, ,,Biatostockie Studia Prawnicze” 1994, Nr 2, s. 140 — 141.

20 Zob. K. Spryszak, Wpltyw Rady Europy na transformacje prawnokonstytucyjng na Wegrzech, [w:]
Ochrona praw czlowieka w Europie. Aksjologia — instytucje — nowe wyzwania — praktyka, red. J.
Jaskiernia, K. Spryszak, t. IlIl, Wydawnictwo Adam Marszalek, Torun 2017, s. 244-254.

21 Zob. H. Winkler, Democracy and human Rights — a Survey of the Admission Practice of the Council of
Europe, “Austrian Journal of Public and International Law” 1995, t. 47, s. 21.

2 A. Koller, The Legal Heritage of the Council of Europe, “Human Rights Law Journal” 1990, nr 1-2, s.
214.
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ponadpanstwowoscig, ktéra stala si¢ cechg charakterystyczng Wspolnot 1 Unii
Europejskiej.

Srodki, ktorymi dysponuje Rada Europy, wymienia w sposob ogélny art. 1 lit. a
jej Statutu: omawianie wspolnych probleméw, zawieranie porozumien i podejmowanie
wspoélnych dziatan.

Rozpatrywanie  wspolnych probleméw — spraw budzacych wspolne
zainteresowanie odpowiada roli Rady jako klubu dyskusyjnego. Forum dyskusji jest
przede wszystkim Zgromadzenie Parlamentarne®®, cho¢ w swoim zakresie dziatania —
forum dyskusyjnym jest rowniez Kongres Wtadz Lokalnych i Regionalnych®,

Sprawy o wspolnym znaczeniu podejmowaé musza takze, z natury rzeczy,
Komitet Ministrow, oraz komitety.

Domeng Komitetu Ministrow jest jednak przede wszystkim podejmowanie
wspolnych dziatan. Jak wykazuje praktyka, dziatania te maja z regulty szczegdtowy i
raczej techniczny charakter™.

Formg najbardziej klasyczng jest ,,zawieranie porozumien” — cO o0znacza
przygotowywanie projektow umow miedzynarodowych. Projekty te uchwalane sg przez
Komitet Ministrow, czasem jednak, na zalecenie Zgromadzenia, aby mogly sta¢ si¢
aktami prawa miedzynarodowego 1 w efekcie oddziatywa¢ na tre§¢ wewnetrznego
porzadku prawnego panstw, wymagajg podpisania przez rzad oraz ratyfikacji, w ktorej z
reguly uczestniczy parlament danego panstwa (w takim trybie powstala Europejska

Konwencja Praw Cztowieka)**.

2.2. Bezpieczenstwo danych osobowych w systemie aksjologicznym RE

W systemie aksjologicznym Rady Europy na szczeg6lng uwage zastuguja dwa

rodzaje standardow: standardy prawnie wigzace (tzw. twarde prawo), obejmujace

23 Zob. T.E. Kleinsorge, The Parliamentary Assembly: Europe’s Motor and Conscience, [w:] Council of
Europe, red. T. Kleinsorge, Kluwer Law International, Alhen aan den Rijn 2010, s. 129.

24 Zob. J. Robel, Kongres Wiadz Lokalnych i Regionalnych Europy na strazy europejskiej samorzqdnosci
terytorialnej, ,Zeszyty Naukowe Instytutu Administracji AJD w Czestochowie, Gubernaculum et
Administration” 2016, nr 2, s. 25-27.

5 Zob. M. Balcerzak, Zalecenia Komitetu Ministrow Rady Europy jako forma pozatraktatowej
dzialalnosci normatywnej i harmonizujgcej w dziedzinie praw czlowieka, [w:] Rada Europy — 60 lat na
rzecz jednosci europejskiej, red. 1. Gluszczynska, K. Lankosz, Bielsko — Biata 2009, s. 6-25.

6 Zob. J. Jaskiernia, Zgromadzenie Parlamentarne Rady Europy, Biuro Rady Europy, Warszawa 2000,
s. 58.
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umowy miedzynarodowe majgce charakter aktow prawnie wigzacych, ktére przybieraja
z reguly form¢ konwencji**’, oraz standardy o charakterze ,,miekkiego prawa”
(uchwatodawcze), nie posiadajace mocy wigzacej, ale majace znaczenie o charakterze

politycznym®®, np. zalecenia Komitetu Ministrow Rady Europy®®’.

2.2.1. Standardy prawnie wigzace

Standardy o charakterze prawnie wigzacym wypracowane Ww systemie
aksjologicznym Rady Europy maja fundamentalne znaczenie. Ta kwalifikacja wynika
stad, ze zostaly one usytuowane w dokumentach, ktére maja charakter umow
(traktatow) migdzynarodowych, a wigc zroédet prawa migdzynarodowego wigzacych dla
panstw, ktore sg ich stronami*®. Takim traktatem migedzynarodowym jest niewatpliwie
Statut Rady Europy. Do grupy tej nalezy tez Europejska Konwencja Praw Cztowieka,
ktérej przyjecie wiaze si¢ z istotnymi ograniczeniami suwerennosci panstwa, ale
nastepuje to zgodnie z logika rozszerzania migdzynarodowej ochrony praw
cztowieka®'.

Standardy prawnie wigzace niosg rOwniez pozostale konwencje wypracowane w
systemie Rady Europy. Zasadnicze znaczenie dla wzmocnienia bezpieczenstwa danych
osobowych ma Konwencja nr 108 z dnia 28 stycznia 1981 r. o Ochronie Oséb w
Zwigzku z Automatycznym Przetwarzaniem Danych Osobowych®? Polska podpisata
konwencje 21 kwietnia 1999 r. zas$ ratyfikowata 23 marca 2002 r. *°.

Konwencja 108 Rady Europy ma charakter normy okres$lajagcej minimalne
standardy ochrony danych, ktére musza zosta¢ wprowadzone do prawa wewngtrznego

4

panstwa cztonkowskiego™. Jej celem, jak zauwaza E. Kulesza, jest osiggniecie

87 Zob. K. Abbott, D. Sindal, Hard and Soft Law in International Governance, [w:] International Law:
Classic and Contemporary Readings, red. C. KU. P.F. Dietl, Lynne Rienner, Boulder 2009, s. 18.

88 Zob. J. Robel, Wplyw Rady Europy..., s. 48.

9 Szerzej: M. Balcerzak, Zalecenia Komitetu Ministrow Rady Europy jako forma pozatraktatowej
dzialalnosci normatywnej i harmonizujgcej w dziedzinie praw czlowieka, [w:] Rada Europy — 60 lat na
rzecz jednosci europejskiej, Bielsko — Biata 2009, s. 6-25.

0 Zob. M.A. Fitzmaurice, The Identification and Character of Treaties and Treaty Obligations between
States in International Law, “British Year Book of International Law” 2002, vol. 73, s. 149.

! Por. S.J. Barkin, The Revolution of the Constitutions of Sovereignty and the Emergencje of Human
Rights Norms, “Millenium — Journal of International Studies” 1998, No. 2, s. 239.

%2 Dz.U. 2003 nr 3 poz. 25.

2% Dz.U.03.3.25.

2% Zob. P. de Hert, V. Papakonstantinou, The Council of Europe Data Protection Convention reform:
Analysis of the new text and Critical Comments on its global ambition, “Computer Law & Security
Review: The International Journal of Technology Law and Practice” 2014, Vol. 30, s. 663-642.
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wigkszej jednolitosci ustawodawstw panstw cztonkowskich w zakresie praworzadnosci
oraz praw cztowieka i podstawowych wolno$ci, w szczeg6lnosci prawa do prywatnosci,
z jednoczesnym uwzglednieniem mozliwo$ci swobodnego przeptywu informacji, bez
wzgledu na istniejgce granice®”.

Intencja Konwencji nie bylo, jak wynika z jej art. 4, bezposrednie
zagwarantowanie prawa dla oso6b fizycznych, lecz zobowigzanie panstw do
wprowadzenia w prawie wewngtrznym podstawowych zasad ochrony danych, w celu
ujednolicenia standardow ochrony®*,

We wstepie raportu wyjasniajacego stwierdzono, iz celem Konwencji jest
wzmocnienie prawnej ochrony jednostek wobec automatycznego przetwarzania danych
osobowych. Wzmocnienie ochrony bylo — zdaniem autoréw — niezbedne ze wzglgdu na
stale rosngce wykorzystanie informatyki do celéw administracyjnych i zarzadzania.
Wskazano przy tym, iz ,,Kartoteki zautomatyzowane maja duzo wigksze mozliwosci
rejestracyjne niz kartoteki reczne i pozwalajg na szybsze dokonywanie bardziej
roznorodnych operacji”®’. Zwrocono, tez uwage na fakt, ze w nowoczesnym
spoteczenstwie czg$¢ decyzji dotyczacych jednostek podejmuje si¢ na podstawie
informacji zawartych w r6znego rodzaju kartotekach (np. w dokumentacji medycznej,
w kartotekach ubezpieczen spolecznych, itp.). Wigksze mozliwosci rejestracji i
kojarzenia danych z réznych zrédel oznaczaja, ze w procesie decyzyjnym mniejsza
wage beda odgrywaty bezposrednie kontakty z zainteresowanymi.

Podstawowe zasady ochrony danych okreslone w rozdziale 11 Konwencji nr 108
obejmuja: wymog posiadania danych osobowych uzyskanych i przetwarzanych
rzetelnie 1 zgodnie z prawem, przechowywania ich dla okreslonych i legalnych celéw
oraz nie wykorzystywania w sposob niezgodny z tymi celami. Za bardziej
rygorystyczny rezim prawny zawarty w Konwencji uzna¢ nalezy natomiast

automatyczne przetwarzanie danych poufnych (,,specjalne kategorie danych’)>®.

5 B, Kulesza, Wplyw regulacji Rady Europy...s. 238.

6 Por. G. Greenleaf, ‘Modernising’ data Protection Convention 108: A safe Basic for a global,
“Computer Law and Security Review: The International Journal of Technology and Practice” 2013, vol
29, s. 430.

27 Rapport explicatif concernant la Convention pour la protectiondes personnes a I’egard du traitement
automatise des donnees a caractere personel, Strasbourg 1981, s. 5.

2% Dane osobowe dotyczace zdrowia lub Zycia seksualnego, dane osobowe ujawniajace pochodzenie
rasowe, opinie polityczne lub przekonania religijne lub inne, jak réwniez dane osobowe dotyczace
wyrokow skazujacych za przestepstwa.
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Na mocy Konwencji nr 108 ustanowiono takze Komitet Konsultacyjny ztozony
z przedstawicieli stron konwencji, ktorego rola polega¢ miala na interpretowaniu jej
postanowien i dgzeniu do ulatwienia oraz usprawnienia jej stosowania®’. Jedng z
inicjatyw Komitetu bylo zbadanie, w jakim stopniu stosowanie klauzul umownych
moze usprawni¢ transgraniczny przeptyw danych miedzy stronami konwencji i
panstwami niebgdacymi strong, a takze wspolpracy z Komisja Europejska i
Miedzynarodowg Izbg Handlowg.*®

Celem Rady Europy bylto, zatem osiggniecie wigkszej jednosci migdzy jej
cztonkami w oparciu o poszanowanie praworzadnosci, praw cztowieka 1 podstawowych
wolnos$ci oraz uznanie za pozadane rozszerzenie gwarancji dla wszystkich praw, a w
szczegdlnosSci prawa do poszanowania prywatnosci kazdego cztowieka, zwlaszcza
bioragc pod uwage rosnacy przeptyw danych osobowych przez granice, podlegajacych

301

automatycznemu przetwarzaniu™ . Co wiecej Konwencja zostala opracowana w sposob

neutralny technologicznie, co pozwala na jej pelne stosowanie po dzi§ dzien,

niezaleznie od rozwoju technologicznego™”

. Aby jednak zapewni¢, ze zasady ochrony
danych sg nadal dostosowane do nowych narzedzi i1 praktyk, jej tekst jest poddawany
aktualizacji*”. Dla przyktadu w dniu 15 czerwca 1999 r. przyjeto poprawki do
Konwencji nr 108 w zwigzku z przystgpieniem Wspodlnot Europejskich’®. Stanowito to
niewatpliwie efekt dazenia Unii do rozwijania wspolpracy z Rada Europy i
przyczynienia si¢ do stworzenia silniejszego migdzynarodowego forum na temat

ochrony danych osobowych, w szczegdlnosci w odniesieniu do krajow trzecich®®.

2% Szerzej: Consultative Committee, zrodto: www.coe.int/web/data-protection/consultative-committee-
tpd, data dostepu: 13.09.2018.

3% Explanatory Memorandum to Recommendation No. R (2002)9 of the Committee of Ministers to
member states on the protection of personal data collected and processed for insurance purposes, Adopted
by the Committee of Ministers on 18 September 2002 at the 808 th meeting of the Minister’s Deputies.

31 Zob. S. Kierkegaard, N. Waters, G. Greenleaf, L.A. Bygrave, L. Lloyd, S. Saxby, 30 Years on — The
review of the Council of Europe Data Protection Convention 108, “Computer & Security Review” 2011,
Vol. 27, s. 223.

392 Zob. A. Mantelero, Regulating big data. The guidelines of the Council of Europe in the context of the
European data protection framework, “Computer Law & Security Review: The International Journal of
Technology Law and Practice” 2017, vol. 33, s. 600.

303 Zob. Protection of Personal Data and Privacy, zroédto: www.coe.int/en/web/portal/personal-data-
protection-and-privacy?deskopt, data dostepu: 13.09.2018.

304 Zob. Amendments to Convention 108, zrédto: www.coe.int/en/web/data-
protection/convention108/amendments, data dostepu: 13.09.2018.

35 Zob. Council of Europe Discusses Amendments to  Convention 108,  zrédlo:
www.personaldata.ge/en/strasburgshi-108-e-konventsiashi-shesat-tsvlilbebze-msdjelebon/610, data
dostepu: 13.09.2018.
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http://www.coe.int/web/data-protection/consultative-committee-tpd

W  Protokole Dodatkowym do Konwencji z dnia 8 listopada 2001 r.
umieszczono wymog ustanowienia niezaleznego organu w celu zapewnienia zgodnosci
z zasadami ochrony danych osobowych (,,Kazda Strona ustanowi jeden lub wigkszg
liczbe organow odpowiedzialnych za zapewnienie zgodnej ze srodkami swego prawa
krajowego realizacji zasad okreslonych w rozdziatach Il i Il konwencji w niniejszym
protokole”), jak réwniez ustanowiono zasady dotyczace transgranicznego przeptywu
danych®®. Protokot ten jest wazny rowniez w odniesieniu do zasad dotyczacych
przekazywania danych osobowych panstwom lub organizacjom, ktére nie sg stronami
Konwencji nr 108. Jest to zasadniczo dozwolone, pod warunkiem zapewnienia
odpowiedniego poziomu ochrony danych (z pewnymi wyjatkami)*”’.

Zgodnie z raportem wyjasniajacym do Protokotu, art. 1 ma podwdjny cel:
egzekwowanie skutecznej ochrony jednostki, oraz poprawe harmonizacji przepiséw

regulujgcych organy nadzoru ustanowione juz przez strony Konwencji**®

. W jego tresci
zaznaczono takze, iz uprawnienia wymienione w przywotanym artykule nie s3
wyczerpujace, a organy nadzoru moga takze by¢ uprawnione do wykonywania
dodatkowych obowigzkow, takich jak wcze$niejsze kontrole operacji przetwarzania,
utrzymanie publicznego rejestru podmiotow przetwarzajacych dane, czy tez komentarz
do proponowanych $rodkéw legislacyjnych, regulacyjnych lub administracyjnych
zwigzanych z przetwarzaniem danych®®.

Kazda ze stron protokotu zobowigzuje si¢, ze przekazanie danych podmiotowi
podlegajacemu jurysdykcji panstwa lub organizacji nie bedacych stronami konwencji
nastapi tylko wtedy, jezeli zachowany zostanie wystarczajacy poziom ochrony danych,
ktére maja zosta¢ przekazane. Wyjatki dopuszczalne sa w szczeg6lnosci z uwagi na
okreslone interesy podmiotu danych, uzasadniony prawnie interes powszechny lub
szczegblnie wazny interes publiczny, pod warunkiem, ze przewiduje to prawo krajowe.

Do dnia dzisiejszego Konwencja nr 108 nadal pozostaje jedynym wigzacym
mi¢dzynarodowym instrumentem prawnym o S$wiatowym zasiggu stosowania w

dziedzinie prywatnos$ci danych, otwartym na wszystkie kraje, w tym te niebedace

3% Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, regarding supervisory Authorities and transborder data flows, ETS nr 181.
397 Zob. G. Greenleaf, N. Witzleb, D. Lindsay, M. Paterson, S. Rodrick, 4 World Data Privacy Treaty?,
‘Globalisation’ and ‘Modernisation’ of Council of Europe Convention 108, Cambridge University Press,
Cambridge 2014, s. 92-98.

3% Explanatory Report to the Additional Protocol to the Convention for the Protection of Individuals with
Regard to Automatic Processing of Personal Data, ETS nr 181.

3% Tamze, par. 16.
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cztonkami Rady Europy’'’. Ponadto Konwencja ta przetrwala probe czasu, poniewaz
jest dostosowana i do$¢ rygorystyczna. Od pewnego czasu zasady w niej zawarte sg
badane pod katem ich przydatnosci do gromadzenia i1 przetwarzania danych
biometrycznych®'!.

Aby dostosowac¢ si¢ do nowych realiow coraz bardziej potaczonego Swiata 1
wzmocni¢ skuteczne wdrazanie Konwencji nr 108, konieczna okazata si¢ modernizacja
tego przelomowego instrumentu.

W dniu 18 maja 2018 r. przyjeto protokél zmieniajacy Konwencje (CETS nr
223), ktory potwierdza podstawowe zasady zapisane w 1981 r. i integruje nowe
zabezpieczenia. Zostal on otwarty do podpisu dniu 10 pazdziernika 2018 r.>'?

Modernizacja Konwencji nr 108, jedynego istniejacego prawnie wigzacego
traktatu migdzynarodowego o globalnym znaczeniu w tej dziedzinie, stanowi
odpowiedz na wyzwania zwigzane z prywatnoscig, wynikajace z zastosowania nowych
technologii informacyjnych i komunikacyjnych oraz wzmacnia mechanizm konwencji,
aby zapewni¢ jego skuteczne wdrozenie.

Protokét zapewnia solidne i elastyczne wielostronne ramy prawne w celu
utatwienia przeplywu danych przez granice, zapewniajac jednocze$nie skuteczne
zabezpieczenia, gdy wykorzystywane sa dane osobowe. Stanowi pomost miedzy
réznymi regionami $wiata 1 réznymi ramami normatywnymi, w tym nowym
ustawodawstwem Unii Europejskiej, ktore zaczelo w pelni obowigzywaé w dniu 25
maja 2018 r. I ktore odnosi si¢ do konwencji 108 w kontek$cie transgranicznego
przeptywu danych.

Niektore innowacje zawarte w protokole sg nastepujace:

- Bardziej surowe wymogi dotyczace proporcjonalno$ci i minimalizacji danych

oraz zgodnosci z prawem przetwarzania;

- Rozszerzenie rodzajéw wrazliwych danych, ktore beda teraz obejmowac dane

genetyczne 1 biometryczne, cztonkostwo w zwigzkach zawodowych i

pochodzenie etniczne;

310 7ob. N. Gumzej, The Council of Europe and the Right to Personal Data Protection: Embracing
Postmodernity, “Journal of Arts & Sciences” 2013, No 6, s. 14.

31t Zob. The Council of Europe Progress Report on The Application of the Principles of Convention 108
to the Collection and Processing of Biometric Data, Tilburg Institute for Law, Technology and Society,
Tilburg University, April 2013.

312 Protocol amending the Convention for the Protection of Individuals with regard to Automatic Pressing
of Personal Data, Strasbourg, 10/10/2018 — Treaty open for signature by the Contracting States to Treaty
ETS 108.
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- Obowigzek zgloszenia naruszenia danych;

- Wigksza przejrzystos¢ przetwarzania danych;

- Nowe prawa dla os6b w kontekscie algorytmicznego podejmowania decyzji,
ktore sg szczegolnie istotne w zwiazku z rozwojem sztucznej inteligenciji;

- Wigksza odpowiedzialno$¢ administratorow danych;

- Wymdg stosowania zasady ,,poszanowania prywatnosci od samego poczatku”;
- Stosowanie zasad ochrony danych do wszystkich dzialan zwigzanych z
przetwarzaniem, w tym ze wzgledéw bezpieczenstwa narodowego, z mozliwymi
wyjatkami 1 ograniczeniami z zastrzezeniem warunkéw okreslonych w
konwencji, a w kazdym przypadku z niezaleznym i skutecznym przegladem i
nadzorem;

- Jasny rezim transgranicznych przeptywow danych;

- Wzmocnione uprawnienia niezalezno$ci organow ochrony danych oraz

wzmocnienie podstawy prawnej dla wspotpracy miedzynarodowej*".

Dziatalno$¢ Rady Europy w zakresie ochrony danych nie ogranicza si¢ jednak
wylacznie do Konwencji nr 108 1 protokolu dodatkowego. Wsrdd standardow
konwencyjnych uwzgledni¢ nalezy takze postanowienia Europejskiej Konwencji Praw
Czlowieka, ktora w art. 8 gwarantuje prawo do poszanowania zycia prywatnego i
rodzinnego, mieszkania 1 korespondencji oraz okresla warunki, pod jakimi

314

dopuszczalne sg te ograniczenia® “. Przepis ten stat si¢ postawa dzialalnos$ci orzeczniczej

Europejskiego Trybunatu Praw Cztowieka’"’.

Warto zwréci¢ uwage takze na art. 10 Konwencji potwierdzajacy podstawowe
prawo do wolnosci stowa. Prawo to wyraznie obejmuje wolno$¢ ,,przyjmowania i
przekazywania informacji i idei bez ingerencji wiadz publicznych i1 bez wzgledu na
granice”.

Zgodnie z logika EKPC art. 8 i 10 maja charakter komplementarny, a nie

sprzeczny. W praktyce jednak kazde z tych praw ogranicza czasem korzystanie z

drugiego. Organy EKPC wykorzystaly zatem swoje orzecznictwo do okreslenia

5 Tamze.

34 Dz.U. 1993 nr 61 poz. 284.

315 Zob. J. Raman, European Court of Human Rights: Failure to take effective

information security measures to protect sensitive personal data violates right to privacy — I v. Finland,
no. 20511/03, 17 July 2008, “The Computer Law and Security Report”, 2008, nr 6, s. 562.
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ograniczen w korzystaniu z kazdego z tych praw. W szczegdlnosci okreslajg one zakres,
w jakim wiadze publiczne majg prawo ingerowa¢ w prawa uznane przez Konwencje¢ lub
sg zachecane do towarzyszenia niektorym sektorom w zakresie gwarancji prawnych®'®,
ETPCz, na przyklad, orzekl, ze ochrona danych stanowi podstawowy element ochrony
przyznanej prawu do poszanowania prywatno$ci’'’. Decyzje te maja, zatem duze
znaczenie dla dziatan Rady Europy w dziedzinie ochrony danych. Co wigcej, byly one i
nadal sa glownym Zrédlem kryteriow, na ktorych rzady moga oprze¢ swoje krajowe
regulacje. Niemniej jednak od wielu lat od przyjecia EKPC stalo si¢ jasne, ze aby
zapewni¢ skuteczno$¢ ochrony prawnej, nalezy rozwija¢ bardziej szczegdtowe
standardy?'®.

Nie nalezy réwniez pomijaé najnowszego orzecznictwa strasburskiego w
zakresie przekazywania danych medycznych®”. Kluczowe sg rowniez postanowienia
Europejskiej Konwencji Bioetycznej z 4 kwietnia 1997 r.>*° w czgsci odnoszacej sie do

ochrony danych osobowych, wraz z odpowiednimi fragmentami Sprawozdania

Wyjasniajacego do niej*'.

2.2.2. Standardy o charakterze tzw. ,,mi¢kkiego prawa”

Zagadnienie bezpieczenstwa danych osobowych, uregulowane zostalo ponadto

w wielu innych dokumentach RE o charakterze tzw. migkkiego prawa. Tematyki tej

dotycza rezolucje wydane przez Komitet Ministrow Rady Europy, np. rezolucja w

316 Zob. Explanatory Memorandum to Recommendation No. R (2002)9 of the Committee of Ministers to
member states on the protection of personal data collected and processed for insurance purposes, Adopted
by the Committee of Ministers on 18 September 2002 at the 808 th meeting of the Minister’s Deputies.

37 Zob. Wyrok Europejskiego Trybunatu Praw Cztowicka z dnia 25 lutego 1997 r. w sprawie Z
przeciwko Finlandii. Orzecznictwo to zostato potwierdzone w wyrokach MS przeciwko Szwecji z dnia 27
sierpnia 1997 r., Rec. 1997, Amman przeciwko Szwajcarii z 16 lutego 2000 r., Rec. 2000, oraz Rotaru
przeciwko Rumunii z 4 maja 2000, Rec. 2000.

38 Por. N. Purtova, Private Law Solutions in European Data Protection, “Netherlands Quarterly of
Human Rights” 2010, No. 28, s. 185.

319 Zob. Case Law of the European Court of Human Rights Concerning the Protection of Personal Data,
Council of Europe, Strasbourg, 15 November 2017, T-PD(2017)23.

320 Convention for the Protection of Human Rights and Dignity of The Human Being with Regard to the
Application of Biology and Medicine: Convention on Human Rights and Biomedicine, Oviedo,
4.1V.1997, ETS — No. 164.

21 Explanatory Report to the Convention for the Protection of Human Rights and Dignity of the Human
Being with Regard to the Application of Biology and Medicine, Convention on Human Rights and
Biomedicine, ETS- No. 164, Zrodlo: www.rm.coe.int/16800cde5, data dostgpu: 13.09.2018.
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zakresie ochrony sfery prywatnosci oséb fizycznych w aspekcie wykorzystywania
elektronicznych bankéw danych w sektorze prywatnym (Rezolucja nr 22)** oraz w
sektorze publicznym (Rezolucja nr 29)*%,

Warto zwroéci¢ uwage na zasady zawarte w tresci tych rezolucji. Wedlug
rezolucji nr 22 panstwa cztonkowskie powinny kierowac si¢ nastepujagcymi zasadami:
,»a) gromadzone informacje powinny by¢ doktadne i aktualne, przy czym w zasadzie nie
powinny to by¢ informacje dotyczace ,Scistego” zycia prywatnego lub takie, ktore
moglyby tatwo prowadzi¢ do dyskryminacji, a gdy tego rodzaju informacje juz sa
zbierane — nie powinny by¢ rozpowszechniane;

b) gromadzone informacje powinny ogranicza¢ si¢ do takich, jakie odpowiadaja
celowi, dla ktorego sa zbierane, oraz jakie sg w tej mierze niezbedne;
¢) informacje nie powinny by¢ uzyskiwane sposobami podstgpnymi lub nieuczciwymi;
d) postanowienia powinny oznacza¢, do jakiego momentu okreslone rodzaje informacji
moga by¢ gromadzone lub wykorzystywane;

e) bez odpowiedniego upowaznienia informacje nie powinny by¢ ani uzywane do
innych celéw niz te, dla ktorych byty zbierane, ani tez udostgpniane innym osobom,;

f) zainteresowanym osobom powinno zasadniczo przystugiwaé uprawnienie do
uzyskania informacji o zbieranych na ich temat informacjach, o celu ich zbierania 1
szczegdtach dotyczacych ich wydawania;

g) powinno si¢ bezwarunkowo zadba¢ o poprawianie informacji niescistych i usuwanie
informacji przestarzatych lub uzyskanych w sposob bezprawny;

h) nalezy zastosowa¢ §rodki ostroznosci zapobiegajace niewlasciwemu lub
podstgpnemu wykorzystywaniu informacji; elektroniczne banki danych powinny by¢
wyposazone w systemy zabezpieczajace uniemozliwiajace dostgp do nich osobom
nieuprawnionym 1 shuzgce wykryciu informacji utraconych oraz znieksztalconych w
sposOb zamierzony lub niezamierzony;

1) zebrane dane powinny by¢ dostepne tylko dla 0os6b majacych uzasadniony powod, by
si¢ z nimi zapoznaé¢; personel obslugujacy elektroniczny bank danych powinien

podlega¢ regulaminowi zakltadowemu, ktory zapobiegatby wszelkim przypadkom

322 Resolution (73)22 on the Protection of the Privacy of Individuals Vis-A-Vis Electronic Data Banks in
The Private Sector, Adopted by the Committee of Ministers on 26 September 1973 at the 224th meeting
of the Minister’s Deputies.

323 Resolution (74)29 on the Protection of the Privacy of Individuals Vis-A-Vis Electronic Data Banks in
the Public Sector ,Adopted by the Committee of Ministers on 20 September 1974 at the 236th meeting of
the Ministers’ Deputies.
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naduzycia danych, a w szczeg6lnosSci postanowieniom o zachowaniu tajemnicy
zawodowej;

J) dane statystyczne powinny by¢ udostepniane tylko w formie zbiorczej i w sposob,
ktory uniemozliwia taczenie tych informacji z okreslonymi osobami’*,

Co prawda analiza Rezolucji nr 29 wskazuje na to, iz w wielu aspektach
powtarza ona gtowne zalozenia wynikajace z zasad sformulowanych w przedstawionej
wyzej rezolucji, jednakze wprowadza rodwniez pewne uscislenia dotyczace zaréwno
granic czasowych obejmujacych zbierania czy tez wykorzystywania okreslonych
kategorii danych, jak rowniez zastrzega kto moze =zarzadza¢ udostgpnianymi
informacjami tj. ,,0soby posiadajace odpowiednig wiedz¢ w zwigzku z wykonywaniem
okreslonych funkcji zawodowych™*,

Na szczegolng uwage zashuguja takze rezolucje wskazujace na nowe zagrozenia
dla bezpieczenstwa danych osobowych zwigzane z rozwojem technologicznym, tj.
Rezolucja nr 3 w sprawie ochrony danych i prywatno$ci w trzecim tysigcleciu (2010
r.)**; Rezolucja 1843 dotyczgca ochrony prywatnosci i danych osobowych w Internecie
i mediach internetowych (2011 r.)*’; czy tez Rezolucja 1986 dotyczaca poprawy
ochrony i bezpieczefistwa uzytkownikéw w cyberprzestrzeni (2014 r.)**,

Nie sposob poming¢ znaczenia takze tych rezolucji, ktore jedynie czgsciowo
odnosza si¢ do bezpieczenstwa danych osobowych, jednak ze wzgledu na szczegdlna
kategori¢ spraw i kategori¢ danych, ktérych dotycza, zawieraja istotne wskazowki, co
do regut postgpowania. Przyktadem moze by¢ Rezolucja 29(78), wskazujaca na
konieczno$¢ poufnosci indywidualnych zabiegbw 1 nieujawnianie wzajemnie
tozsamos$ci biorcy i dawcy w zwigzku z pobieraniem i przeszczepianiem tkanek i

organow’?, czy tez Rezolucja 3(95) dotyczaca oceny zawodowej 0sob

niepelnosprawnych, wskazujagca m.in. i1z dane zbierane dla oceny przydatnosci

324 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz. 5. Wydanie, Lex a
Wolters Kluwer business, Warszawa 2011, s. 54-55.

32 Tamze, s. 55.

326 Resolution No. 3 on data protection and privacy in the third millennium, 30th Council of Europe
Conference of Ministers of Justice, Istanbul, Turkey, 24-26 November 2010), MJU-30(2010) RESOL.
3E.

327 Resolution 1843 (2011), The protection of privacy and personal data on the internet and online media,
Parliamentary Assembly debate on 7 October 2011 (36" Sitting), Doc. 12695.

328 Resolution 1986 (2014), Improving user protection and security in cyberspace, Parliamentary
Assembly debate on 9 April 2014 (14" Sitting(, Doc. 13451).

329 Resolution (78)29 on Harmonisation of Legislations of Member States Relating to Removal, Grafting
and Transplantation of Human Substances, Adopted by the Committee of Ministers on 11 May 1978 at
the 287th meeting of the Ministers’ Deputies.

65



zawodowej niepetnosprawnych powinny podlega¢ tajemnicy zawodowej i medyczne]
oraz, ze moga by¢ wykorzystywane wylacznie w interesie niepetnosprawnych, za ich
zgoda oraz do celow rehabilitacji zawodowej**’.

Brak mocy wigzacej standardow o charakterze tzw. ,,mi¢kkiego prawa” wigze
si¢ z tym, iz nie istniejg w tym przypadku zadne nakazy, ktorych brak wykonania
wigzalby si¢ z natozeniem na dane panstwo cztonkowskie RE, okreslonych sankcji.
Chodzi tu bardziej o wypracowanie, czy tez dostosowanie okreslonych obszarow do
standardow RE na zasadzie kompromisu oraz wspotpracy. Jednakze realizacja
okreslonych zalecen nieposiadajgcych mocy wiagzacej moze takze wynika¢ z samego
cztonkostwa w tejze organizacji miedzynarodowej i wynikajacych z tego wzgledu
zobowigzan przyjetych w momencie uzyskania cztonkostwa®'.

Standardy o charakterze ,,mickkiego prawa” moga jednak zaréwno inspirowaé
powstanie standardow traktatowych (wtedy ich znaczenie jest przejsciowe), jak tez je
uzupetnia¢ (wtedy ich znaczenie jest trwate, pod jednak warunkiem, Ze materia przez
nie regulowana nie nadaje sie do ujecia w standardy traktatowe)**.

Warto zaznaczy¢, iz zalecenia Zgromadzenia Parlamentarnego czgsto inspiruja
aktywnos$¢ Komitetu Ministrow RE w zakresie kreowania standardow w dziedzinie
ochrony danych osobowych. Jednak istniejg tez przypadki gdy standardy o charakterze
»migkkiego prawa” tworzone sa bezposrednio przez Zgromadzenie Parlamentarne,
bowiem jego rola nie ogranicza si¢ wylacznie do inspirowania dziatan Komitetu
Ministréw w formie zalecenia.

Komitet Ministréw Rady Europy do dzi$§ przyjat szereg zalecen w zakresie
bezpieczenstwa danych osobowych. Ich celem jest interpretacja i wyjasnienie
zastosowania zasad ogo6lnych ochrony danych wynikajacych z Konwencji nr 108 w
konkretnych przypadkach tj. w odniesieniu do danych szczegétowych dotyczacych
roznych sektorow 1 obszarow, w ktorych odbywa si¢ przetwarzanie danych
wymagajacych szczegdlnej ochrony. W przeciwienstwie do Konwencji zalecenia te nie
sa wigzace dla panstw cztonkowskich RE, jednak Komitet Ministrow moze zazada¢ od

nich poinformowania go o dzialaniach podjetych w odniesieniu do danego zalecenia™>.

330 Resolution AP (95) 3 on a Charter on the Vocational Assessment of People with Disabilities, Adopted
by the Committee of Ministers on 12 October 1995 at the 545th meeting of the Minister’s Deputies.

31 Por. W. Banczyk, , Miekkie prawo, ale prawo”, czyli o obowigzku przestrzegania soft law,
LInternetowy Przeglad Prawniczy TB SP UJ” 2016, nr 1, s. 63.

32 Zob. C. Mik, Standardy Rady Europy dotyczqce prasy, ,,Palestra” 1993, nr 9-10, s. 97.

333 Zob. artykut 15 lit. b) Statutu Rady Europy, Londyn, 5.5.1949.
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Na szczegdlng uwage zastuguja tu szczegdlowe zalecenia przyjete przez Komitet
Ministrow w latach 80. i 90. XXI w., np. Zalecenie nr (81)1 dotyczace
zautomatyzowanych medycznych bankow danych®*, Zalecenie nr 10 (84) w sprawie
rejestrow  karnych®, Zalecenie nr 20 (85) w sprawie ochrony danych
wykorzystywanych dla celow marketingu bezpo$redniego®*®, Zalecenie nr 15(87) o
ochronie danych osobowych wykorzystywanych w sektorze policji*’, czy Zalecenie nr
4 (95) w sprawie ochrony danych osobowych przetwarzanych w sektorze
telekomunikacji***.

Ostatnie z wymienionych zalecen dotyczylo wyzwan wynikajacych z szerokiego
wzrostu iloSci danych osobowych generowanych z wykorzystaniem ustug
telekomunikacyjnych oraz danych przechowywanych przez operatoréw w zwiazku z
rozwojem technologicznym, a zwlaszcza digitalizacja sieci. Zawarto w nim zasady
ochrony danych oparte na Konwencji nr 108, a takze te wynikajace z gwarancji
poszanowania zycia prywatnego i tajemnicy faczno$ci zgodnie z art. 8 Europejskiej
Konwencji Praw Czlowieka. Od momentu, kiedy zalecenie to zostato przyjete nastapito
wiele zmian zwigzanych z rozwojem technologicznym i przetwarzaniem danych z
wykorzystaniem Internetu. Dlatego dziatania na poziomie Rady Europy oparto na
rozwigzywaniu powstajagcych wyzwan wszechobecnego cztowieka a zwlaszcza w
kwestii przetwarzania jego danych osobowych w srodowisku online a w szczegdlno$ci
dla ochrony jego prawa do prywatnosci. W zwigzku z tym kolejne zalecenia przyjete
przez Komitet Ministréw Rady Europy dotyczyly konkretnych obszarow profilowania,

wyszukiwarek online i serwiséw spoteczno$ciowych®”’.

334 Recommendation No. R (81)1 of the Committee of Ministers to Member States on regulations for
automated medical data banks (Adopted by the Committee of Ministers on 23 January 1981, at the 328th
meeting of the Minister’s Deputies).

335 Recommendation No. R (84)10 of the Committee of Ministers to Member States on the Criminal
Record and Rehabilitation of Convicted Persons, Adopted by the Committee of Ministers on 21 June
1984 at the 374th meeting of the Minister’s Deputies.

336 Recommendation No. R (85)20 of the Committee of Ministers to Member States on the Protection of
Personal Data Used for the Purposes of Direct Marketing, Adopted by the Committee of Ministers on 25
October 1985 at the 389th meeting of the Minister’s Deputies.

37 Recommendation No. R (87) 15 of the Committee of Ministers to member states regulating the use of
personal data in the police sector, Adopted by the Committee of Ministers on 17 September 1987 at the
410™ meeting of the Minister’s Deputies.

338 Recommendation No. R (95) 4 of the Committee of Ministers to Member States on the Protection of
Personal Data in the Area of Telecommunication Service with Particular Reference to Telephone Service,
Adopted by the Committee of Ministers on 7 February 1995 at the 528th meeting of the Minister’s
Deputies.

339 Zob. Recommendation No. R (97)5 on the Protection of Medical , 13 February 1997; Recommendation
No. R (97)18 on the Protection of Personal Data Collected and Processed for Statistical Purposes, 30
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W 2013 r. Komitet Ministrow przyjat Deklaracje w sprawie zagrozen dla praw
podstawowych, wynikajgcych ze §ledzenia cyfrowego i innych technologii nadzoru®*’. Z
kolei w 2015 r. wydat kompleksowe zalecenie, ktore zawiera zasady dotyczace
przetwarzania danych osobowych w kontek$cie zatrudnienia®'.W zaleceniu tym
Komitet dokonat przegladu swojego poprzedniego zalecenia (89)2, biorgc pod uwage
nowe wyzwania przed ktorymi czesto stoja panstwa cztonkowskie formulujac swoje
ustawodawstwo ze wzgledu na nowe technologie informacyjne i komunikacyjne. Celem
tego zalecenia bylo zapewnienie pracownikom przystugujacych im praw do ochrony
danych przy korzystaniu z nowych technologii informacyjnych i komunikacyjnych.

W dniu 28 marca 2019 r. Rada Europy wydata nowe zalecenie w sprawie
ochrony danych zwigzanych ze zdrowiem. W zaleceniu wzywa si¢ wszystkie panstwa
cztonkowskie Rady Europy do podjecia krokéw w celu zapewnienia, aby zasady
przetwarzania danych zwigzanych ze zdrowiem (zar6wno w sektorze publicznym, jak 1
prywatnym) okreslone w zatgczniku do zalecenia znalazlty odzwierciedlenie w ich
prawie i praktyce**.

Wigkszo$¢ zasad przetwarzania danych dotyczacych zdrowia okreslonych w
zaleceniu przypomina stanowisko zawarte w ogdlnym rozporzadzeniu UE o ochronie
danych (RODO) oraz odpowiednie wytyczne wydane przez europejskie organy ochrony
danych 1 Europejska Rade Ochrony Danych. W zaleceniu podano jednak pewne
szczegotowe wytyczne dotyczace przetwarzania danych zwigzanych ze zdrowiem, ktore
s bardziej szczegdtowe niz w niektdrych aspektach 1 wykraczaja poza wymogi RODO,

jak opisano ponizej:

September 1997; Recommendation No. R (99) 5 for the Protection of Privacy on the Internet, 23 February
1999, Recommendation No. R (2002)9 on the Protection of ersonal Data Collected and Processed for
Insurance Purposes, 18 September 2002; Recommendation CM/Rec (2010)13 of the Committee of
Ministers to member states on the Protection of Individuals with Regard to Automatic Processing of
Personal Data in the Context of Profiling, 23 November 2010; Recommendation CM/Rec(2012)3 of the
Committee of Ministers to Member States on the Protection of Human Rights with Regard to Search
Engines; Recommendation CM/Rec(2012)4 of the Committee of Ministers to Member States on the
protection of human rights with regard to social networking services; Recommendation CM/Rec (2012)
3 Declaration of the Committee of Ministers on Risks to Fundamental Rights stemming from Digital
Tracking and other Surveillance Technologies (Adopted by the Committee of Ministers on 11 June 2013
at the 1173™ meeting of the Ministers Deputies).

! Recommendation CM/Rec (2015)5 of the Committee of Ministers to member States on the processing
of personal data in the context of employment.

32 Zob. Council of Europe issues recommendation on health — related data, zrédto:
www.insideprivacy.com/uncategorized/council-of-europe-issues-resommendation-on-health-related-data,
data dostgpu: 03.01.2020.

68


http://www.insideprivacy.com/uncategorized/council-of-europe-issues-resommendation-on-health-related-data

- Dane genetyczne. W zaleceniu przewidziano, ze dane genetyczne powinny by¢
gromadzone wylacznie z zastrzezeniem odpowiednich zabezpieczen, jezeli jest to
okreslone przez prawo lub na podstawie zgody (z wyjatkiem przypadkéw, gdy taka
zgoda jest prawnie wykluczona). Dane genetyczne wykorzystywane do profilaktycznej
opieki zdrowotnej, diagnozy lub leczenia pacjentéw lub badan naukowych powinny by¢
wykorzystywane wylacznie do tych celow lub w celu umozliwienia osobom
zainteresowanym wynikami testow genetycznych podjecia §wiadomej decyzji w tych
sprawach. Dane genetyczne wykorzystywane w kontek$cie zatrudnienia, do celéw
ubezpieczenia oraz do postepowan sadowych Ilub dochodzen s3g szczegolnie
przywotywane jako obszary wymagajace dalszego rozwazenia przez panstwa
cztonkowskie przepisow prawnych w celu zapewnienia odpowiednich zabezpieczen.

- Udostepnianie danych zwiagzanych ze zdrowiem do celow dodatkowych. W
odniesieniu do udostgpniania danych zwigzanych ze zdrowiem do celow innych niz
Swiadczenie opieki zdrowotnej i administrowanie nig, zalecenie stanowi, ze tylko
odbiorcy upowaznieni przez prawo powinni mie¢ dostep do danych zwigzanych ze
zdrowiem, bez wzmianki o zgodzie pacjenta jako sposobu legitymizacji takiego
dostgpu. Ta pozycja jest potencjalnie bardziej restrykcyjna niz obecne podejscie na
mocy RODO, w ktérym osoby trzecie nieuczestniczagce w zapewnieniu opieki
zdrowotnej pacjentom (takim jak instytucje badawcze lub akademickie lub formy
komercyjne) moga otrzymywac dane dotyczace zdrowia, o ile robig to zgodnie z
RODO. W zaleceniu stwierdzono takze, ze odbiorcy danych zwigzanych ze zdrowiem
muszg podlega¢ zasadom poufnosci obowigzujacym pracownika stuzby zdrowia (lub
rownowaznego), chyba ze prawo zapewnia inne zabezpieczenia.

- Badania naukowe. W =zaleceniu zastosowano kontekstowe podejscie do badan
naukowych, przewidujac, ze potrzebe przetwarzania danych zwigzanych ze zdrowiem
do celow badan naukowych nalezy poréwnac z ryzykiem dla osoby, ktorej dane dotyczg
i dla ich rodziny biologicznej, jesli w gre wchodza dane genetyczne). W
przeciwienstwie do RODO zalecenie nie kwalifikuje automatycznie badan naukowych
jako zgodnych z pierwotnymi celami dla ktérych dane zostaty zgromadzone. Zgodnie z
og6lng zasadg dane zwigzane ze zdrowiem powinny by¢ przetwarzane wylacznie do
celow badawczych, jezeli osoba, ktorej dane dotycza, wyrazita zgodg, chyba ze prawo

stanowi, ze dane dotyczace zdrowia mogg by¢ przetwarzane bez zgody. Osobom nalezy
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rowniez zapewniC przejrzyste 1 zrozumiale informacje na temat projektu badawczego.
W zaleceniu dodano, ze warunki, w ktorych dane dotyczace zdrowia sg przetwarzane na
potrzeby badan naukowych, musza zosta¢ ocenione, w razie potrzeby, przez wlasciwy
niezalezny organ, tai jak komisja etyczna, a takie projekty badawcze powinny podlegac
zabezpieczeniom okreslonym w prawie.

- Cyfrowe zdrowie. Szereg zasad zawartych w zaleceniu ma wyrazne znaczenie dla
cyfrowych aplikacji zdrowotnych, w szczego6lnosci dotyczacych sztucznej inteligencji,
uczenia maszynowego i urzadzen mobilnych. W zaleceniu przewidziano, ze systemy
przechowujace dane dotyczace zdrowia powinny by¢ ,,audytowalne” co oznacza, ze
powinna istnie¢ mozliwo$¢ sledzenia dostepu, modyfikacji 1 dzialan przeprowadzonych
w systemie informatycznym, aby mozna byto zidentyfikowa¢ autora. Zalecenie zachgca
takze do przyjecia ,ram odniesienia” ktore sg skoordynowanym zbiorem zasad i
najnowoczesniejszych procesow dostosowanych do praktyki i majacych zastosowanie
do systeméw informacji zdrowotnych, obejmujacych obszary interoperacyjnosci i
bezpieczenstwa, ktore powinny mie¢ zastosowanie do systemow informatycznych lub
przetwarzania danych zwigzanych ze zdrowiem. Zalecenia wyraznie wspominajg takze
specjalistow, ktorzy nie sg bezposrednio zaangazowani w zapewnienie indywidualnej
opieki zdrowotnej nad pacjentem, ale mogg mie¢ dostep do danych zwigzanych ze
zdrowiem, aby zapewni¢ ,sprawne dzialanie systemoéw informatycznych”. Tacy
specjaliSci musza w pelni przestrzega¢ tajemnicy zawodowej 1 Wymogow
bezpieczenstwa danych.

- Prawa osob fizycznych. Zalecenie stanowi, ze osoby powinny mie¢ prawo do
informacji 1 sprawowania kontroli nad sowimi danymi dotyczacymi zdrowia i danymi
genetycznymi, zgodnie z RODO. Istniejg jednak trzy obszary odchylen:

1) osoby powinny mie¢ prawo nie by¢ informowanym o diagnozach medycznych lub
wynikach badan genetycznych, poniewaz moga mie¢ wtasne powody, dla ktérych nie
chca wiedzie¢, z zastrzezeniem ograniczonych wyjatkow, w ktorych musza by¢
informowani przez prawo;

2) gdy osoby wycofuja si¢ z projektu badan naukowych, nalezy poinformowaé Ze ich
dane dotyczace zdrowia przetwarzane w kontekscie tych badan zostang zniszczone lub

zanonimizowane w sposob, ktdry nie zagraza naukowej waznosci badan;
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3) osoby powinny mie¢ prawo do otrzymania informacji na temat uzasadnionego
przetwarzania danych obejmujacego dane zwigzane ze zdrowiem, w przypadku gdy
stosuje si¢ do nich wyniki takiego przetwarzania, szczegoélnie jesli dotyczy to

profilowania.

Przedstawione zalecenia stanowig grupg¢ o charakterze niekonwencyjnym, nie
majacym, zatem mocy prawnej konwencji, jako aktu prawa migdzynarodowego.
Stanowig wiec instrumenty w przypadku, ktérych do ich obowigzywania nie jest
konieczny zaden akt przystapienia. Z chwilg, bowiem przyjecia ich przez odpowiedni
organ RE, rozpoczyna si¢ ich ,,zycie” prawne. Wigza one wigc panstwo cztonkowskie
juz od momentu ich przyjecia, ale jest to zwigzanie stabsze, wlasnie o charakterze
,miekkiego prawa”.

Nie ulega watpliwosci, iz Rada Europy znaczaco przyczynia si¢ do aktywnej
globalnej harmonizacji w obszarze ochrony danych osobowych. Dzien ochrony danych
jest obchodzony w Europie od 2007 r.**, ale takze poza nig tj. w USA i Kanadzie**.
Uwidacznia si¢ tu zasadniczo proaktywana rola Rady Europy, ktora zaprasza panstwa
nie cztonkowskie do przystgpienia do Konwencji nr 108 1 jej protokotu dodatkowego.

345

Kraje na calym $wiecie sg proszone o ratyfikowanie tego dokumentu’. Rada Europy
szczegolnie w ostatnich latach promowata takze korzysci wynikajace z globalnego
przystgpienia UE do Konwencji**®, z kolei Urugwaj byl pierwszym krajem

pozaeuropejskim, ktory przystapit do Konwencji w 2013 r.*

3.3. Mechanizmy egzekwowania standardow dotyczacych bezpieczenstwa danych

osobowych w panstwach czlonkowskich

Za najbardziej skuteczne mechanizmy egzekwowania standardéw dotyczacych

bezpieczenstwa danych osobowych w panstwach cztonkowskich Rady Europy uznaje

3 Ministers’ Deputies Decisions, CM/Del/Dec(2006)962, Decisions adopted 2.5.2006.

3 Zob. Council of Europe, Data Protection Day, zrodio:
www.coe.int/t/dghl/standardsetting/dataprotection/Data, data dostepu: 12.09.2018.

3 Zob. np. Resolution calling for the Organisation of an intergovernmental Conference with a view to
developing a binding International instrument on privacy and the protection of personal data,
International Conference of Data Protection and Privacy Commissioners, Jerusalem, Israel, 27-
29.10.2010.

36 Zob. N. Gumzej, The Council of Europe..., s. 18.

37 Tamze.
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si¢ procedurg akcesyjng, w ramach ktorej panstwa przygotowuja si¢ do realizacji
standardow umozliwiajgcych cztonkostwo w RE**, a takze procedure monitoringowsa
stwarzajagca mozliwo$¢ oceny w jakim stopniu panstwa wywigzuja si¢ z przyjetych
zobowigzan w momencie przystgpienia®”’. Lista tych zobowigzan formutowana jest
przez Komitet Ministréw, natomiast podstawe¢ do ich stworzenia stanowi uchwala
Zgromadzenia Parlamentarnego zalecajaca czlonkostwo. Jednym =z nich jest
zapewnienie prawa do prywatnosci obejmujacego ochron¢ danych osobowych. Warto
przy tym zauwazy¢, iz obecnymi stronami Konwencji nr 108 jest 47 panstw
cztonkowskich Rady Europy oraz Mauritius, Senegal, Tunezja 1 Urugwaj, natomiast
Argentyna, Burkina Faso, Cap Verde, Meksyk 1 Maroko zostaly zaproszone do
przystapienia do traktatu. Wiele innych krajow wykorzystato go jako wzor dla nowych

przepisdw dotyczacych ochrony danych osobowych®.

2.3.1. Procedura akcesyjna

Transformacja polityczna w Europie Srodkowej i Wschodniej zapoczatkowana
ruchem ,,Solidarno$ci” w Polsce 1 upadkiem muru berlinskiego przyniosta dla Rady
Europy nowg sytuacje, na ktora Organizacja w istocie nie byla przygotowana. Panstwa
Europy Srodkowej i Wschodniej pragnety jak najszybciej wlaczy¢ sie w nurt integracji
europejskiej®'. Przede wszystkim zalezalo im na integracji gospodarczej ze
Wspolnotami Europejskimi, w nich upatrujagc mozliwosci rozwoju gospodarczego 1
podniesienia stopy zyciowej dla mieszkancéw. Z uwagi na stan ich gospodarki oraz
prawa ja regulujacego, Wspolnoty — a pozniej Unia Europejska — nie byty skore do
szybkiego rozszerzenia cztonkostwa. W zamian proponowano panstwom umowy

stowarzyszeniowe ze Wspolnotami oraz mozliwos¢ szybszej integracji politycznej w

38 Zob. B. Bowring, Russia’s Accession to the Council of Europe and human rights. Four years on,
“Helsinki Monitor” 2000, vol. 11, s. 53-72.

3% Por. Ch. Altenhoener, Review of the Monitoring Process of the Council of Europe Framework
Convention for the Protection of National Minorities, “European Yearbook of Minority Issues” 2012,
Vol. 9, s. 549-564.

30 Zob. Council of Europe modernises Convention 108, zrodto:
www.privacylaws.com/Publications/enews/International=E-news-Dates/2018/5/Council-of-Europe-
modernises-Convention-108/, data dostepu: 14.09.2018.

31 Por. 1. Miedzifiska, Polska w systemie ochrony praw cztowieka Rady Europy, [w:] Konstytucja w dobie
europejskich wyzwan, red. M. Zubik, A. Paprocka, R. Puchta, ,,Legislator”, Warszawa 2010, s. 101 — 118.
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ramach Rady Europy. RE wlasciwie entuzjastycznie podchodzita do mozliwosci
rozszerzenia czlonkostwa upatrujac w tym nadziej¢ na realizacje pierwotnych

353

zamierzen — stworzenia organizacji obejmujacej caty kontynent europejski™™, a takze

podniesienia wlasnej rangi w spoleczno$ci migdzynarodowej i europejskiej*™. Ambicje
Rady Europy, pierwsze] duzej organizacji europejskiej, siggaty dalej anizeli
pozostawianie w cieniu Wspdlnot Europejskich, organizacji o wezszym czlonkostwie,
ale bardziej dynamicznych i1 dysonujacych dalej idagcymi kompetencjami, w ktore
wyposazyly je panstwa czionkowskie®.

Przystagpienie do Rady Europy wymagato przejscia procedury akcesyjnej, w
trakcie ktorej dokonywano oceny spelnienia przez kandydatow warunkow

3% W ramach staran o przyjecie do organizacji, panstwa Europy Srodkowej

cztonkostwa
1 Wschodniej sktonne byly przyjmowac na siebie dodatkowe zobowigzania zwigzane z
akcesja’’. Przyjecie zobowigzania miedzynarodowego nie jest rOwnoznaczne z jego
pozniejszym faktycznym wykonaniem, dlatego powstata wkrotce kwestia, w jaki
sposob mozna kontrolowa¢ wypetnianie przez nowe panstwa cztonkowskie zobowigzan
akcesyjnych®®. Zaczeto wiec w latach 90- tych tworzy¢ nowe procedury kontrolne w

ramach organizacji, niektore poczatkowe nastawione wylacznie na kontrolowanie

nowych panstw cztonkowskich, a niektore — bardziej demokratyczne — od razu na

32 Zob. B. Podgorski, Rola Rady Europy w procesie integracji europejskiej, [w:] Efektywnosé
europejskiego systemu ochrony praw cztowieka. EfektywnoS¢ mechanizmow ochrony praw czlowieka
Rady Europy, Unii Europejskiej i OBWE, red. J. Jaskiernia, t. 2, Wydawnictwo Adam Marszatek, Torun
2012, s. 11- 44.

333 Zob. M. Indan-Pykno, Wspdtpraca Rady Europy oraz Unii Europejskiej w zakresie ochrony praw
czlowieka, [w:] Prawa cztowieka wczoraj i dzis. W 60. rocznice powstania Rady Europy oraz 20 — lecia
przyjecia Konwencji Praw Dziecka, UAM, Torun 2010, s. 27 — 38.

3% Zob. M. Nowotka, Wspdipraca miedzy Unig Europejskq a Radg Europy w kontekscie ochrony praw
czlowieka w Europie, [w:] Panstwo i prawo wobec wspdlczesnych wyzwan. Integracja Europejska i
stosunki miedzynarodowe. Ksigega jubileuszowa Profesora Jerzego Jaskierni, red. RM. Czarny, K.
Spryszak, t. V, Wydawnictwo Adam Marszatek, Torun 2012, s. 213 — 226.

3% Zob. P. Filipek, Geneza i ewolucja monitoringu Zgromadzenia..., s. 67.

3%6 Zob. E. Denkiewicz, Plaszczyzny oddziatywania Rady Europy na przemiany systemowe w Federacji
Rosyjskiej — wplyw Europejskiej Konwencji Praw Czlowieka oraz Europejskiego Trybunatu Praw
Czlowieka na zmiany systemu prawnego w Rosji, [w:] Rada Europy a przemiany demokratyczne w
panstwach Europy Srodkowej i Wschodniej w latach 1989 — 2009, red. J. Jaskiernia, Wydawnictwo Adam
Marszatek, Torun 2010, s. 718 — 734.

37 Zob. K. Gawkowski, Wphyw Rady Europy na rozwdj samorzgdnosci terytorialnej, [w:] Rada Europy a
przemiany demokratyczne w panstwach Europy Srodkowej i Wschodniej w latach 1989 — 2009, red. J.
Jaskiernia, Wydawnictwo Adam Marszatek, Torun 2010, s. 542 — 552.

3% 7Zob. P.A. Switalski, Miejsce Rady Europy w Europejskiej architekturze instytucjonalnej, [w:]
Szescdziesigt lat Rady Europy. Tworzenie i stosowanie standardow prawnych, red. H. Machinska,
Oficyna Prawa Polskiego, Warszawa 2009, s. 29.
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¥ W takich okoliczno$ciach powstaly procedury

wszystkie panstwa czlonkowskie
monitoringowe Zgromadzenia Parlamentarnego oraz Komitetu Ministrow RE*. Jako
pewne ich uzupelnienie mozna traktowa¢ powolang do zycia w 1999 r. instytucje
Komisarza Praw Cztowieka Rady Europy*®’.

Procedura akcesyjna Rady Europy zaczela wigzaé si¢ z wymogami zwigzanymi
z uzyskaniem czlonkostwa zawartymi w jej Statucie. Co prawda zapisy te w
poczatkowej fazie uznawano za zbyt generalne, jednakze do ich konkretyzacji doszlo za
sprawg Deklaracji Wiedenskiej Szefow Panstw i Rzadow z 1993 r.* Ustalono wowczas
kryteria progowe, jakie panstwa ubiegajace si¢ o cztonkostwo musza spelnia¢ aby
mogly uzyska¢ miano pelnoprawnego cztonka RE*®,

W S$wietle Deklaracji Wiedenskiej z 1993 r. przystgpienie do RE zaktada, ze
»panstwo aplikujace dostosowalo swoje instytucje i system prawny do podstawowych
zasad demokracji, rzadow prawa 1 poszanowania praw czlowieka. Przedstawiciele
spoleczenstwa musza by¢ wybierani w drodze wolnych i uczciwych wyborow, opartych
na powszechnym prawie do glosowania. Zagwarantowana swoboda wypowiedzi,
przestrzeganie zasad prawa migdzynarodowego musza pozosta¢, w naszej opinii,
decydujagcym  kryterium oceny kazdego wniosku o czlonkostwo. Rownie
fundamentalnym jest podpisanie Europejskiej Konwencji Praw Cztowieka i przyjecie w
calo$ci, w krotkim okresie, mechanizmdéw nadzoru, okreslanych w Konwencji. Jestesmy
zdecydowani zapewni¢ pelne poszanowanie zobowigzan przyjetych przez wszystkie
panstwa cztonkowskie Rady Europy”*.

W praktyce obowigzuje nastepujaca procedura przyjmowania nowych cztonkow.

Whiosek o przyjecie sktada si¢ sekretarzowi generalnemu Rady, ktory przekazuje go

Komitetowi Ministrow. Po przeprowadzeniu dyskusji w tym organie wniosek trafia do

39 Zob. J. Jaskiernia, Wplyw Rady Europy na jednosé¢ aksjologiczng systemu prawa w rozwijajgcych sie
panstwach demokratycznych Europy, [w:] Jednos¢ aksjologiczna systemu prawa w rozwijajgcych sie
panstwach demokratycznych Europy, red. L. Stadniczenko, Uniwersytet Opolski, Opole 2011, s. 85 - 109.
30 Zob. M. Lewoc, Ocena stanu realizacji przez Polske Zalecenn Komitetu Ministréw Rady Europy,
»Probacja” 2009, nr 2, s. 59 — 71.

1 Zob. M. Heinze, Poszukiwanie nowych instrumentéw ochrony praw czlowieka przez Rade Europy,
Organizacje Bezpieczenstwa i Wspolpracy w Europie i Unie Europejskq, [w:] Uniwersalny i regionalny
wymiar ochrony praw czlowieka. Nowe wyzwania — nowe rozwiqzania, red. J. Jaskiernia, t. 1,
Wydawnictwo Sejmowe, Warszawa 2014, s. 458.

362 Declaration of the Council of Europe’s First Summit (Vienna, 9 October 1993), zrodto:
www.cvce.eu/en/obj/declaration, data dostepu: 14.09.2018.

363 Zob. 1.G. Stegen, The Parliamentary Assembly of the Council of Europe and its Relations with Central
and Eastern Europe, [w:] Working Paper on Comparative Legislative Studies, red. L.D. Longley,
Appleton 1994, s. 408.

3% Declaration on the Council..., jw.
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Zgromadzenia Parlamentarnego. Wyznacza ono sprawozdawcéw, ktoérzy wizytuja dane
panstwo 1 przeprowadzaja rozmowy z przedstawicielami rzadu, parlamentu, partii
politycznych, grup spotecznych, wymiaru sprawiedliwos$ci oraz badaja obowigzujace
prawo. Przedstawione przez nich wnioski s3 omawiane przez odpowiednie komisje
Zgromadzenia. Cala ta procedura sluzy ustaleniu, czy dane panstwo odpowiada
kryteriom demokracji. Jesli ocena jest pozytywna, Zgromadzenie uchwala
rekomendacje w sprawie przyjecia danego panstwa. Ostateczng decyzje o przyjeciu
podejmuje Komitet Ministrow. 2 lutego 1995 r. Zgromadzenie postanowilo zawiesi¢
procedure rozpatrywania wniosku o przyjecie Rosji do Rady, ze wzgledu na
pogwalcenie przez ten kraj w czasie konfliktu w Czeczenii podstawowych praw
cztlowieka 1 zasad humanitarnych. W czerwcu 1995 r. w Moskwie i w Czeczenii
przebywala podkomisja praw cztowieka Zgromadzenia. W sierpniu tegoz roku, w tych
samych miejscach, przebywal sprawozdawca Zgromadzenia w sprawie wniosku o
przyjecie Rosji. Na podstawie tych sprawozdan, wskazujacych na zlagodzenie
wczesniejszych rygoréw 1 naruszen praw czlowieka, Komisja spraw politycznych
zaproponowata Zgromadzeniu podjecie na nowo postgpowania. Inne stanowisko zajeta
Komisja spraw prawnych 1 praw cztowieka. We wrzesniu 1995 r. po dos¢ burzliwej
dyskusji, Zgromadzenie podjeto postgpowanie, a nastepnie na sesji, w styczniu 1996 r.,
wyrazito pozytywna opini¢ w sprawie wniosku Rosji, co mogto sta¢ si¢ podstawa do
skierowania przez Komitet Ministrow formalnego zaproszenia Rosji. Opinia
Zgromadzenia, trzeba zaznaczy¢, nie byla bezkrytyczna, skoro jej merytoryczna czesé
zaczynala sie od soOw: ,,Zgromadzenie stwierdza, ze podtrzymywane sg reformy
polityczne, —prawne 1  gospodarcze. System prawny nadal = wykazuje
niedociggniecia...”®,

System aksjologiczny Rady Europy w obszarze bezpieczenstwa danych
osobowych wynika zarowno z Konwencji nr 108 jak i z innych dokumentow tj. EKPC.
Dlatego dzialanie obejmujace przystapienie do EKPC, wigzace si¢ z uzyskaniem
cztonkostwa w RE a nastepnie podjecie decyzji o przystgpieniu do Konwencji nr 108
przyblizyto wiele panstw do jednego z celdéw organizacji jakim stala si¢ ochrona
prywatno$ci obejmujaca w pozniejszym czasie ochron¢ danych osobowych. Nastgpito

wowczas upowszechnienie konwencji, ktore wprowadzily w panstwach cztonkowskich

365 Zob. H. Ognik, Rada Europy, [w:] Europejskie struktury wspétpracy. Informator, red. S. Parzymies,
Polski Instytut Spraw Migedzynarodowych, Warszawa 1995, s. 58.
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nowy porzadek miedzynarodowy w dziedzinie ochrony praw cztowieka, w tym ochrony
danych. Umozliwito to poczatkowo sigganie po standardy zawarte w art. § EKPC a
nastgpnie po te zawarte w Konwencji nr 108 jako po zrodlo obowigzujacych
standardow miedzynarodowych, tak bardzo istotnych dla ochrony prawa do
prywatnosci jednostki w tak réznych dziedzinach zycia spotecznego’®.
Zagwarantowanie prawa do prywatnosci znalazto si¢ zatem ws$rdd kryteriow
otrzymania cztonkostwa w Radzie Europy, co otworzylo mozliwos¢ Zgromadzeniu
Parlamentarnemu monitorowania stanu ochrony tego prawa w panstwach zabiegajacych

o cztonkostwo w RE.

2.3.2. Procedura monitoringowa

Kolejnym waznym mechanizmem egzekwowania standardow dotyczacych
bezpieczenstwa danych osobowych w panstwach cztonkowskich jest procedura
monitoringowa. Stanowi ona konsekwencj¢ zobowigzan podjetych przez panstwo z
chwilg uzyskania czlonkostwa w Radzie Europy i ma miejsce pomimo tego, ze panstwa
te posiadajg konstytucyjng autonomig, bedacg konsekwencjg ich suwerenno$ci*®’.

Posrod mechanizméw monitorowania bezpieczenstwa danych osobowych w
systemie Rady Europy nalezy dostrzec instrumenty znajdujace si¢ w dyspozycji
Komitetu  Ministrow, bedacego  organem  kierowniczym tej  organizacji
miedzynarodowej, a takze podlegtych mu organow wspdtpracy miedzyrzadowej*®.

Instrumenty kontrolne Komitetu Ministrow, w aktualnym ich ksztalcie, zostaty
zainicjowane wraz z deklaracja tego organu ,,w sprawie przestrzegania zobowigzan
przyjetych przez panstwa czlonkowskie Rady Europy”, przyjeta przez Komitet
Ministrow podczas 95. posiedzenia w dniu 10 listopada 1994 r. Na mocy art. 1
deklaracji ,,sprawy dotyczace poszanowania zobowigzan odnoszacych si¢ do warunkéw
demokracji, praw czlowieka i rzadow prawa w panstwach cztonkowskich” moga by¢

przedktadane Komitetowi Ministréw przez jedno lub kilka panstw cztonkowskich,

366 Zob. K. Czarnecki, Ochrona danych osobowych w systemie Rady Europy na przyktadzie Konwencji nr
108 o ochronie osob w zwigzku z automatycznym przetwarzaniem danych osobowych, [w:] Prawna
ochrona danych osobowych w Polsce na tle europejskich standardow. X — lecie polskiej ustawy i
ochronie danych osobowych, red. G. G6zdziewicz, M. Szablowska, TNOIK, Torun 2008, s. 189 — 196.

367 Zob. A. Drzemczewski, Monitoring by the Committee of Ministers of the Council of Europe: A Useful
‘Human Rights’ Mechanisms?, ‘“Baltic Yearbook of International Law Online” 2002, Vol. 2, s. 83-103.

3% Tamze, s. 86.
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Sekretarza Generalnego lub na podstawie zalecenia Zgromadzenia Parlamentarnego
Rady Europy”. W ramach takiego rozpatrywania Komitet Ministréw uwzgledniaé
bedzie ,,wszelkie odnos$ne informacje pochodzace z roéznych zrddel, takich jak
Zgromadzenie Parlamentarne i KBWE (obecnie — OBWE). W §wietle art. 4 deklaracji
Komitet Ministrow moze ,,w sprawach wymagajacych konkretnych dziatan”: zwrdcié
si¢ do Sekretarza Generalnego o nawigzanie kontaktow, zbieranie informacji i
formulowanie rad; wyda¢ opini¢ lub zalecenie; przedtozy¢ komunikat Zgromadzeniu
Parlamentarnemu; podja¢ inne decyzje w ramach statutowych uprawnien®®.
Postanowienie to kryje w sobie szereg mozliwosci, skoro podjecie ,,konkretnych dziatan
moze oznacza¢ zarOwno zbieranie informacji, jak réwniez zawieszenie cztonkostwa
danego panstwa w Radzie Europy. Poczatkowo Komitet Ministrow niech¢tnie korzystat
z tego uprawnienia. Postanowienie to zostato zastosowane dopiero w listopadzie 1999 r.
1 czerwcu 2000 r. w kwestiach dotyczacych ,,funkcjonowania i ochrony instytucji
demokratycznych”, oraz ,,wolno$ci stowa i1 informacji”. W dniu 26 czerwca 2000 r.
sekretarz generalny RE, Walter Schwimmer zwrécil si¢ do Komitetu Ministrow w
sprawie sytuacji w Czeczenii (Federacja Rosyjska). Natomiast w 2001 r. uzyto po raz
pierwszy procedury, na mocy ktorej — przed udzieleniem odpowiedzi Zgromadzeniu
Parlamentarnemu — wystana zostata misja Sekretariatu w celu zebrania informacji o
sytuacji politycznej w danym panstwie. Mialo to miejsce w odniesieniu do dwoch
panstw cztonkowskich — Ukrainy i Gruzji*™.

Warto zaznaczy¢, iz ustanowienie procedury monitoringowej Komitetu
Ministrow nastgpito juz po wprowadzeniu tej procedury w Zgromadzeniu
Parlamentarnym. To, Ze wymieniam ja w pierwszej kolejnosci wynika z najwazniejszej
pozycji Komitetu Ministrow w RE, a w konsekwencji z wag decyzji podejmowanych
przez ten organ. Nalezy wszakze juz w tym miejscu zaznaczy¢, ze monitoring
prowadzony przez Zgromadzenie Parlamentarne ma niewatpliwie wazniejsze znaczenie,
a — co jest szczegodlnie wazne — ma charakter otwarty, gdyz raporty Zgromadzenia sa

publicznie oglaszane. Natomiast monitoring podejmowany przez Komitet Ministréw ma

3% Council of Europe Committee of Ministers Declaration on Compliance with Commitments (Adopted
by the Committee of Ministers on 10 November 1994 at its 95th Session).

3 A. Drzemczewski, Procedura monitoringowa Komitetu Ministréow a Rada Europy. Uzyteczny
mechanizm ,,praw czlowieka”, [w:] Polska w Radzie Europy. 10 lat czlonkostwa — wybrane zagadnienia,
red. H. Machinska, Osrodek Informacji Rady Europy, Centrum Europejskiego Uniwersytetu
Warszawskiego, Warszawa 2002, s. 59.
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charakter procedury poufnej, co w istotny sposob ogranicza jego oddziatywanie na
europejska opini¢ publiczng.

A. Drzemczewski wskazuje na walory tej procedury tj.:

,»1) komplementarno$¢ z pracami podejmowanymi przez Zgromadzenie Parlamentarne;
2) zbieranie informacji przez Sekretariat, jesli tylko ma charakter profesjonalny, moze
zapewni¢ Komitetowi Ministrow o wiele lepszy 1 bardziej doktadny obraz sytuacji w
danym kraju, co nie jest mozliwe w tym samym stopniu w przypadku podejmowania
decyzji w oparciu o informacje zbierane w Strasburgu oraz na podstawie informacji
zwrotnych o postepach we wspdipracy miedzynarodowej;

3) misje Sekretariatu umozliwiajg danemu panstwu podjecie srodkoéw naprawczych na
podstawie aktualnych informacji pozyskanych z réznych zrédet — w powigzaniu ze
wsparciem, na przyklad, w postaci tworzenia lub dostosowywania programow
wspoélpracy Rady Europy z ewentualnym dodatkowym ,,wktadem”, jakim moze by¢
obecno$¢ RE w danym panstwie™”".

Jedng z cech procedury monitoringowej Komitetu Ministréw jest jej
przedmiotowy charakter’”. Badaniu poddawane s3 bowiem okreSlone grupy
zagadnien’”, a nie panstwa jako takie. Podejmowany przez Komitet Ministrow
monitoring dotyczy wiec wszystkich panstw czlonkowskich, zaré6wno ,.starych”
przyjetych przed 1989 r., jak i ,,nowych”, przyjetych po tym terminie. Natomiast
monitoring realizowany przez Zgromadzenie Parlamentarne podejmowany jest w
zasadzie jedynie w stosunku do panstw nowoprzyjetych, cho¢ od tej zasady moga by¢
wyjatki.

Monitoring realizowany przez Komitet Ministréw odgrywa niewatpliwie istotng
role w procesie kontroli wdrazania standardow demokratycznych RE w dziedzinie
bezpieczenstwa danych osobowych. Problematyka ta wielokrotnie poddawana byta
kontroli z zastosowaniem tej procedury. Podniosto to jej range posrod zagadnien
rozwoju europejskiego, ktore podejmuje Komitet Ministrow. Wazng cecha tej

procedury jest to, ze nie jest ona zawezona jedynie do ,,nowych cztonkow”, a wigc

3 Tamze, s. 65-66.

3712 Zob. J. Jaskiernia, Funkcje Konstytucji RP w dobie integracji europejskiej i radykalnych przemian
politycznych, Wydawnictwo Adam Marszatek, Torun 2020, s. 275.

31 Zob. J. Chrzanowska, Problematyka tymczasowego aresztowania w praktyce Komitetu Ministrow
Rady Europy (art. 46 EKPC), [w:] Przewleklos¢ tymczasowego aresztowania w Polsce w swietle
europejskich standardow ochrony praw czlowieka, red. P. Turek, Prokuratura Generalna, Warszawa
2013, s. 36.
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panstw, ktore staly si¢ cztonkami RE po 1989 r.*”, a ma charakter obejmujacy
wszystkich czlonkéw RE. Jest to istotna przestanka dla stwierdzenia, ze system
aksjologiczny RE, zmaterializowany w kreowanych przez nig mig¢dzynarodowych
standardach prawnych, podlega implementacji w sposéb ciagly i na calym obszarze
oddzialywania RE, a nie moze by¢ zawezony tylko do procesu akcesyjnego i fazy
uzyskania czlonkostwa.

Jednym z powaznych mankamentow tej procedury jest z kolei to, iz posiada ona
charakter poufny. Cho¢ nie nalezy lekcewazy¢ tej formy wspolpracy miedzyrzadowe;j i
pozytywnych konsekwencji, jakie niesie ona dla przeksztalcania rzeczywisto$ci
ustrojowej w panstwach cztonkowskich, m.in. w dziedzinie ochrony danych
osobowych, to jednak taka poufno$¢ ogranicza, a nieraz nawet uniemozliwia dostgp
europejskiej opinii publicznej do wynikéw tej procedury. Tymczasem efektywnos¢
oddziatywania RE jest wprostproporcjonalna do tego, na ile europejska opinia dostrzega
te dziatlalno$¢ 1 przywigzuje do niej wage. Obok bowiem sankcji natury
wewnatrzorganizacyjnej, stosowanych zreszta bardzo ostroznie w dzialalno$ci Komitetu
Ministréw, najistotniejsze moze by¢ napietnowanie ze strony europeskiej opinii
publicznej w oparciu o ustalenia wynikajace z procedur kontroli wdrazania standardow
demokratycznych wykreowanych przez RE.

Obok procedury monitoringowej podejmowanej przez Komitet Ministréw RE,
istotng role w monitorowaniu bezpieczenstwa danych osobowych odgrywa ustanowiony
przez Konwencj¢ nr 108, Komitet Konsultacyjny sktadajacy si¢ z przedstawicieli Stron
Konwencji uzupetionych przez obserwatorow z innych panstw (cztonkéw lub osob
niebedacych cztonkami) 1 organizacji mi¢dzynarodowych. Jest on odpowiedzialny za
interpretacje przepisoOw oraz poprawe implementacji Konwencji. Jego rola polega takze
na sporzadzaniu sprawozdan, wytycznych i1 zasad przewodnich w obszarze ochrony
danych osobowych?”.

Generalnie mozna stwierdzi¢, ze dziatania Rady Europy w zakresie ochrony
danych osobowych miaty charakter pionierski w skali europejskiej. Wynikato to stad, ze
ochrona danych osobowych ma istotne znaczenie w systemie aksjologicznym tej

organizacji mi¢dzynarodowej. Charakterystyczne jest to, ze RE zaoferowata w tej

3 Zob. Vade-mecum on the Committee of Ministers monitoring Procedure, Document prepared by the
Secretary General’s Monitoring Unit, Strasbourg — 1 March 1999, s. 3.

5 Zob. Consultative Committee, zrodto: www.coe.int/en/web/data-protection/consultative-committee-
tpd, data dostepu: 14.09.2018.
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dziedzinie nie tylko instrumenty o charakterze prawnie wigzacy cym (na szczegdlne
wyeksponowanie zashuguje tu konwencja nr 108 o o ochronie oséb w zwigzku z
automatycznym przetwarzaniem danych osobowych), ale tez o charakterze tzw.
migkkiego prawa (zwlaszcza zalecenia Komitetu Ministrow). Mogla w tej sytuacji
elastycznie reagowac na nowe typy zagrozen, jakie pojawialy si¢ w obszarze ochrony

praw cztowieka wraz z rozwojem cywilizacyjnym.
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Rozdzial 3: Bezpieczenstwo danych osobowych w systemie Unii

Europejskiej i mechanizmy jego realizacji w panstwach czlonkowskich

3.1. Ogolna charakterystyka Unii Europejskiej

Utworzenie Unii Europejskiej nastapilo w dniu 1 listopada 1993 r. na mocy
traktatu o Unii Europejskiej (Traktat z Maastricht)’”®. UE stanowi dalszy etap w
rozwoju wczesniej powstatych struktur tj. Europejskiej Wspolnoty Wegla i Stali
(EWWiS), jak réwniez Europejskiej Wspolnoty Energii Atomowej (EURATOM) i
Europejskiej Wspdlnoty Gospodarczej (EWG)*”’.

Na mocy traktatu z Maastricht Uni¢ utworzylo 12 panstw: Belgia, Dania,
Francja, Grecja, Hiszpania, Holandia, Irlandia, Luksemburg, Niemcy, Portugalia,
Wielka Brytania, Wiochy®”®. Dato to zasadniczy impuls do tego by w kolejnych latach
do Unii przystapity kolejne panstwa, tj. w 1995 r. Austria, Finlandia i Szwecja; w 2004
r. Cypr, Czechy, Estonia, Litwa, Lotwa, Malta, Polska, Stowacja, Stowenia i Wegry*”;
w 2007 r. Bulgaria i Rumunia®®, oraz w 2013 r. Chorwacja®®".

Za podstawe prawng polityki rozszerzenia UE uznaje si¢ art. art. 49 Traktatu o
Unii Europejskiej, stanowiacy, iz: ,,Kazde panstwo europejskie, ktore szanuje wartosci,
o ktorych mowa w artykule 2, i zobowiqzuje sie¢ je wspierac¢, moze zlozy¢ wniosek o
cztonkostwo w Unii. O wniosku tym informuje si¢ Parlament Europejski i parlamenty
narodowe. Panstwo ubiegajqce sie o cztonkostwo kieruje swoj wniosek do Rady, ktora
stanowi jednomysinie po zasiggnigciu opinii Komisji oraz po otrzymaniu zgody

Parlamentu Europejskiego, udzielonej wigkszoscig glosow jego cztonkow. Brane sq pod

376 Traktat o Unii Europejskiej podpisany 7 lutego 1992 r. w Maastricht, wszedt w zycie 1 listopada 1993
r. (Dz.U. 2 2004 1. Nr 90, poz. 864/30.

377 Por. J. Szymanska, Reformy na jubileusz: Unia Europejska w 50. i 60. rocznice podpisania traktatow
rzymskich, ,,Sprawy Miedzynarodowe” 2017, nr 4, s. 112.

3 Zob. S. Parzymies, Unia Europejska od Maastricht do Lizbony. Polityczne aspekty aktywnosci,
Wydawnictwo Dialog, Warszawa 2012, s. 4.

39 Zob. Ch. Hillion, Rozszerzenie Unii Europejskiej — analiza prawna, [w:] Odpowiedzialnosé¢ i
legitymizacja Unii Europejskiej, red. A. Arnull, D. D. Wincott, Wydawnictwo Sejmowe, Warszawa 2007,
s. 367.

#0Zob. M. Blaszczuk, Rozszerzenie Unii Europejskiej — Bulgaria i Rumunia nowymi panhstwami
czlonkowskimi, ,,Wspolnoty Europejskie” 2006, nr 10, s. 3-11.

381 Szerzej: P. Maldini, Croatian Accession to the European Union: UE Democratization Potential and
Issues of Democratic Consolidation, [w:] Croatia and the European Union. Changes and Development,
red. P. Maldini, D. Paukovi¢, Routledge, London-New York 2016, s. 11.
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uwage kryteria kwalifikacji uzgodnione przez Rade Europejskq. Warunki przyjecia i
wynikajgce z tego przyjecia dostosowania w Traktatach stanowigcych podstawe Unii sq
przedmiotem umowy miedzy Panstwami Czlonkowskimi a panstwem ubiegajgcym sig o
cztonkostwo. Umowa ta podlega ratyfikacji przez wszystkie umawiajgce sie¢ panstwa,
zgodnie z ich odpowiednimi wymogami konstytucyjnymi’>*..

W Traktacie amsterdamskim (TA) z 1997 r. starano si¢ dokona¢ odpowiedzi na
réznego rodzaju niedomagania instytucjonalne, jak rowniez proceduralne Wspdlnoty,
ktore rozpoznano w momencie stosowania Traktatu z Maastricht®™. Pewne ustalenia
dotyczace systemu instytucjonalnego UE zostaly zawarte w Protokole w sprawie
instytucji w perspektywie poszerzenia UE*™, a takze Deklaracji w sprawie organizacji i
funkcjonowania Komisji Europejskiej. Przetozono jednak dokonanie kluczowej reformy
instytucjonalnej na czas rozszerzenia UE*,

W coraz wyzszym stopniu panstwa cztonkowskie Wspdlnot stawaly w obliczy
koniecznosci rozpoczecia prac nad skodyfikowanym katalogiem praw. Pewnym
przelomem byt rok 1999, gdy podczas szczytu Rady Europejskiej w Kolonii przywodcy
panstw czionkowskich Unii oficjalnie  zainicjowali proces przygotowanie
skodyfikowanego katalogu praw podstawowych Unii Europejskiej. W celu
sporzadzenia projektu takiego katalogu powotano do zycia specjalny Europejski
Konwent sktadajacy si¢ z przedstawicieli zardwno instytucji unijnych (Parlamentu oraz
Komisji), jak i rzadow panstw cztonkowskich Unii.

Kolejnym krokiem w kierunku poglebiania integracji europejskiej byt szczyt
Rady Europejskiej w Nicei (7-10 grudnia 2000 r.). Jego nastepstwem stalo si¢
opracowanie traktatu wprowadzajacego zasadnicze zmiany w przepisach o charakterze
instytucjonalnym®¢. Traktat Nicejski, bo o nim tu mowa, zostat podpisany w dniu 26

lutego 2001 r.**’

382 Tre§¢ Traktatu dostepna na: www.arslege.pl/wniosek-o-czlonkostwo-w-unii/k78/a11057, data dostepu:
17.10.2018.

3 Szerzej: L. Szymcezyk, Wszedt w zycie Traktat Amsterdamski, ,,Wsp6lnoty Europejskie” 1999, nr 5, s.
4-10.

3% Zob. G. Beratowicz, Traktat Amsterdamski a kwestia rozszerzenia Unii Europejskiej, ,,Zeszyty
Naukowe Wyzszej Szkoty Zarzadzania i Marketingu w Warszawie” 1998, nr 4, s. 8.

3% Por. A. Przyborowska-Klimczak, Prawne aspekty integracji europejskiej — rys historyczny, [w:]
Prawo Unii Europejskiej. Zagadnienia systemowe, red. J. Barcz, Wydawnictwo Prawio i Praktyka
Gospodarcza, Warszawa 2002, s. 42.

36 Por. J. Mokrosinski, Reformy instytucji w Unii Europejskiej po , szczytach” w Nicei i Goteborgu,
‘Studia Europejskie Centrum Europejskie Uniwersytetu Warszawskiego” 2001, nr 2, s. 48.

37 Traktat z Nicei zmieniajacy Traktat o Unii Europejskiej. Traktat ustanawiajacy Wspélnote Europejska
oraz niektore zwigzane z nim akty prawne, Nicea, 26.02.2001.
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To wlasnie podczas szczytu w Nicei zostat zatwierdzony a takze podpisany tekst
Karty Praw Podstawowych (KPP). Nie nadano jednak wowczas Karcie mocy prawne;j,
cho¢ rzecz jasna jej znaczenie polityczne 1 tak bylo olbrzymie, a Europejski Trybunat
Sprawiedliwos$ci regularnie sg na nig powotywal. Karta miata sta¢ si¢ czes$cia sktadowa
Traktatu ustanawiajacego Konstytucje dla Europy, ale w zwigzku z brakiem jego
ratyfikacji na uzyskanie mocy prawnej musiata czekac jeszcze przez kilka kolejnych lat.
13 grudnia 2007 r. KPP — po drobnych modyfikacjach — dotaczono do podpisanego
wowczas Traktatu Lizbonskiego. Stanowi ona nie tyle jego cze$¢ sktadowa, co odrgbny
dokument. Mocy prawnej KPP ostatecznie nabrata 1 grudnia 2009 r. gdy Traktat
Lizbonski — po do$¢ dtugim procesie ratyfikacyjnym — wreszcie wszedt w zycie®™.

Wraz z wej$ciem w zycie Traktatu z Lizbony podstawe¢ prawng Unii tworza dwa
traktaty (art. 1 akapit trzeci TUE i art. 1 ust. 2 TFUE)*®. Podzial materii migdzy oba te
traktaty nie jest catkowicie jednoznaczny, cho¢ TUE zawiera gldéwnie postanowienia
dotyczace zasad ustrojowych Unii*°, natomiast TFUE postanowienia dotyczace
dzialania dziedzin objetych jej kompetencja. Prawo UE obejmuje Uni¢ Europejska i
powiazane z nig organizacje. Czyli jest to catoksztalt norm prawnych ustanowionych
przez sygnatariuszy traktatow zatozycielskich, konwencji migdzynarodowych,
orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE), oraz ogolnych
zasad prawa®'.

W TUE zawarto przepisy odnoszace si¢ do takich zagadnien jak ,,ustanowienie
Unii, katalogu jej wartosci, okreslenia jej celow oraz glownych zasad podziatu
kompetencji miedzy Unie¢ a jej panstwa czlonkowskie, ochrony praw podstawowych,
zasad demokratycznych przestrzeganych w Unii”*”, Znalazly réwniez w nim miejsce
postanowienia obejmujace ,zasady dzialania instytucji unijnych, wzmocnionej
wspoélpracy, rewizji traktatow stanowigcych podstawg Unii, akcesji do Unii 1

dobrowolnego z niej wystgpienia™*”,

388 Zob. M. Brkan, The Concept of Essence of Fundamental Rights in the EU Legal Order: Peeling the
Onion to its Core, “European Constitutional Law Review” 2018, nr 2, s. 334.

3% Zob. M.M. Brzezifiska, Skutki zmian systemowych Unii Europejskiej po ratyfikacji Traktatu
Lizbonskiego, [w:] Traktat Lizbonski, Co po Irlandii?, red. M.M. Brzezinska, R. Zenderowski, UKSW,
Warszawa 2009, s. 9-35.

3% Por. M. Adamowicz, Traktat o Unii Europejskiej, ,,Problemy Integracji Rolnictwa” 1997, nr 3, s. 7.

3 Szerzej: J. Sozanski, Prawo Unii Europejskiej po Traktacie Lizborskim, Polskie Wydawnictwo
Prawnicze ,,JURIS”, Warszawa — Poznan 2010.

392 J. Barcz, Struktura Unii Europejskiej, [w:] Zasady ustrojowe Unii Europejskiej, red. J. Barcz, t. 2,
Instytut Wydawniczy EuroPrawo, Warszawa 2010, s. II-6.

3% Tamze.
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Od momentu wejscia w zycie KPP, zarowno w Polsce jak 1 w Wielkiej Brytanii
toczyly si¢ spory o charakterze polityczno-prawnym odnos$nie statusu prawnego
Protokotu 30 i zakresu obowigzywania Karty w tych dwoch krajach®™. W Wielkiej
Brytanii, spory te dotyczyly — zgodnie z przewidywaniami — roli Trybunatu
Sprawiedliwosci Unii Europejskiej w interpretowaniu wynikajacych z przepisow Karty
srodkow, ktore miaty mie¢ zastosowanie tylko w niektorych panstwach cztonkowskich
Unii Europejskiej. Gdyby Trybunal miat uzna¢, ze w czgsci panstw cztonkowskich
okreslone przepisy dotyczace praw cztowieka nie s3 prawnie wigzace, oznaczaloby to
podwazenie podstawowej zasady, zgodnie z ktérag juz od lat 70-tych XX wieku prawa
podstawowe, nawet jako prawa niepisane, byty traktowane jako czg$¢ dorobku
prawnego Wspolnot 1 z tego tytulu wigzace dla instytucji unijnych 1 pafstw
cztonkowskich. Sugerowano wigc, ze Karta Praw Podstawowych bedzie mogta mie¢
posredni wptyw na prawo brytyjskie, szczegolnie w sprawach, w ktorych Trybunat
bedzie rozsadzat status praw przewidzianych Kartg w innych panstwach cztonkowskich
UE. Ale pytan pojawiato si¢ duzo wigcej — chocby o to, czy obywatele innych panstw
cztonkowskich Unii mieszkajacy i pracujacy na terytorium Wielkiej Brytanii beda
mogli domagac¢ si¢ ochrony prawnej na mocy Karty. Wiele watpliwosci sprowadzato si¢
zatem do tego w jaki sposdb mozna polaczy¢ prawnie wigzacy charakter Karty (wraz z
Protokotem 30) z obowigzkiem jednolitego stosowania prawa europejskiego we
wszystkich panstwach cztonkowskich Unii*®.

Odpowiadajagc na pytanie czy mimo podpisania Protokotu 30 Karta Praw
Podstawowych obowigzuje w Polsce (oraz Wielkiej Brytanii) wybitny polski prawnik 1
byty wiceprezes Trybunatu Konstytucyjnego prof. Stanistaw Biernat podkreslit, iz
orzecznictwo Trybunatu Sprawiedliwosci, a takze praktyka prawna w sposob

jednoznaczny potwierdzily, ze Karta obowigzuje realnie*.

3% Zob. A. Wyrozumska, Protokét w sprawie stosowania Karty Praw Podstawowych Unii Europejskiej w
stosunku do Polski i Zjednoczonego Krolestwa, [w:] Ochrona Praw Podstawowych w Unii Europejskiej,
red. J. Barcz, Wydawnictwo C.H. Beck, Warszawa 2008, s. 80-112; M. Ksi¢zniakiewicz, Stosowanie
Karty Praw Podstawowych Unii Europejskiej: Protokol brytyjski i Sprawozdania ze stosowania KPP UE,
»Rocznik Integracji Europejskiej” 2012, nr 6, s. 333-348.

3% Zob. V. Miller, Effects of the EU Charter of Rights in the UK, Standard Note SN/IA/6765, 17 March
2014, House of Commons Library, s. 4-5.

3% Zob. S. Biernat, Czy Karta Prawo Podstawowych Unii Europejskiej obowigzuje w Polsce?, [w:]
Panstwo prawa i prawo karne: ksigga jubileuszowa profesora Andrzeja Zolla, Wydawnictwo Lex a
Wolters Kluwer business, Warszawa 2012, s. 59-77.
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3.2. Bezpieczenstwo danych osobowych w systemie aksjologicznym Unii

Europejskiej

Obywatele panstw nalezacych do Unii Europejskiej sg nie tylko obywatelami
tych panstw, ale rowniez obywatelami Unii**’. Z tego powodu istotne znaczenie ma
informowanie ich o obowigzujacym porzadku prawnym, tj. nie tylko o krajowych
przepisach prawa, ale rdwniez o przepisach unijnych prawnie wigzacych, jak 1 tych o
charakterze ,migkkiego prawa”, ktére stanowig integralng czg$¢ europejskiej
rzeczywisto$ci i majg wptyw na nasze zycie’®. CzeScig prawa UE, ktora ma istotne

znaczenie dla jej obywateli sg prawa podstawowe®”

. Wprawdzie w prawodawstwie
unijnym nie wypracowano definicji tego pojecia*®, ale zostala ona sformutowana w
doktrynie prawa unijnego. Przyjmuje sie, ze ,,prawa podstawowe sg ogoélnymi zasadami
prawa UE, ktore czerpig swoje zrodio z tradycji konstytucyjnych wspolnych dla panstw
cztonkowskich oraz z umow miedzynarodowych, ktorych panstwa te sa stronami lub
przy ktorych opracowaniu uczestniczyly, ze szczegdlnym uwzglednieniem umow i
porozumien z zakresu miedzynarodowego prawa ochrony praw czlowieka w tym praw
socjalnych gospodarczych 1 kulturalnych oraz do$wiadczen panstw cztonkowskich w

tym zakresie™*"",

Jednym z praw podstawowych jest prawo do ochrony danych
osobowych, powigzane z prawem do poszanowania zZycia prywatnego i rodzinnego,
jednak rozrdznione jako odrebne prawo podstawowe**,

Ochrona danych osobowych na poziomie prawodawstwa unijnego jest
szczegolnie unormowana zaro6wno w aktach prawnie wigzacych (traktaty,

rozporzadzenia, dyrektywy), jak 1 w aktach o charakterze tzw. ,migkkiego prawa”

37 Szerzej: J. Wojnowska-Radzinska, Obywatelstwo Unii Europejskiej, ,,Studia BAS” 2015, nr 4, s. 39-
56.

3% Zob. M. Pobozy, Obywatelstwo i obywatelskos¢ w Unii Europejskiej, ,,Przeglad Europejski” 2014, nr
1,s. 48.

39 Zob. R. Grzeszczak, Zupelny i efektywny system ochrony praw podstawowych w Unii Europejskiej,
[w:] Unia Europejska w roli gwaranta i promotora praw podstawowych, red. D. Kornobis-Romanowska,
Currenda, Sopot 2016, s. 77-102.

400 70b. Sprawozdanie na temat praw podstawowych 2017. Opinie FRA, European Union Agency, zrodto:
www.fra.europa.eu/sites/.../fra-2017-fundamental-rights-report-2017-opinions_pl, data dostepu:
07.01.2019.

VR, Jasinski, Karta Praw Podstawowych Unii Europejskiej, Dom Wydawniczy ABC, Warszawa 2003,
s. 28.

42 7ob. K. Majchrzak, Wzmacnianie $wiadomosci obywateli Unii Europejskiej na temat gromadzenia i
przetwarzania danych osobowych oraz ich ochrony, [w:] Uniwersalny i regionalny wymiar ochrony praw
czlowieka. Nowe wyzwania — nowe rozwigzania, red. J. Jaskiernia, t. 2, Wydawnictwo Sejmowe,
Warszawa 2014, s. 214.
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(opiniach i zaleceniach)*®. Co wiecej, obywatele UE, ktorzy uwazajg, ze ich prawo do
ochrony danych osobowych zostalo naruszone, moga w tej sprawie zwracaé si¢ o
pomoc prawng nie tylko do kompetentnych w tej dziedzinie organdéw krajowych, ale
rowniez przystuguje im ochrona na poziomie unijnym**. Aby w pelni mogli oni
korzysta¢ z przystugujacych im praw, niezbgdne jest wzmacnianie ich §wiadomosci na
temat przystugujacej ochrony prawnej w zakresie danych osobowych®. W celu
zapewnienia skutecznej ochrony danych osobowych obywateli UE, konieczne jest
réwniez dostosowanie prawodawstwa unijnego do zmian zachodzacych w otaczajacej

406

na rzeczywistosci*’. Stuzg temu instrumenty prawne UE, zaréwno prawnie wigzace

(hard law), jak i o charakterze tzw. miekkiego prawa (soft law)*"’.

3.2.1. Standardy prawnie wigzace

Przez dlugi czas w systemie prawnym Unii Europejskiej problem ochrony
danych osobowych wydawal si¢ niezauwazalny*®. Nastgpita tu jednak bardzo
charakterystyczna ewolucja*®. Wigzala sie ona ze wzrostem znaczenia bezpieczenstwa
danych  osobowych posrod ogdélnych uwarunkowan bezpieczenstwa  Unii
Europejskiej*'®. Natozyto to na UE zadanie poszukiwania zwigkszenia bezpieczenstwa
danych osobowych w sytuacji, gdy w skali masowej dochodzito w tym zakresie do

istotnych naruszen*'.

493 Por. General principles of EU law and the EU digital order, red. U. Bernitz, X. Groussot, S.A. de
Vries, J. Paju, Wolters Kluwer, Aplphen aan den Rijn 2020.

4% Por. D. Fleszer, Zabezpieczenie danych osobowych — zakres, obowigzki i sankcje za jego naruszenie,
[w:] Bezpieczenstwo informacji w administracji publicznej, red. D. Fleszer, Wyzsza Szkota Humanitas,
Sosnowiec 2017, s. 83-96.

45 Zob. A. Gonschior, Ochrona danych osobowych a prawo do prywatnosci w Unii Europejskiej, [w:]
Aktualne problemy prawa Unii Europejskiej i prawa miedzynarodowego. Aspekty teoretyczne i
praktyczne, red. D. Kornobis — Romanowska, Uniwersytet Wroctawski, Wroctaw 2017, s. 239-287.
krajowe, [w:] Jawnos¢ i jej ograniczenia, red. G. Szpor, C. Mik, C.H. Beck, Warszawa 2016, s. 39-65.

47 Zob. U. Bemitz, X. Groussot, S.A. de Vries, J. Paju, General principles of EU law and the EU digital
order, Wolters Kluwer, Aplphen aan den Rijn 2020, s. 36.

48 J. Sobczak, Ochrona danych osobowych..., s. 492.

499 70b. G. Gonzalez Fuster, Security and the future of personal data protection in the European Union,
“Security and Human Rights”, 2013, nr 4, s. 331-342.

419 por. The European Union: facing the challenge of multiple security threats, red. A. Bakardijeva
Engelbrekt, A. Michalski, N. Nillson, L. Oxelheim, Edward Elgar Publishing, Cheltenham — Portsmouth
2018.

41! Zob. C. Magnusson Sj6berg, Threats to personal data security: how does the EU protect its citizens?,
“The European Union”, 27 April 2018, s. 163.
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Pierwszymi krokami w tym zakresie byla ratyfikacja przez kraje Wspdlnoty
Konwencji nr 108 Rady Europy zgodnie z zaleceniami Komisji Europejskiej*"?, a
nastepnie postepujgce poszerzanie tejze ochrony szczegdlnie widoczne w latach 90",
W szczegolnosci, kweste te podjeto w dyrektywie 95/46/WE Parlamentu Wspolnoty i
Rady z 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych**.W jej
preambule podkreslono, ze celem krajowych przepiséw prawa dotyczacych
przetwarzania danych osobowych jest ochrona podstawowych praw i wolnosci,
szczegOlnie prawa do prywatnos$ci''’, ktorego wage w obrebie prawa wspolnotowego
podkreslono odwotujgc sie do art. 8 Europejskiej Konwencji Praw Cztowieka*'® oraz
zasad ogélnych prawa wspolnotowego*’. Przy czym wskazano, iz zasady ochrony
muszg odnosi¢ si¢ do caloksztattu przetwarzania danych osobowych, przez kazda
osobe, ktorej dziatania podlegaja przepisom prawa wspolnotowego*'®.

Ponadto dla zapewnienia nalezytej ochrony interesow osob fizycznych w
zakresie przetwarzania danych osobowych zalecono utworzenie w panstwach
cztonkowskich organéw nadzorczych wykonujacych swoje funkcje w sposob
catkowicie niezalezny. Jednocze$nie na poziomie wspolnotowym uznano za konieczne
powotanie zespotu roboczego do spraw ochrony osob fizycznych co do przetwarzania
danych osobowych, ktory ma stuzy¢ radg Komisji oraz, w szczegdlnosci, przyczyniaé
si¢ do jednolitego stosowania przepiséw krajowych przyjetych na mocy przedmiotowej
dyrektywy*?. W przepisach ogolnych dyrektywy zdefiniowano pojecia ,,danych
osobowych”, ,przetwarzania danych osobowych”, ,,zbioru danych”, ‘przetwarzajacego
danych”, ,,0soby trzeciej”, ,,odbierajacych danych”, ,,zgody osoby” - o czym byta mowa

wczesniej.

412 Por. M. Ciechomska, Zmiana Konwencji nr 108 Rady Europy o ochronie danych oséb w zwiqgzku z
automatycznym przetwarzaniem danych osobowych szansq na powstanie globalnego instrumentu
ochrony danych, ,,Monitor Prawniczy” 2017, nr 16, s. 871-877.

43 Zob. A. Mednis, Ochrona danych osobowych w konwencji Rady Europy i dyrektywie Unii
Europejskiej, ,,Pafistwo i Prawo” 1997, nr 6, s. 29-41.

4 Dz.Urz. L 281/31, s. 355-374.

415 Motyw (10) Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.

46 Dz.U. 1993 nr 61, poz. 284.

41" Konkretyzacja zasad ogdlnych prawa wspdlnotowego m.in. w zakresie ochrony prawa do prywatnosci
znalazta wyraz w art. 7 1 w szczegdlnosci w art. 8§ Karty Praw Podstawowych Unii Europejskiej (Dz.Urz.
UE C303z14.12.2007 r., s. 1).

418 Motyw (12) Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.

19 Motyw (65) Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
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W tresci dyrektywy zobowigzano panstwa czionkowskie do zapewnienia, aby
dane osobowe byly przetwarzanie rzetelnie i legalnie. Powinny by¢ gromadzone do
okreslonych, jednoznacznych 1 legalnych celow oraz niepoddawane dalszemu
przetwarzaniu w sposob niezgodny z tym celem. Dalsze przetwarzanie danych w celach
naukowych nie jest uwazanie za niezgodne z przepisami pod warunkiem ustanowienia
przez panstwa cztonkowskie odpowiednich $rodkéw zabezpieczajacych, ponadto
adekwatne, stosowne oraz nadmierne ilosSciowo w stosunku do celéw, dla ktérych
zostaty zgromadzone i/lub dalej przetworzone. Dane te powinny by¢ takze prawidlowe,
oraz w razie koniecznosci, aktualizowane. Wskazano, ze nalezy podja¢ wszelkie
uzasadnione dziatania, aby zapewni¢ usuni¢cie lub poprawienie nieprawidtowych lub
niekompletnych danych, biorac pod uwage cele, dla ktorych zostaly zgromadzone lub
dla ktorych sa dalej przetwarzane. Dane osobowe powinny by¢ w koncu
przechowywane w formie umozliwiajacej identyfikacje osob, ktorych dotycza, przez
czas nie dluzszy niz jest to konieczne dl celow, dla ktorych dane zostaly zgromadzone
lub dla ktorych sa dalej przetwarzane. Panstwa cztonkowskie ustanowig odpowiednie
srodki zabezpieczajace dla danych przechowywanych przez dluzsze okresy dla potrzeb
historycznych, statystycznych i naukowych. Obowigzek przestrzegania tych zasad
dyrektywa naktada na administratora danych*.

Stosownie do dyspozycji przepisu art. 7 przedmiotowej Dyrektywy panstwa
cztonkowskie zapewniaja, ze dane osobowe moga by¢ przetwarzane tylko wowczas
gdy: osoba ktorej dane dotycza jednoznacznie wyrazita na to zgode; lub przetwarzanie
danych jest konieczne dla realizacji umowy, ktdérej strong jest osoba, ktorej dane
dotycza, lub w celu podjecia dzialan na zyczenie osoby, ktérej dane dotycza, przed
zawarciem umowy; lub przetwarzanie danych jest konieczne dla wykonania
zobowigzania prawnego, ktoremu administrator danych podlega; lub przetwarzanie
danych jest konieczne dla ochrony Zywotnych interesow osob, ktérych dane dotycza;
lub przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w
interesie publicznym lub dla wykonywania wladzy publicznej przekazanej
administratorowi danych lub osobie trzeciej, lub osobom, ktorym dane sg ujawniane, z

wyjatkiem sytuacji, kiedy interesy takie podporzadkowane sg interesom zwigzanym z

#20 Art. 6 ust. 112 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
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podstawowymi prawami i wolnosciami osoby, ktorej dane dotycza, ktoére gwarantuja
ochrone na podstawie art. 1 ust. 1 Dyrektywy.

Panstwa cztonkowskie, co do =zasady, zabraniaja przetwarzania danych
osobowych ujawniajacych pochodzenie rasowe lub etniczne, opinie polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢ do zwigzkéw zawodowych, jak
roOwniez przetwarzanie danych dotyczacych zdrowia i zycia seksualnego (art. 8 ust. 1
Dyrektywy). Jednak powyZsza regula nie ma zastosowania w przypadku gdy (art. 8 ust.
2 Dyrektywy: osoba, ktérej dane dotycza, udzielita wyraznej zgody na ich
przetwarzanie, chyba ze ustawodawstwo panstwa czionkowskiego przewiduje, ze zakaz
okreslony w ust. 1 nie moze by¢ uchylony mimo udzielonej zgody przez osobg, ktorej
dane dotycza; lub przetwarzanie jest konieczne do wypelniania obowigzkow i
szczegolnych uprawnien administratora danych w dziedzinie prawa pracy, o ile jest to
dozwolone przez prawo krajowe przewidujace odpowiednie srodki i zabezpieczajace;
lub przetwarzanie danych jest konieczne dla ochrony zywotnych intereséw osoby,
ktérej dane dotycza lub innej osoby, w przypadku gdy osoba, ktorej dane dotycza, jest
fizycznie lub prawnie niezdolna do udzielenia zgody; lub przetwarzanie danych jest
dokonywane w ramach legalnej dziatalnosci wspartej odpowiednimi gwarancjami przez
fundacje, stowarzyszenie lub inng instytucj¢ nienastawiong na osigganie zysku, ktorej
cele maja charakter polityczny, filozoficzny, religijny lub zwigzkowy, pod warunkiem,
ze przetwarzanie danych odnosi si¢ wytacznie do czlonkdow tej instytucji lub oséb
majacych z nig regularny kontakt w zwigzku z jej celami oraz, ze dane nie zostang
ujawnione osobie trzeciej bez zgody osob, ktorych dane dotycza; lub jest konieczne do
ustalenia, wykonania lub ochrony roszczen prawnych.

W tre$ci dyrektywy ustalono zasady przekazywania informacji w przypadku
gromadzenia danych od osoby, ktorej dane dotycza (art. 10) oraz innych zrodet (art.
11); prawa dostepu do danych (art. 12); prawa sprzeciwu przystugujacego osobie, ktorej
dane dotycza (art. 14 1 15). Uregulowano réwniez kwestie poufnos$ci i bezpieczenstwa
przetwarzania danych (art. 16 i 17); obowigzki administratora (art. 18 — 21);
odpowiedzialno$¢ za wyrzadzenie szkody (art. 22-24); przekazywanie danych
osobowych do panstw trzecich (art. 25 — 26); problem kodeksow postepowania w

zakresie przetwarzania danych (art. 27) oraz uprawnienia organu nadzorczego 1 grupy
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roboczej do spraw ochrony oséb fizycznych w zakresie przetwarzania danych (art. 28 —
30), sprawe wspolnotowych srodkow wykonawczych (art. 31)*'.

Zagadnienie ochrony danych osobowych zostato takze podjete w dyrektywie
Parlamentu i Rady WE z 8 czerwca 2000 r. w sprawie niektorych aspektéw prawnych
uslug w spoteczenstwie informacyjnym, a w szczegolnosci handlu elektronicznego w
obrebie wolnego rynku (,dyrektywa dotyczaca handlu elektronicznego™)
2000/31/WE*. W tresci tej dyrektywy zawarto regulacje dotyczace praw i obowigzkow
uslugodawcow spoleczenstwa informacyjnego. Wskazano, ze §wiadczenie ustug droga
internetowa powinno podlega¢ zasadzie transparentno$ci ustugodawcy 1 poszanowania
prywatnosci ustugobiorcy. Zawarto specjalne zasady ochrony danych osobowych
ustugobiorcy wskazujac, Zze ochrona ta powinna polega¢ na przetwarzaniu danych
wylacznie za zgoda ustugobiorcy. Istniejagce dane muszg by¢ przy tym ograniczone do
niezbednego minimum, koniecznego do wywigzania si¢ z umowy o $wiadczeniu ustugi.
Uzytkownik powinien mie¢ takze prawo do korzystania z uslug anonimowo lub przy
uzyciu pseudonimu*®.

W dyrektywie 2002/58/WE Parlamentu Europejskiego i Radu z 12 lipca 2002 r.
w sprawie przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze
komunikacji elektronicznej (dyrektywa o ochronie prywatno$ci i1 komunikacji
elektronicznej)*™* zobowigzano pafistwa czlonkowskie do zapewnienia ekwiwalentnego
stopnia ochrony podstawowych praw i wolnosci osobom fizycznym, a w szczegolnosci
prawa do prywatno$ci w odniesieniu do przetwarzania danych osobowych w sektorze
komunikacji elektronicznej oraz swobodnego przeptywu tych danych osobowych w
panstwach Wspolnoty. Dyrektywa ta rozwija i uzupelnia postanowienia dyrektywy
95/46/WE, zapewniajac takze ochron¢ uzasadnionych intereséw osobom prawnym.
Przepisy tej dyrektywy uchylity z dniem 31 pazdziernika 2003 r. dyrektywe 97/66/WE z

15 grudnia 1997 r. w sprawie przetwarzania danych osobowych i ochrony prywatnosci

4! Szerzej: M. Golda-Sobczak, Unia Europejska wobec potrzeby ochrony danych osobowych, [w:]
Europejski system ochrony praw czlowieka. Aksjologia-instytucje-efektywnosé, red. J. Jaskiernia, t. III,
Wydawnictwo Adam Marszatek, Torun 2015, s. 161-168.

2 Dz.Urz. UE L 178/1 z 17.7.2000.

43 Por. M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spofeczenstwie
informatycznym, ,,Pafnstwo i Prawo” 2002, nr 6, s. 3-12.

#4 Dz.Urz. UE L 337/11 z 18.12.2009.
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w sektorze telekomunikacyjnym. Dyrektywa ta uwzgledniala propozycje Komisji*?
oraz opini¢ Komitetu Ekonomiczno Spotecznego*.

Zagadnienie ochrony danych osobowych ujeto réwniez w dyrektywie
2006/24/WE Parlamentu Europejskiego i Rady z 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem
ogolnie dostgpnych ustug tacznosci elektronicznej lub udostgpnieniem publicznych
sieci tgczno$ci oraz zmieniajgca dyrektywe 2002/58/WE*’. Celem wspomnianej
dyrektywy bylo zblizenie przepisow panstw cztonkowskich w zakresie obowigzkéw
dostawcow ogodlnie dostepnych ustug tacznosci elektronicznej lub publicznych sieci
taczno$ci w zakresie zatrzymywania pewnych danych przez niegenerowanych lub
przetwarzanych, aby zapewni¢ dostgpno$¢ przedmiotowych danych w celu dochodzenia
wykrywania i Scigania powaznych przestepstw okreslonych w ustawodawstwie kazdego
panstwa czlonkowskiego. W 2014 r. Dyrektywa ta zostala uznana przez Trybunat
Sprawiedliwo$ci Unii Europejskiej za niewazng z powodu zbytniej ingerencji w
poszanowanie zycia prywatnego oraz w ochrong danych**,

Kwestii ochrony danych osobowych dotyczy takze dyrektywa Parlamentu
Europejskiego 1 Rady 2009/136/WE z 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i1 zwigzanych z sieciami i1 uslugami
taczno$ci elektronicznej praw uzytkownikow, dyrektywe 2002/58/WE dotyczaca
przetwarzania danych osobowych 1 ochrony prywatno$ci w sektorze *lacznosci
elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy miedzy
organami krajowymi odpowiedzialnymi za egzekwowanie przepisOw prawa w zakresie

ochrony konsumentow**.

Komisja Europejska 4 listopada 2010, opublikowata komunikat pod tytutem
“Calosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej*.
Zapowiedzial on kompleksowa nowelizacj¢ prawa europejskiego w zakresie ochrony
danych osobowych. Tak jak poprzednio, tak i teraz, u podstaw najnowszych przepisow

stal przede wszystkim rozwo6j nowych technologii przetwarzania informacji oraz

43 Dz.Urz. UE C 365 E, z 19.12.200, s. 223.

46 Dz.Urz. UE C 123, 2 25.04.2001, s. 53.

47 Dz.Urz.UE L 105/54 z 13.04.2006.

8 Ochrona danych osobowych, zrodto: www.europarl.eu/factsheet/pl/sheet/157/ochrona-danych-
osobowych, data dostepu: 08.02.2019.

*9 Dz.Urz.UE L 337/11 z 18.12.2009, s. 11-36.
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globalizacja. W szczego6lnosci chodzito o automatyczne ,,narzedzia obrobki danych”, za
sprawa ktorych informacja o osobie uzyskata range warto§ciowego ekonomicznie
produktu. 25 stycznia 2012 roku Komisja Europejska przedstawila kolejny, bardzo
wazny, komunikat — Ochrona prywatnosci w potgczonym swiecie — europejskie ramy

ochrony danych w XXI wieku. Czytamy w nim mi¢dzy innymi:

»Unijna dyrektywa z 1995 r., bedqca glownym instrumentem prawnym w zakresie
ochrony danych osobowych w Europie, byta przelomowym dokumentem w historii
ochrony danych. Nadal aktualne sq jej cele polegajgce na zapewnieniu funkcjonowania
Jjednolitego rynku i skutecznej ochrony praw podstawowych i swobdd 0sob fizycznych.
Zostata ona jednak przyjeta 17 lat temu, kiedy internet dopiero raczkowat. W
dzisiejszym nowym, wymagajgcym srodowisku cyfrowym istniejqce przepisy nie
zapewniajq wymaganego stopnia harmonizacji ani niezbednej skutecznosci
gwarantujgcej prawo do ochrony danych osobowych. Z tego wzgledu Komisja

Europejska proponuje gruntowngq reforme unijnych ram ochrony danych”.
W komunikacie tym zaproponowano, by nowe ramy prawne obejmowaty:

« rozporzadzenie (zastgpujace dyrektywe 95/46/WE) ustanawiajace ogolne unijne

ramy ochrony danych oraz

« dyrektywe (zastepujaca decyzje ramowa 2008/977/WSiSW) okreslajaca
przepisy o ochronie danych osobowych przetwarzanych do celéw zapobiegania
przestepstwom, wykrywania ich, prowadzenia dochodzen w ich sprawie i

$cigania ich oraz powigzanych dziatan sgdowych**,

Istotne znaczenie ma tez to, ochrona danych osobowych zostata zagwarantowana w
art. 8 Karty Praw Podstawowych Unii Europejskiej: ,,1. Kazdy ma prawo do ochrony
danych osobowych, ktore go dotycza. 2. Dane te muszg by¢ przetwarzane rzetelnie w
okreslonych celach i za zgoda osoby zainteresowanej lub na innej uzasadnionej

podstawie przewidzianej ustawg. Kazdy ma prawo dostgpu do zabranych danych, ktore

40 7ob. Droga do RODO — rys historyczny, https://alk.pl/droga-do-rodo-rys-historyczny/, data dostepu:
26.12.2020.
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go dotycza, 1 prawo do dokonania ich sprostowania. 3. Przestrzeganie tych zasad
podlega kontroli niezaleznego organu™*'.

Nalezy zwréci¢ uwageg, ze ochrona danych osobowych zostata potraktowana
jako odrgbne prawo od przewidzianego w przepisie art. 7 Karty prawa do prywatnosci —
Kazdy ma prawo do poszanowania zycia prywatnego 1 rodzinnego, domu i
komunikowania.

Tak decyzja prawodawcy unijnego pozwala na przyjecie, ze doszto do
emancypacji prawa do ochrony danych osobowych, ktore historycznie byto traktowane
jako element skladowy prawa do prywatnosci**?. Powoduje to konieczno$¢ odpowiedzi
na fundamentalne pytanie, ktore z tych praw ma pierwszenstwo w sytuacji kolizji prawa
do ochrony danych osobowych i prawa do prywatnosci. Punktem wyjscia jest przepis
art. 52 ust. 1 Karty, ktory stanowi, ze ,,Wszelkie ograniczenia w korzystaniu z praw i
wolnos$ci uznanych w niniejszej Karcie muszg by¢ przewidziane ustawg i szanowac
istote tych praw i1 wolno$ci. Z zastrzezeniem zasady proporcjonalno$ci, ograniczenia
moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne 1 rzeczywiscie
odpowiadaja celom interesu ogélnego uznawanym przez Uni¢ lub potrzebom ochrony
praw 1 wolnosci innych osob”.

Warto zaznaczy¢, iz nadanie Karcie mocy prawnej rowniej traktatom unijnym
wplyngto na zwigkszenie skuteczno$ci ochrony praw podstawowych w  Unii
Europejskiej, w tym ochrony danych osobowych jako jednego z tych praw. Karta
wzmacnia aksjologie Unii Europejskiej przez nadanie jej obywatelom prawnie
wiazacego katalogu praw podstawowych, ktére przystuguja w przypadku korzystania
przez obywatela z prawa unijnego lub prawa krajowego implementujacego prawo UE.
Ze wzgledu na to, ze porzadek prawny jest rzeczywistym fundamentem Unii, ktory
nadaje charakter wspolnoty prawa, dostosowanie regulacji prawnych dotyczacych
ochrony danych osobowych do zmian zachodzacych w otaczajacej nas rzeczywistosci
pozwala Unii na osigganie jednego z jej celéw jakim jest ochrona obywateli i ich praw
podstawowych.

Poza Kartg, ochrona danych osobowych w prawie unijnym zostata unormowana

na poziomie pierwotnego prawa traktatowego — w art. 16 Traktatu o funkcjonowaniu

#1Dz.Urz. UE C 303 2 14.12.2007.
42 Szerzej: P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatnosci, ,.Zeszyty
prawnicze UKSW z 2009”, nr 9, s. 299 i n.
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Unii Europejskiej (TFUE)**: , Kazda osoba ma prawo do ochrony danych osobowych
jej dotyczacych. 2. Parlament Europejski i Rada, stanowiac zgodnie ze zwykla
procedurg prawodawcza, okreslaja zasady dotyczace ochrony osob fizycznych w
zakresie przetwarzania danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii oraz przez Panstwa Czlonkowskie w wykonywaniu dziatan
wchodzacych w zakres zastosowania prawa Unii, a takze zasady dotyczace swobodnego
przeplywu takich danych. Przestrzeganie tych zasad podlega kontroli niezaleznych
organow” 4,

W odniesieniu do wskazanych regulacji dotyczacych ochrony danych
osobowych w prawodawstwie unijnym, nalezy zauwazy¢, ze tre$¢ art. 16 TFUE
wyraznie koresponduje z treScig art. 8 Karty. W ust. 1 art. 16 TFUE zostata
ustanowiona zasada, zgodnie z ktora kazda osoba ma prawo do ochrony jej danych
osobowych, a w ust. 2 art. 16 zostala wprowadzona podstawa prawna dla przyjmowania
przepisow dotyczacych ochrony danych osobowych. Natomiast art. 8 Karty nadaje
prawu do ochrony danych osobowych range prawa podstawowego™”.

Poza Karta i TFUE w systemie unijnego prawa pierwotnego kwesti¢ ochrony
danych osobowych uregulowane zostaly takze w ukladzie Schengen®® oraz w
Konwencji wykonawczej do uktadu z Schengen z 14 czerwca 1985 r.*” Na podstawie
Konwencji stworzono System Informacyjny Schengen (SIS), stanowigcy baz¢ danych,
ktorej cel oparto na wymianie informacji mi¢dzy organami panstw cztonkowskich

Schengen w zakresie kategorii osob lub przedmiotow**®

. W Konwencji uregulowano
zasady dotyczace przetwarzania danych osob przekraczajacych granice panstw

nalezacych do porozumienia®”’.

#3 Dz. Urz. UE 2016, C 202, s. 1.

4 Tamze.

krajowe, [w:] Jawnosc¢ i jej ograniczenia, red. G. Szpor, C. Mik, t. 11, Wydawnictwo C.H. Beck,
Warszawa 2016, s. 39-65.

46 Uklad pomiedzy Rzgdami Panstw Unii Gospodarczej Beneluksu oraz Republiki Federalnej Niemiec i
Republiki Francuskiej dotyczacy stopniowego znoszenia kontroli na wspolnych granicach zawarty w
Schengen 14 czerwca 1985 r. (Opublikowany w jezyku polskim przez Departament ds. Migracji i
Uchodzstwa MSWiA, seria: ,,Dokumenty”, zeszyt 2, Warszawa 1998.

#7 Konwencja Wykonawcza do Ukladu z Schengen z dnia 14 czerwca 985 roku miedzy Rzgdami Panstw
Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki Francuskiej w sprawie
stopniowego znoszenia kontroli na wspélnych granicach, Dz.Urz. nr L 239 22/09/2000, s. 19.

4% Zob. S. Kaniewski, Geneza i znaczenie Systemu Informacyjnego Schengen, ,,Edukacja Humanistyczna”
2015, nr 2, s. 89-96.

49 Por. J. Wacior, Zniesienie kontroli granicznych a bezpieczenstwo: System Informacyjny Schengen,
»Zeszyty Naukowe AON” 2010, nr 3, s. 51.

94



W systemie unijnego prawa wtornego procz wymienionych wczesniej dyrektyw
1 decyzji nalezy zwroci¢ szczegdlng uwage na dokumenty opublikowane w dniu 4 maja
2016 r. w zwiazku z reforma ochrony danych tj. Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46 (ogolne
rozporzadzenie o ochronie danych)*, a takze Dyrektywe Parlamentu Europejskiego i
Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych przez wilasciwe organy do celow
zapobiegania  przestgpczos$ci,  prowadzenia  postgpowan  przygotowawczych,
wykrywania 1 $cigania czynOw zabronionych i1 wykonywania kar, w sprawie
swobodnego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW*!,

Ze wzgledu na fakt, ze unijne dyrektywy wymagaja wdrozenia do krajowych
systemoéw prawnych*?, zdecydowano, iz standardy zawarte w powyzszych
dokumentach beda stosowane bezposrednio™.

Istotne jest to, ze — jak wynika z badan socjologicznych prowadzonych w
krajach cztonkowskich Unii Europejskiej — wdrozenie nowych instrumentéw
przyczynito si¢ do zwigkszenia $wiadomos$ci spotecznej w kwestii ochrony danych
osobowych 1 zagrozen, jakie tu wystepuja. Cho¢ wdrazanie ich postanowien mogto si¢
wydawac ucigzliwe, to jednak narastato przekonanie, ze chodzi o instrument istotny dla
ochrony praw obywatelskich***.

W maju 2015 r. Komisja Europejska oglosita strategie¢ Jednolitego Rynku
Cyfrowego dla Europy (Digital Single Market Strategy for Europe), uwzgledniajaca 16

“0OJL 119,4.5.2016, s. 1-88.

“1OJL 119,4.5.2016, p. 89-131.

4“2 Zob. 1. Goerick, Wspdtpraca miedzynarodowa organéw ochrony danych osobowych parnstw

czlonkowskich Unii Europejskiej przed i po wejsciu w zycie ogolnego rozporzgdzenia o ochronie danych,

,»Przeglad Naukowy Disputatio” 2017, nr 2, s. 19-28. Por. RODO w e-commerce, red. D. Lubasz, Wolters

Kluwer Polaska, Warszawa 2018.

3 B. Mendyk, Nowe Rozporzqdzenie Unii Europejskiej w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych, [w:]
Wspotczesne wyzwania panstwa i prawa. Ksiega jubileuszowa prof. Jerzego Jaskierni z okazji 45 lecia
pracy naukowej, red. L. Baratynski, P. Ramigczek, K. Spryszak, Wydawnictwo Adam Marszatek,
Torun 2017, s. 795.

44 Zob. M. Lang, J. Devitt, S. Kelly, A. Kinneen, J. O’Malley, D. Prunty, Social Networking

and Personal Data Security: A Study of Attitudes and Public Awareness in Ireland, [w:]

2009 International Conference on Management of e-Commerce and e-Government, 2009, s. 486.
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legislacyjnych 1 nielegislacyjnych inicjatyw, ktorych realizacja ma sprzyja¢ utworzeniu
takiego rynku. Celem tych dziatan jest zwiekszenie dostepu do rynku cyfrowego,
wzmocnienie cyfrowych platform i pobudzenie transformacji cyfrowej matych i
srednich przedsigbiorstw, ktore stanowig 99% ogdtu przedsigbiorstw w UE. Chodzito
takze o ujednolicenie przepisow prawnych, wobec ich dotychczasowe;j
fragmentaryczno$ci*®”.

Serwisy spotecznos$ciowe, ustugi mobilne, chmury obliczeniowe - to jedne z
tych ustug internetowych, ktére powoduja, ze dane osobowe sg przetwarzane i
wykorzystywane na coraz wigcej sposoboéw. Tym samym prywatnos¢ jest coraz stabiej
chroniona, a my czesto tracimy kontrol¢ nad informacjami na swdj temat. Z badania
przeprowadzonego przez Komisj¢ Europejska wynikato, ze ponad 75% Europejczykow
nie ufa portalom spotecznosciowym i wyszukiwarkom internetowym, potowa obawia
si¢, ze stanie si¢ ofiarg oszustwa polegajacego na niewtasciwym wykorzystaniu danych
na ich temat, a zaledwie 15% przyznalo, Ze ma poczucie peinej kontroli nad swoimi
danymi. Migdzy innymi te liczby przemawiaty za konieczno$cig znowelizowania
obowigzujacego od 1995 roku unijnego prawa w zakresie danych osobowych.
Parlament Europejski 1 Rada Unii Europejskiej pracowala nad zmianami przez cztery
lata*®.

Kluczowe znaczenie w zakresie regulacji przetwarzania danych osobowych w
Unii Europejskiej ma rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE*"’  w skrocie angielskim znane jako
GDPR (General Data Protection Regulation)**, a w skrocie w jezyku polskim jako
RODO (Rozporzadzenie o ochronie danych osobowych)**. Dokument ten ma istotne

znaczenie porzadkujace. Do czasu jego uchwalenia w dziedzinie dziatalnosci

5 Zob. Guidelines for SMEs on the security of personal data processing, ENISA, Heraklion 2016, s. 12.
46 Zob. Po co nam RODO, czyli jak bedg chronione nasze dane osobowe i co nam dajq unijne regulacje,
https://portal.librus.pl/artykuly/po-co-nam-rodo-czyli-jak-beda-chronione-nasze-dane-osobowe-i-co-nam-
daja-unijne-regulacje, data dostepu: 26.12.2020.

47 General Data Protection Regulation (GDPR), Dz.Urz. UE L 22016 nr 119, s. 1.

8 Zob. D. Kosciuk, General Data Protection Regulation (GDPR) - The EU Law Strengthening the
Information Society in Poland, “Bialostockie Stud.Prawnicze” 2018, nr 2, s. 139.

49 Por. Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych. Komentarz, red. P. Litwinski, C.H. Beck, Warszawa
2018.
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gospodarczej obowigzywato w tym zakresie na terenie Unii Europejskiej 28 aktow
prawnych, co nie sprzyjato ich realizacji. Bardzo utrudniato to dziatalno$¢ biznesu w
zakresie zapewnienia ochrony danych osobowych, a takze ekspansje¢ firm europejskich
na rynki zewnegtrzne.

RODO reguluje przetwarzanie przez osoby fizyczne, przedsigbiorstwa lub
organizacje danych osobowych dotyczacych osob fizycznych w UE. Nie obejmuje ono
swoim zakresem przetwarzania danych osobowych dotyczacych oso6b zmartych ani
0sOb prawnych. Przepisy te nie maja zastosowania do przetwarzania danych osobowych
przez osobe fizyczng w ramach dziatalnos$ci czysto osobistej lub domowej, pod
warunkiem ze nie ma ona zwigzku z dziatalno$cig zawodowa lub komercyjna. Jesli
jednak osoba fizyczna wykorzystuje dane osobowe w celach wykraczajacych poza
,sfere osobistg” — na przyktad w zwigzku z dziatalnos$cig spoteczng, kulturowa lub

finansowg — woOwczas musi przestrzegac przepisOw o ochronie danych**,
RODO wprowadza nowe definicje:

« profilowanie — czyli przewidywanie tego, co klient sklepu internetowego kupi
nastepnym razem, bazujac na zebranych danych na temat jego preferencji
zakupowych, ale takze sytuacji zdrowotnej, finansowej, biezacej lokalizacji i
innych;

« pseudonimizacja — proces (spseudonimizowane), po ktorym mozna przypisac
konkretne dane do okreslonej osoby; forma zabezpieczenia danych osobowych;

« wyodrgbnienie osobnych definicji dotyczacych danych na temat zdrowia i
danych genetycznych;

« wprowadzenie nowej definicji danych biometrycznych — wraz z generalnym
zakazem przetwarzania takich danych;

« nowa definicja jednostki organizacyjnej;

40 Zob. Czego dotyczy ogdlne rozporzqdzenie o ochronie danych (RODO)?,
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-does-general-data-protection-
regulation-gdpr-govern_pl, data dpstpu: 26.12.2020.
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+ definicja zgody na przetwarzanie danych osobowych — rozporzadzenie okresla,
ze wyrazenie zgody musi mie¢ forme okazania woli w formie o§wiadczenia lub

wyraznego dziatania potwierdzajgcego®’.
RODO obejmuje 7 zasad:

1. Zasada zgodno$ci z prawem, rzetelnos$ci 1 przejrzystosci — z danymi osobowymi
nalezy postepowac w sposob zgodny z prawem, w sposob uczciwy wobec osoby
ktorej dotyczg i dla niej przejrzysty.

2. Zasada ograniczenia celu przetwarzania — dane osobowe mozna gromadzi¢
wylacznie w konkretnym, wyraznie okreslonym i zgodnym z prawem celu.

3. Zasada minimalizowania danych — przetwarzane dane osobowe muszg
adekwatne, stosowne oraz ograniczone do tego, co niezbe¢dne do celow, w
ktorych sg przetwarzane.

4. Zasada prawidtowos$ci danych — osoby, ktorych dane dotycza muszg mie¢ prawo
zadania usunigcia lub skorygowania swoich danych, jesli sg one nieprawidlowe
lub niekompletne.

5. Zasada ograniczenia przechowywania danych — dane osobowe nalezy usuwac z
chwilg realizacji celu, w ktorym byly przetwarzane.

6. Zasada integralnosci 1 poufnosci (bezpieczenstwa) — dane osobowe nalezy
chroni¢ przed niedozwolonym, niezgodnym z prawem przetwarzaniem,

przypadkowa utrata, zniszczeniem lub uszkodzeniem.

7. Zasada rozliczno$ci — w celu spetnienia obowigzujacych wymagan
przedsigbiorstwa muszg by¢ zdolne do wykazania prawidtowosci

przechowywania danych*?,

Ocena sytuacji powinna by¢ przeprowadzana za kazdym razem, gdy istnieje ryzyko,
ze podczas przetwarzania danych osobowych naruszone zostanie prawo lub wolnos¢

osob fizycznych. RODO doktadnie okresla, w jakich sytuacjach konieczne jest

1 Zob. Czym jest RODO i jakie zmiany wprowadza nowa ustawa Parlamentu Europejskiego,
https://www.politykabezpieczenstwa.pl/pl/a/czym-jest-rodo-i-jakie-zmiany-wprowadza-nowa-ustawa-
parlamentu-europejskiego, data dostgpu: 26.12.2020.

42 Zob. RODQO i przepisy danych osobowych na $wiecie, https://www.dnvgl.pl/article/rodo-i-przepisy-o-
ochronie-danych-osobowych-na-swiecie-161457, data dostgpu: 26.12.2020.
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przeprowadzenie takiej procedury, a kiedy Administrator Danych Osobowych moze ja
poming¢. Administratorzy Danych Osobowych, wraz z wejSciem w zycie nowego
rozporzadzenia, beda musieli takze zglasza¢é wszelkie incydenty zwigzane z
naruszeniem bezpieczenstwa danych osobowych, okreslanych przez RODO jako takie,
ktére “prowadzg do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych”. Administrator ma 72 godziny na zgtoszenie GIODO faktu zaistnienia
takiego incydentu. Dodatkowo RODO wprowadza obowigzek prowadzenia rejestru
naruszen, w ktorym powinny si¢ znajdowa¢ wszystkie informacje na temat naruszen.
W przedsiebiorstwach, ktore zardwno przetwarzajg, jak i kontrolujag dane osobowe
wymagane bedzie wyznaczenie osoby na stanowisko Inspektora Ochrony Danych
(IOD) — zastgpi ona Administratora Bezpieczenstwa Informacji. RODO wprowadza
takze nowe procedury, wsrdd ktorych sg migdzy innymi privacy by design i privacy by
default. Zmiany te wymuszaja na Administratorach konieczno$¢ wdrozenia zasad
prywatno$ci na etapie projektowania oraz to, ze zasady prywatnosci powinny stanowic¢
,domyslny” element skltadowy kazdego projektu zaktadajacego przetwarzanie danych
osobowych. Administratorzy maja takze obowigzek prowadzenia rejestru czynno$ci
przetwarzania. Zawiera¢ on powinien informacje na temat administratoréw i innych
0sOb zajmujacych si¢ przetwarzaniem danych osobowych, cel ich przetwarzania, liste
0soOb, ktorym dane te zostaly udostepnione i sposoby ich zabezpieczenia*>.

Organizacje przetwarzajace dane osobowe pochodzace z innych firm, w trakcie
Swiadczenia ustug na ich rzecz (jak na przyktad firmy dostarczajace rozwigzania w
chmurze czy firmy hostingowe), beda ponosi¢ bezposrednia odpowiedzialno$¢ za
ztamanie zapisow RODO, wilaczajac w to ryzyko otrzymania kary finansowej. Sa
rowniez wymagane bardziej restrykcyjne niz dotychczas obowigzki w zakresie
tworzenia umow o przetwarzaniu, natomiast odszkodowania 1 ograniczenia
odpowiedzialnosci beda podlegaé renegocjacji. Wprowadzone zostaly ograniczenia w
zakresie profilowania wlaczajac w to obowigzek otrzymania zgody na profilowanie
przed rozpoczeciem zbierania danych, surowy obowigzek informowania o profilowaniu
oraz koniecznos$¢ akceptacji braku zgody na profilowanie Kontrolujacy i przetwarzajacy

sa zobowigzani od przygotowania i utrzymania wszechstronnych rejestrow dotyczacych

43 Tamze.
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przetwarzanych danych, uwzgledniajagcych m.in.: powody przetwarzania danych,
kategorie podmiotéw danych i1 danych osobowych, adresatow danych, rejestry
mi¢dzynarodowych transferow danych, rejestry naruszen i incydentow, rozwdj i
utrzymanie zasad ochrony prywatnosci dla kazdej linii produktowej, przechowywanie

potwierdzonych zgdd na przetwarzanie danych itd.**.

Rozporzadzenie RODO wprowadza tez kilka nowych praw dla obywateli, a wérod
nich:
«  Mozliwos$¢ zadania przeniesienia danych;

«  Wzmocnione prawo do wgladu i dostepu do swoich danych;

«  Mozliwos¢ usunigcia danych osobowych obywatela (,,Prawo do bycia

zapomnianym’)*¥,

W mys$l RODO bezpieczenstwo danych osobowych powinno w rownym stopniu
uwzglednia¢ poufno$¢, integralnos$¢ 1 dostepnosé, przy czy powinna by¢ uwzgledniona
zasada, ze im wigksze wystepuje ryzyko, tym ostrzejsze powinny by¢ Srodki
zapobiegawcze (risk-based approach). Zasade t¢ wyeksponowata Europejska Agencja
Bezpieczenstwa Sieci 1 Informacji (The European Union Agency for Cybersecurity -
ENISA w zaleceniach dotyczacych realizacji RODO przez panstwa czlonkowskie. Sa
one pomocne zwlaszcza przy dokonywaniu oceny ryzyka dla bezpieczenstwa danych
osobowych*®. Zalecenia te oparte sg na najnowszej wiedzy dotyczgcej rozwoju technik
cyfrowych 1 uwzgledniaja nowoczesne technologie zwigzane z przetwarzaniem danych
osobowych w roznych dziedzinach zycia spolecznego i gospodarczego®’. Stad
formutowana byta teza, ze chodzi tu o rewolucje w ochronie danych osobowych**,

Standardy wynikajace z nowych przepisOw oparto w szczegolnosci na czterech

zasadach:

44 Zob. Co to jest RODO i jakie zmiany wprowadza ustawa, https://www.pwc.pl/pl/artykuly/co-to-jest-
rodo-i-jakie-zmiany-wprowadza-ustawa.html, data dostepu: 26.12.2020.

4 Tamze.

436 Zob. Handbook on security of personal data processing, ENISA, Heraklion 2017, s. 12.

47 Zob. Reinforcing trust and security in the area of electronic communications and online services:
sketching the notion of “state-of-the-art” for SMEs in security of personal data processing, ENISA,
Heraklion 2018, s. 14.

4% Zob. E. Bielak-Jomaa, Ogdine rozporzgdzenie o ochronie danych. Rewolucja w ochronie danych?,
»Monitor Prawniczy” 2017, dodatek specjalny do nr. 20, s. 3.
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1) jeden kontynent — jedno prawo ze skutecznymi sankcjami dla przedsigbiorcow ze
wszystkich 28 panstw UE, niezaleznie od kraju pochodzenia przedsigbiorcow;

2) punkt kompleksowej ustugi — ustalono, iz przedsigbiorstwa, ktére prowadza
dziatalnos$¢ w kilku panstwach UE oraz ich klienci beda mieli do czynienia z jednym
krajowym organem nadzorczym; jest to szczegllnie przydatne np. dla polskich
przedsiebiorcoOw dziatajacych w Niemczech, bowiem w tym panstwie w kazdym landzie
funkcjonuje oddzielny system ochrony danych osobowych, ktére wykazuja rozne
praktyki; najwazniejsze znaczenie dla przedsiebiorstwa ma jego gtdwna siedziba®®.

3) te same zasady dla wszystkich przedsigbiorstw, niezaleznie od miejsca ich siedziby —
przedsiebiorstwa spoza Unii Europejskiej beda musiaty przestrzega¢ europejskiego
prawa ochrony danych, jezeli bgda prowadzi¢ dziatalno$¢ gospodarcza na rynku
europejskim;

4) prawo do bycia zapomnianym (prawo zadania usuniecia danych)*®.

Regulacja ta rozstrzygneta szereg kwestii szczegdtowych. Uregulowata bowiem
kwesti¢ prywatno$ci pacjenta postrzegang w charakterze dobra osobistego*'. Podjeta
kwesti¢ odpowiedzialno$ci cywilnej administratora danych osobowych*®?,

W motywie 4 tego rozporzadzenia zwrocono uwage, ze prawo do ochrony
danych osobowych nie jest prawem bezwzglednym, nalezy je postrzega¢ w konteks$cie
jego funkcji spolecznej 1 wywazy¢ wzgledem innych praw podstawowych w mysl
zasady proporcjonalno$ci*®. W szczeg6lnosci — w my$l RODO - dotyczy to prawa do
poszanowania zycia prywatnego i rodzinnego, domu oraz komunikowania, ale takze

ochrony danych osobowych innych os6b, wolnosci mysli, sumienia 1 religii, wolnos$ci

wypowiedzi 1 informacji, wolnosci prowadzenia dziatalnosci gospodarczej, prawa do

49 Zob. A. Wiewiorowski, Nowe ramy ochrony danych osobowych w Unii Europejskiej, dodatek ,,MoP”
2012, nr 7.

40 B, Mendyk, Nowe Rozporzgdzenie..., j.w., s. 795. Por. Post-reform personal data protection in the
European Union: general data protection regulation (EU) 2016/679

Subjects, Wolter Kluwer, Alphen aan den Rijn 2017, s. 14.

41 Zob. 1. Wrzesniewska-Wal, L. Janiszewska, Prywatnosé pacjenta jako dobro osobiste. Nowe
wyzwania w $wietle regulacji RODO, ,,Studia Prawnoustrojowe” 2019, nr 43, s. 361.

42 Zob. F. Morawski, Odpowiedzialnos¢ cywilna administratora danych osobowych i podmiotu
przetwarzajgcego wedtug Ogolnego Rozporzgdzenia o Ochronie Danych Osobowych., ,,Acta Iuris
Stetinensis” 2019, nr 2, s. 81.

43 Zob. A. Denley, M. Foulsham, B. Hitchen, GDPR: how to achieve and maintain compliance,
Routledge, London-New York 2019, s. 46.
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skutecznego srodka prawnego i1 dostgpu do bezstronnego sadu oraz roéznorodnosci
kulturowej, religijnej i jezykowej**.

W sytuacji, gdy — w mysl art. 32 RODO - ochrona danych osobowych jest
kluczowym zobowigzaniem kontroleréw 1 zarzadzajacych danymi osobowymi,
Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji zaproponowala system
zapewnienia bezpieczenstwa w dziedzinie ochrony danych osobowych. Podkresla si¢
jednak, ze zaproponowana platforma jest tylko jednym z instrumentéw, ktéore moga
stuzy¢ ochronie bezpieczenstwa informacji w sieci i musi by¢ postrzegana w ramach
kompleksowego systemu rozwigzan, jakie w tym zakresie majg zastosowanie*®.

Rozporzadzenie unijne dotyczace ochrony danych osobowych wprowadzito
znaczne zmiany w pracy poszczegolnych dzialow w duzych firmach — w szczegdlnosci
tych zajmujacych si¢ rekrutacja pracownikéw. Dzialy HR, w $wietle nowych
obowigzkow, muszg informowac kandydatow o tym, w jakim celu oraz jak dtugo beda
przetwarzane podane przez nich dane, oraz kto begdzie miat do nich dostgp. Mniejsze
firmy — te, ktore zatrudniaja mniej niz 250 pracownikow — maja tez pewne przywileje,
ktorych nie maja firmy duze. Jest to migdzy innymi brak obowigzku prowadzenia
rejestru czynnos$ci przetwarzania (o ile przetwarzane nie sg dane wrazliwe). Mniejsze
przedsiebiorstwa maja tez wiecej czasu na wdrozenie wszelkich wymagan 1 jest on
dostosowany do ich mozliwo$ci. RODO wprowadzito wiec szereg obowiazkéw, ktore
mogg by¢ klopotliwe do wdrozenia dla przedsigbiorcow. Jednakze rozporzadzenie
naktada tez na organy nadzorcze obowigzek edukacyjny, stad osoby, ktérych dane sg
przetwarzane bedg bardziej $wiadome tego faktu i bedg zna¢ doktadne procedury*®.

Wprowadzenie RODO zaktada, ze dzigki niemu konsumenci beda bardziej
Swiadomi tego, jak przetwarzane s ich dane osobowe i jakie maja w tym zakresie
prawa. Dlatego tez sklepy internetowe maja obowigzek wprowadzenia do swoich
regulamindéw nowych zapiséw, informujacych klientow o tym, w jakim celu 1 w jaki
sposob ich dane sg przetwarzane. Oprocz tego, sklep internetowy musi zapewni¢ w

swoim regulaminie, ze nie udostgpni danych osobowych konsumenta innym firmom, a

.....

krajowe, [w:] Jawnos¢ i jej ograniczenia, red. G. Szpor, C. Mik, t. 11, Standardy europejskie, C.H. Beck,
Warszawa 2016, s. 39.

465 Zob. A. Bourka, P. Drogkaris, Online platform for security of personal data processing: reinforcing
trust and security in the area of electronic communications and online services, Publications Office,
Luxembourg 2019, s. 16.

466 Zob. Czym jest RODO...,s. 1.
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klient ma prawo zglosi¢ administratorowi chg¢ zaprzestania ich przetwarzania.
Dodatkowo konsumenci musza mie¢ $wiadomo$¢ tego, ze w razie zauwazenia
wszelkich nieprawidtowo$ci mogg ztozy¢ skarge do GIODO™’,

RODO wprowadza szereg zmian oraz rozszerza zakres obowigzkow
administratorow oraz podmiotow przetwarzajacych dane. Celem przepiséw jest rowniez
wyposazenie 0sOb fizycznych oraz organdow nadzorujacych w skuteczne narzedzia
reagowania na naruszenia Rozporzadzenia. Bardzo istotng dla przedsigbiorcow kwestig
jest tez okreslenie maksymalnego poziomu kar za naruszenia przepiséw, ktoére to kary
mogg siegna¢ nawet 20 000 000 euro lub 4% calkowitego rocznego Swiatowego obrotu
przedsiebiorcy z roku obrotowego poprzedzajgcego naruszenie*®.

Ochrona danych osobowych nie bedzie zatem sprowadzata si¢ do wykonania
kilku jasno okreslonych czynnosci, a raczej do zaprojektowania calego systemu tej
ochrony — 1 ustawiania procedur osobno pod wszystkie procesy, jakie dziejg si¢ w
firmie 1 uwzgledniajg wykorzystanie danych osobowych. Kazdy przedsiebiorca dziata
inaczej. Inaczej zabezpiecza sie dane w sektorze ubezpieczeniowym, inaczej w
bankowym, a jeszcze inaczej w handlu internetowym. W zwigzku z tym nie ma jednego
szablonu, tylko kazdy dostanie obowigzek stworzenia go sobie samemu. Przechodzimy z
zamknigtego do otwartego modelu ochrony danych. Mozna powiedzie¢, ze to taka
ochrona danych 2.0. Resort dostrzega to zagrozenie i w zwigzku z tym bedzie pomagat
przedsiebiorcom odnalez¢ kierunek, w jakim majq wprowadzaé nowe rozwiqgzania
dotyczqce ochrony danych osobowych. Zaprojektowalismy przepis, w mysl ktorego
urzednik bedzie upowazniony do wydawania tzw. dobrych praktyk, wskazujgcych
rekomendowane sposoby zabezpieczania danych w kazdym sektorze. To nie bedg
konkretne wytyczne, tylko raczej gars¢ wskazowek i idei, ktorymi mozna sie kierowac —
mowi pracownik ministerstwa cyfryzacji — stwierdzit dr Maciej Kawecki, doradca
ministra w Ministerstwie Cyfryzacji*®.

Podej$cie do nowej ustawy na ternie innych panstwo czlonkowskich Unii

Europejskiej byto zdecydowanie spokojniejsze w Polsce. Przedsiebiorcy nie reagowali

1 FolRODO — rozporzqdzenie o ochronie danych osobowych,
https://www?2.deloitte.com/pl/pl/pages/doradztwo-prawne/topics/RODO-ochrona-danych-
osobowych.html, data dostepu: 26.12.2020.

49 Zob. W. Maroszek, RODO czyli ochrona danych 2.0. Nowe unijne przepisy oznaczajg trudnosci dla
przedsigbiorcow, https://businessinsider.com.pl/firmy/przepisy/rodo-gdpr-regulacje-o-ochronie-danych-
osobowych-zmiany-w-firmach/2 1p6svs, data dostgpu: 26.12.2020.
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lekiem 1 strachem na zaproponowane zmiany. Tym, co odréznia Polske od innych
krajow jest odwlekanie wprowadzania zmian. W wigkszosci panstw cztonkowskich UE
zmiany wprowadzano w firmach stopniowo. W efekcie z dniem wejscia w zycie RODO
firmy byly gotowe na zmiany. Wszystko przebiegto ptynnie i bez niepotrzebnego stresu.
Co wazne, firmy zagraniczne wykazywaly si¢ rowniez ogromng kreatywnoscig, jesli
chodzi o wypracowywanie wlasnego modelu ochrony danych osobowych. RODO
oznacza bowiem przejscie od modelu zamknigtego, ktory stosowany byt dotychczas, do
modelu o charakterze otwartym. W trosce o swoich obywateli wtadze Unii Europejskiej
zdecydowaty si¢ na opublikowanie wskazowek majacych pomoc we wdrozeniu RODO.
Skierowane byty one do matych oraz §rednich przedsigbiorstw. Wszystkie watpliwosci
zostaly wyjasnione w jasny, przystgpny sposob. Udzielono odpowiedzi na najbardziej
nurtujgce pytania, ktére najczesciej pojawiaty sie w kontek$cie nowych przepisow.
Wszystko po to, aby wprowadzanie zmian byto jak najmniej dotkliwe*”.

RODO ma szeroki zakres zastosowania, co istotne, wykraczajacy poza
terytorium UE. Zgodnie z art. 3 ust. 2 RODO organizacje, ktore nie posiadaja jednostek
organizacyjnych na terenie UE, podlegaja jego przepisom, jesli przetwarzaja dane
osobowe mieszkancéw UE w zwigzku z monitorowaniem ich zachowania na terenie UE
lub oferowaniem im towaréw lub ustug, bez znaczenia, czy nast¢puje to odptatnie czy
nie. Emanacja przepisow RODO poza terytorium UE, oprocz zwigkszenia ochrony
danych osobowych jej mieszkancow, jest wyrazem roli, jakg Unia wyznaczyta sobie w
zakresie propagowania reprezentowanych przez nig wartosci w dziedzinie ochrony
danych. RODO ma ulatwi¢ transgraniczne transfery danych poprzez wspieranie
ujednolicenia systeméw prawnych w skali globalne;j.

RODO wprowadzito tzw. zasad¢ swobodnego przeplywu danych osobowych,
ktora obowigzuje na terytorium krajow nalezacych do Europejskiego Obszaru
Gospodarczego (kraje Unii Europejskiej oraz Islandia, Norwegia i Liechtenstein).
Pozostate kraje traktowane sg jako tzw. panstwa trzecie. Od 30 marca 2019 r. Wielka
Brytania rowniez jest traktowana jako panstwo trzecie. Zgodnie z zasada swobodnego
transferu, przekazywanie danych pomiedzy administratorami danych osobowych i

podmiotami przetwarzajacymi majacymi siedzibe na wskazanym powyzej obszarze nie

470 Zob. M. Zygmunt-Jakué, RODO w Polsce i w innych krajach cztonkowskich. Roznice w podejsciu do
wdrozenia, https://bezowijania.com/rodo-w-polsce-i-innych-krajach-czlonkowskich-roznice-w-podejsciu-
do-wdrozenia, data dostepu: 26.12.2020.
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wymaga uzyskiwania zadnych dodatkowych zgdd czy pozwolen. Administratorzy
danych majacy siedzibe na terenie EOG maja obowigzek stosowania przepiséw RODO,
a zatem dane osobowe powinny by¢ bezpieczne w rownym stopniu. Jesli administrator
danych zamierza je przekaza¢ poza terytorium Unii Europejskiej, musi zadba¢ o
bezpieczenstwo transferu. Zgodnie z przepisami RODO procedura postepowania jest
zalezna od kraju, do ktorego dane maja zosta¢ przekazane. Jesli Komisja Europejska
stwierdzi, ze dane panstwo spelnia odpowiedni stopien ochrony, przekazanie nie
wymaga uzyskania odrgbnego zezwolenia; w pozostatych przypadkach administrator
danych jest — co do zasady — zobowigzany do uzyskania zezwolenia na przekazanie
danych, chyba ze zachodza wyjatki wymienione w tresci rozporzadzenia*’'.

Poziom ochrony danych wprowadzony przez poszczegdlne pafnstwa wciaz jest
mocno zroéznicowany, za§ niewiele z nich zdecydowalo si¢ zastosowaé standard
porownywalny z unijnym, uznawanym za jeden z najwyzszych na $wiecie. Natomiast
podstawowym zalozeniem unijnego modelu ochrony danych osobowych jest zasada, ze
transfer danych osobowych z UE do panstwa trzeciego moze si¢ odby¢ tylko wtedy,
gdy panstwo trzecie zapewnia adekwatny stopien ochrony. Ochrona danych osobowych
zapewniana przez RODO ,,przemieszcza si¢” wraz tymi danymi. Komisja Europejska
wydata decyzje (o ré6znym charakterze i zakresie stosowania) uznajace odpowiedni
stopien ochrony danych osobowych wobec takich panstw jak Andora, Argentyna,
Australia, Izrael, Japonia, Kanada Szwajcaria, Urugwaj, Nowa Zelandia. Wsr6d nich
zabraklo USA. W S$wietle danych statystycznych Komisji Europejskiej z 2016 r. to
wlasnie Stany Zjednoczone pozostaja gltéwnym partnerem gospodarczym UE, na
ktérego przypada niemal 23% udzialu w unijnym eksporcie towaréow i ustug. Dla
porownania na drugim miejscu plasuje si¢ Szwajcaria z prawie 10% udzialu, za$ na
trzecim Chiny, do ktorych z UE trafia 8% eksportowanych dobr i ustug*’?.

Gromadzenie danych, utrata prywatnosci oraz zagrozenia bezpieczenstwa sg
obecnie kwestiami o zasiggu globalnym, a RODO uwazany jest za najbardziej
rygorystyczny systemem ochrony danych na $wiecie. Wyznacza on ,zlota regule”,
bedaca standardem dla innych jurysdykcji. Podobne ustawy przyjeto na przyktad w

Brazylii, Australii, Japonii, Korei Potudniowej czy Tajlandii. Obowigzujaca w stanie

411 Zob. Transfer danych osobowych poza terytorium Unii Europejskiej,
https://poradnikprzedsiebiorcy.pl/-rodo-transfer-danych-osobowych-poza-terytorium-unii-europejskiej,
data dostepu: 26.12.2020.

472 Zob. E. Roguska, Systemy ochrony danych...,s. 2.
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Kalifornia ustawa o ochronie danych osobowych konsumentow (The California
Consumer Privacy Act — CCPA) jest najsurowszym prawem ochrony prywatno$ci w
calych Stanach Zjednoczonych, jednakze na terenie USA nie wprowadzono dotad
zadnych federalnych przepisow w zakresie ochrony danych osobowych, ktore
obowigzywatyby we wszystkich branzach i obszarach dziatalnosci*”.

We wrzesniu 2016 r. Komisja Europejska zaprezentowata projekt nowej
regulacji, ktora przewiduje swobodny przeplyw informacji niemajacych charakteru
danych osobowych. Chodzi o budowanie Systemu Europejskich Danych
Ekonomicznych (,,Building a European Data Economy”), ktory ma by¢ czescig
Cyfrowej Strategii Jednolitego Rynku (Digital Single Market Strategy - DSM
Strategy)*’*.

Najwazniejsza korzyscig zwigzang z reformg ochrony danych osobowych jest
pobudzenie wzrostu gospodarczego poprzez redukcje kosztow 1 biurokracji dla
europejskich przedsiebiorstw, w szczegolnosci dla matych i $rednich przedsiebiorstw
(MSP). Wynika to z tego, ze Komisja Europejska zaproponowata zwolnienie MSP z
szeregu postanowien rozporzadzenia o ochronie danych, podczas gdy uchylona tym
rozporzadzeniem dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 1995 r.
miata zastosowanie do wszystkich europejskich przedsigbiorstw niezaleznie od ich
wielkosci. Jednakze zgodnie z nowymi przepisami MSP korzystaja z czterech
ograniczen biurokracji:

1) zwolnienie z obowigzku powolywania osoby odpowiedzialnej za ochrong
danych osobowych (np. Administrator bezpieczenstwa informacji — w
rozporzadzeniu zwany jako Inspektor danych) jako osobnej funkcji: W Polsce
powyzszy obowiazek juz zostal zniesiony: rozporzadzenie ujednolicito ten stan
prawny w catej Unii Europejskiej;

2) brak konieczno$ci dokonywania zgloszen zbiorow danych do instytucji
odpowiedzialnej za nadzér nad prawidlowym przetwarzaniem danych

osobowych (GIODO);

47 Zob. RODQ i przepisy o ochronie danych...,s. 1.
41 Zob. K. Irion, Digital Single Market Strategy (DSM Strategy), European Parliament, Brussels 2018, s.
34,
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3) mozliwos$¢ pobierania przez przedsigbiorcow optat za zapewnienie dostepu do
danych osobowych, ich poprawiania itd. w przypadku, gdy wnioski w tych
sprawach beda powtarzaty si¢ zbyt czgsto;

4) MSP nie majag obowigzku przeprowadzenia oceny wplywu na ochrone
prywatnosci.

Zasadnicza role odgrywaja mechanizmy kontrolne bezpieczenstwa danych
osobowych. Zgodnie z rozporzadzeniem w podmiotach publicznych (np. urzad gminy,
ministerstwo czy inny organ centralny), w przedsigbiorstwach zatrudniajacych wigcej
niz 25 statych pracownikow oraz w sektorze matych i §rednich przedsiebiorstw, ktorych
przetwarzanie danych osobowych jest podstawowg dziatalno$cig gospodarczg*” zaleca
sie powotanie osoby odpowiedzialnej za ochrong danych osobowych*’.

W obowiagzujacej dyrektywie jest mowa o ,usuni¢ciu danych”. Z kolei w
rozporzadzeniu jest mowa o ,,prawie bycia zapomnianym”. Elementem odr6zniajagcym
je od siebie, jest fakt, ze przedmiotem tego drugiego sa w szczego6lno$ci dane osobowe
udostgpnione przez osobe¢ zainteresowang, gdy byla ona dzieckiem, czyli w okresie
kiedy nie dysponowata dos$wiadczeniem umozliwiajacym swiadome przewidywanie
konsekwencji swoich dzialan. Prawo do bycia zapomnianym nie odnosi si¢ jednak
wytacznie do danych osobowych udostepnionych przez dzieci i miodziez, a dotyczy
rowniez 0sob dorostych*”’.

W zalozeniu prawo do bycia zapomnianym daj mozliwo$¢ catkowitego
usuni¢cia informacji, ktore juz zostaty rozpowszechnione czy tez przez nich samych,

czy tez bez ich zgody*™

. Zwiera w sobie kilka aspektow.

Pierwszy aspekt wigze si¢ np. z lekkomy$lnym udostepnianiem fotografii na
portalach spotecznosciowych, ktéore moga mie¢ nieodpowiednig tres¢. Powyzsze
dotyczy zarowno mtodziezy, jak 1 rodzicéw, ktorzy upubliczniajg zdjecia swoich
potomkow.

Drugi aspekt dotyczy niekorzystnych informacji, ktdre psuja reputacje.

45 Por. A. Dmochowska, Wspéladministratorzy danych — utatwienie dla grup przedsiebiorcéw, ,Jurysta”
2017, nr 3, s. 42-43.

46 Zob. M. Baranski, M. Giernak, Przetwarzanie danych osobowych w kontekScie zatrudnienia
pracowniczego (uwagi na tle ferenda), ,,Panstwo i Prawo” 2017, nr 10, s. 90-99.

477 Por. J. Buchalska, Prawo do bycia zapomnianym — w orzecznictwie polskim, [w:] {Rawo prywatnosci
jako reguta spoleczenstwa informacyjnego, red. K. Chalubinska-Jentkiewicz, K. Kakareko, J. Sobczak,
Wydawnictwo C.H. Beck, Warszawa 2017, s. 147.

4% Por. T. Bany$, A.J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé¢ bledéw i ich
konsekwencji prawnych, Prescom, Wroctaw 2017, s. 26.
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Rozwigzanie to nie jest jednak w pelni rewolucyjne, potwierdzit to Trybunat
Sprawiedliwo$ci Unii Europejskiej w sprawie przeciwko wyszukiwarce Google*”. Na
podstawie wskazanego orzeczenia rowniez w Polsce przegladarka Google na zadanie
rocznie usuwa odpowiednie wyniki wyszukiwania.

Nowe przepisy rozporzadzenia implementowanie do krajowych systemow

prawnych regulujg takze kwestia tworzenia profili*®

. Rozporzadzenia znosi réwniez
generalny obowigzek rejestracji zbioru danych®'. Zgodnie z przepisami rozporzadzenia
to Administrator danych osobowych oraz procesor danych ma obowigzek
przechowywac¢ dokumentacj¢ dotyczaca zbioru, ktora musi by¢ ujawniona organowi
ochrony danych na jego zadanie**.
Rozporzadzenie wprowadza kluczowe zmiany dotyczace:
- uprzedniej zgody — ktéra moze by¢ udzielona przez organ ochrony danych i jest
wymagana w dwoch przypadkach: przekazania danych za granicg, gdy sa stosowne tzw.
klauzule umowne; jezeli nie ma odpowiednich srodkow ochronnych zagwarantowanych
przez prawo panstwa przekazujacego;
- uprzedniej konsultacji przetwarzania danych — z wynikow oceny administratora
danych moze wynika¢, ze przetwarzanie danych wigze si¢ z wysokim stopniem ryzyka
ztamania prawa z uwagi na charakter danych, ich zakres lub cele przetwarzania.
Waznym elementem jest takze udostepnianie danych do panstwa trzeciego®.
Zgodnie z dyrektywa o przetwarzaniu danych osobowych, przekazywanie danych
osobowych do panstwa trzeciego zapewnia odpowiedni stopien ochrony danych.

Chodzi tu gtéwnie o to, iz to Komisja moze stwierdzi¢, ze panstwo trzecie poprzez

47 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 13 maja 2014 r. w sprawie Google Spain
SL i Google Inc. Przeciwko Agencia Espanola de Protection de Datos (AEPD) i Mario Sosteja Gonzale,
sygn. akt. C-131/12.

480 Zob. M. Ciechomska, Prawne aspekty profilowania oraz podejmowania zautomatyzowanych decyzji w
ogolnym rozporzqdzeniu o ochronie danych osobowych, ,JEuropejski Przeglad Prawa” 2017, nr 5, s. 37-
42.

! Por. M. Cwener, Nowe obowiqzki dokumentacyjne zwigzane z przetwarzaniem danych osobowych,
[w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M. Kawecki, T.
Osiej, Wydawnictwo C.H. Beck, Warszawa 2017, s. 97.

%2 Por. M. Chodorowski, Nowe prawa i obowigzki administratoréow bezpieczenstwa informacji
(inspektorow ochrony danych osobowych w swietle najnowszych opinii wydanych przez Grupe Roboczg
Art. 29, [w:] Ogolne rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M.
Kawecki, T. Osiej, Wydawnictwo C.H. Beck, Warszawa 2017, s. 141-158.

4 Zob. J. Byrski, Nowe zasady przekazywania danych osobowych do paristwa trzeciego, jako instrument
prawny oddzialywania na gospodarke, [w:] Prawne instrumenty oddzialywania na gospodarke, red. A.
Powatowski, Wydawnictwo C.H. Beck, Warszawa 2016, s. 570-582; Por. B. Baran, K. Potudniak-Gierz,
Aspekt podmiotowy udostepniania informacji publicznej na przykiadzie regulacji polskich i szwedzkich,
,»Przeglad Prawa Publicznego” 2017, nr 10, s. 34.
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swoje ustawodawstwo krajowe lub zobowigzania mi¢dzynarodowe, zapewnia
odpowiedni stopien ochrony**.

Dotychczasowe do$wiadczenia ustawodawcéw unijnych wskazaty, ze sankcje
karne (np. kara pozbawienia wolno$ci) nie przyniosty spodziewanych efektow*®.
Znacznie wigksza skuteczno$cig cechowaly sie¢ natomiast kary o charakterze
finansowym. Rozporzadzenie Unii Europejskiej zawiera do$¢ rozbudowany system tych
kar. Zaczynaja si¢ one od ostrzezen do kar w wysoko$ci 20 min EUR lub do 4 %
rocznego $wiatowego dorobku*®®.

Nie ulega watpliwosci, iz rozporzadzenie jest doniostym aktem prawnym 1 dtugo
oczekiwanym przez spoteczno$¢  europejskg®™’. Diugie do$wiadczenie w
poszczegolnych krajach, zebrane za pomoca Zespotu roboczego ds. ochrony oséb
fizycznych pozwolito zebra¢ doswiadczenia panstw UE oraz wypracowaé nowe
rozwigzania, w zwigzku z postepujacym rozwojem techniki. Dlatego od momentu
wejsScia w zycie ogolnego rozporzadzenia o ochronie danych tj. 25 maja 2018 r. mozna
juz mowi¢ o jednym zbiorze przepiséw dotyczacych ochrony danych w systemie Unii

Europejskiej ™.

Oznacza to, ze w dniu 25 maja 2018 r. uptyngl dwuletni okres
przygotowania jaki Unia data panstwom oraz przedsigbiorcom by dostosowaty przepisy
wewnetrzne do regulacji europejskich. Cho¢ w Polsce od 20 lat obowigzywata ustawa o
ochronie danych osobowych, ktorej rozwigzania wielokrotnie byly bardziej
rygorystyczne niz Rozporzadzenia, w krajach europejskich problematyka ochrony
danych osobowych czesto byla pomijana. Pod wplywem UE wprowadzono zatem
kluczowe zmiany, ktore byly wymagane ze wzgledu na gwaltowny rozwoj

technologiczny za ktorym do tej pory nie nadgzaly dzialania ustawodawcow

europejskich.

484 Zob. Trybunat Sprawiedliwoéci Unii Europejskiej, Komunikat Prasowy nr 117/15, Luksemburg, 6
pazdziernika 2015 r.

* Por. A. Romkowski, Przepisy karne ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
w kontekscie standardow ochrony danych osobowych w rozporzgdzeniu GOPR (RODO) z dnia 27
kwietnia 2016 r., ‘Przeglad Prawno-Ekonomiczny” 2018, nr 1, s. 268.

46 Zob. A. Gonschior, Ochrona danych ..., s. 240.

47 Zob. D. Fleszer, Zabezpieczenie danych osobowych — zakres, obowiqgzki i sankcje za jego naruszenie,
[w:] Bezpieczenstwo informacji publicznej, red. D. Fleszer, Wyzsza Szkota Humanitas, Sosnowiec 2017,
s. 83.

488 Zob. Reforma unijnych przepiséw o ochronie danych w 2018 roku, zrodto:
WWW.ec.europa.eu/commission/priorites/justice-and-fundamental-rights/data -protection/2018-reform-eu-
data-protection-rules_pl, data dostgpu: 06.03.2019.
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3.2.2. Standardy o charakterze ,,mi¢kkiego prawa”

Prawo unijne (tak jak miedzynarodowe) posluguje si¢ aktami niewigzacymi
prawa pochodnego. W literaturze przedmiotu wskazywany jest podziat na dwie
kategorie pojeciowe: akty nazwane i akty nienazwane®’. Do nazwanych naleza

wymienione w art. 288 TFUE zalecenia i opinie*”

. W drugiej kategorii zawieraja si¢
réznorodne instrumenty uchwalane w praktyce przez instytucje unijne, takie jak:
komunikaty, rezolucje, noty informacyjne i opinie. Ponadto moga wystepowaé réwniez
inne instrumenty,, np. deklaracje, konkluzje Rady, noty 1 wytyczne Komisji, uchwaty,
wspolne stanowiska i1 zalecenia, porozumienia, programy i strategie, biale i zielone
ksiegi®!. Juz w 2007 r. Komisja Prawna PE w dokumencie roboczym w sprawie
instytucjonalnych i prawnych skutkow stosowania instrumentéw ,,migkkiego prawa”
zwracala uwagg na rozszerzanie si¢ zasiggu soft law 1 przestrzegata przed dziataniami
stojacymi w sprzeczno$ci z jasno$ciag i pewnoscig prawng**.

Analizujac standardy dotyczace ochrony danych osobowych w systemie
aksjologicznym Unii Europejskiej, nalezy takze zwrdci¢ uwage na te, ktdore pomimo
tego, 1z nie posiadaja mocy prawnie wigzacej, odgrywaja zasadniczg role w tym
zakresie. Ochronie danych osobowych poswigcono, bowiem wiele tego typu
dokumentoéw, jak np. poruszono t¢ kwestic w decyzji ramowej Rady
2008/9777/WSiSW z 27.11.2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych*?, czy
tez w decyzji Rady 2009/936/WSiSW z 30 listopada 2009. r. w sprawie przyjecia
przepisow wykonawczych dotyczacych plikdbw roboczych do celow analizy

1**, w ktorej wskazano m.in. iz, ,,dane osobowe” oznaczajg

stosowanych przez Europo
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, a ,,osoba mozliwa do zidentyfikowania” to osoba, ktorej tozsamos¢

mozna ustali¢ bezposrednio lub posrednio w szczegélno$ci na podstawie numeru

9 Zob. S. Bierat, Zrédla prawa Unii Europejskiej, [w:] Prawo Unii Europejskiej, red. J. Barcz,
Warszawa 2006, s. 193.

4% W celu wykonywania swych zadan oraz na warunkach przewidzianych w niniejszym Traktacie,
Parlament Europejski wspolnie z Rada i Komisja uchwalaja rozporzadzenia i dyrektywy, podejmuja
decyzje, wydaja zalecenia i opinie [...] Zalecenia i opinie nie maja mocy wigzacej; dawny art. 249 TWE.
“1'S. Biernat, Zrédla prawa..., jw., s. 227 — 228.

492 Zob. (2007/2028(INT) przyjety 15 marca 2007 .

43 Dz.Urz. UE L 350 z 30.12.2008 t. s. 60.

#4 Dz.Urz. UE L 325 z 11.12.2009, s. 14.
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identyfikacyjnego lub co najmniej jednego znaku szczegdlnego zwigzanego z jej
tozsamoscig fizyczna, fizjologiczng, umystowa, ekonomiczna, kulturowa lub spoteczna.
Warto przy tej okazji zwrdci¢ uwage na fakt, ze w decyzji powotano si¢ na Konwencj¢
o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych, przyj¢ta przez
Rade Europy 28 stycznia 1981 r. oraz zalecenie nr R (87) 15 Komitetu Ministrow
regulujace wykorzystywanie danych osobowych przez policj¢, przyjete przez Rade
Europy 17 wrzeénia 1987 r.

W systemie prawa wspolnotowego kwestii ochrony danych osobowych dotyczy
takze Uklad miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki
Federalnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia
kontroli na wspolnych granicach*”.

W Opinii Europejskiego Inspektora Ochrony Danych Osobowych z 2006 r.
podkreslono, iz ,,skuteczna ochrona danych osobowych jest wazna nie tylko dla osob,
ktérych dane dotycza, ale takze przyczynia si¢ do powodzenia samej wspolpracy
policyjnej i sadowej™°. Jak bowiem wskazano, w wielu aspektach oba interesy
publiczne ida w parze.

Na szczegolng uwage zastuguje roéwniez Komunikat Komisji i Rady skierowany
do Parlamentu Europejskiego z 2017 r. na temat wymiany i ochrony danych osobowych
w zglobalizowanym $§wiecie, w ktorym wskazuje si¢, iz wigksza kompatybilno$¢
migdzy réoznymi systemami ochrony danych osobowych ulatwitaby mig¢dzynarodowy
przeplyw danych osobowych, zarowno w celach komercyjnych, jak i1 wspotpracy
mig¢dzy organami publicznymi (np. Organami $cigania). Stwierdzono ponadto, iz ,,Unia
powinna wykorzysta¢ t¢ okazje do promowania swoich warto$ci ochrony danych i
utatwienia przeptywu danych poprzez zachecanie do konwergencji systemow
prawnych”™*’.

Za kluczowy uznaje si¢ takze Komunikat Komisji do Parlamentu Europejskiego
=498

1 Rady z dnia 24 stycznia 2018 r. — Wzmocniona ochrona, nowe mozliwosci™*. Zawarto

w nim bowiem wytyczne Komisji dotyczace bezposredniego stosowania ogdlnego

> Dz.Urz. UE L 00 nr 239, z 22.09.2000, s. 13.

4%Qpinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego decyzji ramowe;j
Rady w sprawie ochrony danych osobowych w ramach wspotpracy policyjnej i sadowej w sprawach
karnych, COM(2005) 475 wersja ostateczna, zrodlo: www.eur-lex.europa.eu/legal-content/ENTXT/?
uri=CELEX:52006XX0225(01), data dostgpu: 23.04.2019.

47 Komunikat Komisji do Parlamentu Europejskiego i Rady: Wymiana i ochrona danych osobowych w
zglobalizowanym $§wiecie, COM/2017/07/ final, zroédto: www.eur-lex.europa.eu/legal-content/EN/TXT/?
uri=COM:2017:7:FIN, data dostepu: 23.04.2019.
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rozporzadzenia o ochronie danych od dnia 25 maja 2018 r.*” Komunikat ten w
szczegolnosci:

- przypomina glowne innowacje 1 mozliwosci, jakie wigza si¢ z nowym
prawodawstwem UE w zakresie ochrony danych;

- podsumowuje dotychczasowe prace przygotowawcze na szczeblu UE;

- nakre$la, co Komisja Europejska, krajowe organy ochrony danych i administracje
powinny nadal robi¢ aby wdrozenie nowych przepiséw okazato si¢ sukcesem;

- ustanawia $rodki, ktére Komisja zamierza podja¢ w najblizszych miesigcach.

Ponadto rownolegle z przyjeciem niniejszego komunikatu Komisja uruchomita
internetowy zestaw narzedzi, aby pomoéc zainteresowanym stronom przygotowac si¢ do
stosowania rozporzadzenia oraz, przy wsparciu biur przedstawicielskich, przeprowadzi¢
kampani¢ informacyjng we wszystkich panstwach cztonkowskich.

Biorgc pod uwage najnowsze osiggni¢cia w zakresie ochrony danych osobowych
z zakresu ,,mi¢kkiego prawa”, nalezy bra¢ takze pod uwage: orzecznictwo Trybunatu
Sprawiedliwosci  Unii  Europejskiej™, wytyczne tematyczne wydane przez
Europejskiego Inspektora Ochrony Danych (EOID)™ czy tez dokumenty tematyczne
grupy roboczej 29°” (od 25 maja 2018 r. zastgpionej przez Europejska Rade Ochrony
Danych (EDPB))**.

Sa to przydatne przewodniki, ktore moga pomoc w okre§lonych kwestiach lub

odpowiedzie¢ na konkretne pytania z obszaru ochrony danych osobowych.

4% Zob. Communication from the Commission to the European Parliament and the Council-Stronger
Protection, New Opportunities — Commission Guidance on the Direct Application of the General Data
Protection Regulation as 25 May 2018, COM/2018/043 final, Doc. 52018DC0043.

499 Zob. M. Romanowicz, Ochrona danych osobowych — wazny komunikat Komisji Europejskiej, zrodlo:
www.portalmorski.pl/prawo-polityka/38479-ochrona-danych-osobowych-wazny-komunikat-komisji-
europejskiej-, data dostepu: 23.04.2019.

0 70b. Case — law overview, zrédlo: www.eds.europa.eu/data -protection/eu-institutions-dpo/case-law-
guidance_en, data dostepu: 23.04.2019.

' Zob. European Data Protection Supervisor, zrodto: www.eds.europa.eu/data -protection/eu-
institutions-dpo/case-law-guidance en, data dostepu: 23.04.2019

%92 Zob. Opinions and Recommendations, zroédto: European Data Protection Supervisor, zrodto:
www.eds.europa.eu/data -protection/eu-institutions-dpo/case-law-guidance en, data dostepu: 23.04.2019
5% Buropejska Rada Ochrony Danych ma status organu UE posiadajacego osobowos$¢ prawng i niezalezny
secretariat. EDPB ma szerokie Zob. European Data Protection Board, zrodto:
www.ec.europa.eu/info/law-topic/data-protection/, data dostepu: 24.04.2019.

112


http://www.ec.europa.eu/info/law-topic/data-protection/
http://www.portalmorski.pl/prawo-polityka/38479-ochrona-danych-osobowych-wazny-komunikat-komisji-europejskiej-
http://www.portalmorski.pl/prawo-polityka/38479-ochrona-danych-osobowych-wazny-komunikat-komisji-europejskiej-

3.3. Mechanizmy egzekwowania standardéw dotyczacych bezpieczenstwa danych

osobowych w panstwach czlonkowskich

3.3.1. Faza procedury akcesyjnej

Procedura akcesyjna do Unii Europejskiej dotyczy tego panstwa, ktore staje sie
oficjalnym kandydatem do cztonkostwa. Przechodzi ono wowczas formalne negocjacje.
Jest to proces obejmujacy przyjecie ustanowionego prawa UE, przygotowanie do
wlasciwego stosowania 1 egzekwowania go oraz implementacji reform sagdowniczych.,
administracyjnych, gospodarczych, jak rowniez innych niezbednych temu panstwu do
spetienia warunkow akcesji’™.

Kiedy negocjacje i towarzyszace im reformy zostang zakonczone w sposob
zadawalajacy obie strony, kraj moze przystapi¢ do UE. Nalezy jednak zaznaczy¢, iz
negocjacje czlonkowskie nie moga rozpocza¢ si¢, dopoki wszystkie rzady UE nie
uzgodnia, w formie jednomyslnej decyzji Rady UE, ram lub mandatu do negocjacji z
krajem kandydujacym.

Negocjacje w ramach kazdego etapu opieraja si¢ na nast¢pujacych elementach:

1. Przeglad - Komisja przeprowadza szczegdtowa analize, wraz z krajem
kandydujacym, kazdej dziedziny polityki, aby okresli¢, w jakim stopniu dany
kraj jest przygotowany. Ustalenia wedlug poszczegélnych dziedzin s3
przedstawiane panstwom cztonkowskim przez Komisj¢ w formie sprawozdania
z przegladu. Wniosek z tego sprawozdania jest zaleceniem Komisji, aby albo
otworzy¢ negocjacje bezposrednio, albo wymagaé spelnienia pewnych
warunkow — kryteridw akcesji — w pierwszej kolejnosci.

2. Stanowisko negocjacyjne — przed rozpoczeciem negocjacji kraj kandydujacy
musi przedstawi¢ swoje stanowisko, a UE musi przyja¢ wspolne stanowisko. W
przypadku wigkszosci dziedzin UE wustali kryteria odniesienia na tym
stanowisku, ktéore musza zosta¢ spelione przez kraj kandydujacy przed

zamknieciem negocjacji w danej dziedzinie polityki®”.

% Etapy akcesji szerzej opisane na: www.ec.europa.eu/neighbourhood-enlargement/policy/steps-towards-
joining_en, data dostgpu: 16.05,2019.
% Tamze.
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Tempo negocjacji jest zatem uzaleznione od szybkosci reform 1 dostosowania do
przepisow UE w kazdym kraju. Czas trwania negocjacji moze by¢ rézny — rozpoczegcie
w tym samym czasie, co inny kraj, nie gwarantuje rOwnoczesnego zakonczenia.

Traktat akcesyjny jest dokumentem, ktory cementuje cztonkostwo danego kraju w
UE. Zawiera szczegblowe warunki czlonkostwa, wszystkie ustalenia przejsciowe i
terminy, a takze szczegoty ustalen finansowych 1 wszelkich klauzul ochronnych. Jednak
po podpisaniu traktatu kandydat staje si¢ krajem przystepujacym Oznacza to, ze
oczekuje sig, ze stanie si¢ pelnoprawnym cztonkiem UE w dniu okreslonym w traktacie,
pod warunkiem jego ratyfikacji. W miedzyczasie korzysta si¢ ze specjalnych ustalen,
takich jak mozliwo$¢ komentowania projektoéw wnioskéw UE, komunikatéw, zalecen
lub inicjatyw oraz ,,statusu aktywnego obserwatora” w organach i agencjach UE (ma
prawo zabiera¢ glos ale nie glosowac)’®.

Europejski model ochrony prywatnosci odzwierciedla pewng koncepcje ludzkosci 1
spoteczenstwa. Celem Unii Europejskiej jest wspieranie polityki danych, ktéra stawia
na pierwszym miejscu interesy obywateli. Dlatego stale probuje poszukiwaé réwnowagi
miedzy dazeniem do innowacji a ochrong swoich obywateli.

Wiele z obecnych panstw cztonkowskich UE nie bylo zwigzanych na etapie akcesji
regulacjami zwigzanymi z ochrong danych osobowych. W systemie Wspolnot
Europejskich, a nastepnie Unii Europejskiej brakowalo bowiem przez dluzszy czas
konkretnych przepisow w tym zakresie. Jedynym wymogiem stawianym w chwili
starania si¢ o cztonkostwo w Unii, byto ratyfikowanie Konwencji nr 108. Jak wskazuje
F. Jasinski, ,,dopiero na poczatku lat. 90. rozpoczely si¢ prace nad wiasciwym acquis w
tym zakresie™"’.

Dopiero potrzeba ochrony danych osobowych w Unii Europejskiej odzwierciedlona
w formulowaniu nowych dyrektyw i umieszczaniu w nich tego zagadnienia sprawila, ze
musiatlo nastgpi¢ wzmocnienie tejze ochrony w panstwach starajacych si¢ o
cztonkostwo®®. Tworzone przepisy zaczgly mie¢ znaczenie zarowno w sektorze

publicznym, jak i prywatnym, zapewniajac tym samym szeroki zakres ochrony.

306 Zob. Accession to the EU, zrodto: www.ec.europa.eu/neighbourhood-
enlargement/policy/glossary/terms/accessior, data dostepu: 16.05.2019.

91 F. Jasinski, Ochrona danych osobowych w porzqdku prawnym Unii Europejskiej, ,,Kwartalnik Prawa
Publicznego™ 2003, nr 3, s. 208.
%8 7Zob. M. Gotda-Sobczak, Unia Europejska..., s. 151.
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Nalezy takze przypomnie¢, iz dopiero w 2001 r. Komisja Europejska w wyniku
przeprowadzonych konsultacji spotecznych, wskazata na ten problem w swym
komunikacie zatytulowanym ,,Catosciowe podejscie do kwestii ochrony danych
osobowych w Unii Europejskiej™”, ktory zdaniem Europejskiego Inspektora Ochrony
Danych stanowit ,,istotny krok w kierunku zmiany ustawodawczej”, ktora z kolei
stanowi¢ miata ,,najwazniejszg reform¢ w dziedzinie ochrony danych osobowych w UE
od czasu przyjecia dyrektywy 95/46/WE™'°,

Celem europejskiego ustawodawcy byto zwiekszenie §wiadomosci 0os6b zarowno w
tych panstwach, ktore staraty si¢ o cztonkostwo w Unii, jak i tych, ktére taki status juz
posiadaly, co tak naprawde dzieje si¢ z ich danymi, oraz jakie te osoby posiadaja
prawa’'!,

Wptyw na ksztalt procedury akcesyjnej UE miala takze potrzeba dostosowania
przepisOw o ochronie danych osobowych do stale rozwijajacych si¢ nowych
technologii. Kluczowa byla takze che¢ rozszerzenia praw osob, ktorych dane dotycza.
Co wigcej, europejski ustawodawca dostrzegt, ze wdrazajac dyrektywe 95/46/WE, nie
uniknieto fragmentaryzacji, niepewnos$ci prawnej oraz upowszechnienia si¢ pogladu, ze
ochrona o0sob fizycznych jest znacznie zagrozona, w szczegoélnosci w zwigzku z
dziataniami podejmowanymi w Internecie’'?.

Dzi$ mozna powiedzie¢, iz ogolne rozporzadzenie o ochronie danych nadaje daleko
idace uprawnienia osobom, ktorych dane dotycza. Prawa te daja osobie, ktorej dane
dotycza, wigksza kontrolg nad dotyczacymi jej informacjami. Rozporzadzenie dostrzega
przede wszystkim, iz osoby fizyczne powinny mie¢ kontrole nad wiasnymi danymi
osobowymi. Ponadto osoby fizyczne, podmioty gospodarcze i organy publiczne

powinny zyska¢ wieksze poczucie pewnosci prawa i jego stosowania w praktyce’".

% Buropean Commission Communication from the Commission to the European Parliament, the Council,
The Economic and Social Committee and The Committee of the Regions”, A comprehensive approach on
personal data protection in the European Union, Brussels, 4.11.2010, COM(2010)609 final.

510 Zob. Opinia Europejskiego Inspektora Ochrony Danych dotyczaca komunikatu Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego 1 Komitetu Regionow —
“Calosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej”, (2011/C 181/01),
zrddlo:  www.eds.europa.eu/sites/edp/files/publication/11-01-14 personal data_protection pl.pdf, data
dostepu: 20.05.2019.

1t Zob. A. Dmochowska, Obowigzek informacyjny, [w:] Unijna ochrona danych osobowych. RODO w
praktyce z uwzglednieniem: wytycznych GR Art. 29, Ustawy o ochronie danych osobowych z 2018 r., red.
A. Dmochowska, M. Zadrozny, 2. wyd. Wydawnictwo C.H. Beck, Warszawa 2018, s. 25.

512 Zob. A. Dmochowska, Prawa osoby, ktorej dane dotyczq, [w:] Unijna ochrona danych..., j.w.,s. 41.
13 Tamze.
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Istotne jest tez to, jak europejska opinia publiczna podchodzi do ochrony danych
osobowych. W kwestii tej przeprowadzone byly badania obejmujgce wszystkie panstwa
cztonkowskie Unii Europejskiej. Z badan tych wynika, Zze 62% obywateli UE
przywiazuje duza wage do ochrony danych osobowych i oczekuje skutecznego

zabezpieczenia danych drogg odpowiednich regulacji prawnych®'?,

3.3.2. Faza czlonkostwa

Od 2009 r. ochrona danych osobowych jest jednym z podstawowych praw Unii
Europejskiej’. Jest to szczegOlnie istotne z punktu widzenia procedury monitoringowej
panstw cztonkowskich, bowiem pojawil si¢ wowczas zarys nowych ram prawnych,
ktére zaczgly obowigzywa¢ od 25 maja 2018 r. Negocjacje dotyczace nowego
rozporzadzenia trwajace ponad cztery lata, od stycznia 2012 r. do kwietnia 2016 r.
doprowadzily do ogoélnej reformy systemu ram prawnych ochrony danych
osobowych’'®. Dwuletni okres przej$ciowy pod wzgledem jego wdrozenia byt okazjg do
podniesienia $wiadomosci 1 wzmocnienia pozycji europejskich obywateli, a takze oséb
odpowiedzialnych za przetwarzanie ich danych wraz z podwykonawcami. Stanowito to
takze doskonatly moment do monitoringu panstw pod wzgledem dostosowawczym do
nowych wyzwan stawianych w tym obszarze.

Wkrétce po wejsciu w zycie rozporzadzenia, w polowie 2016 r., Komisja
nawigzata wspolprace z wladzami panstw czionkowskich, organami ochrony danych i
zainteresowanymi stronami w celu przygotowania stosowania rozporzadzenia i

517

zapewnienia wsparcia oraz doradztwa’’. Wspodlpraca ta podjeta zostat takze w celu

wsparcia panstw w okresie przejsciowym, aby zapewni¢ najwyzszy mozliwy poziom

W tym celu Komisja powolata grupe ekspertow, ktora miata towarzyszy¢

spojnosci
panstwom w ich wysitkach na rzecz przygotowania rozporzadzenia. Grupa, ta dziatata

jako forum, na ktérym panstwa cztonkowskie mogly dzieli¢ si¢ do$wiadczeniami i

314 Zob. D. Patoglou, F. Dunkerley, S. Patil, N. Robinson, Public preferences for internet

surveillance, data retention and privacy enhancing services: Evidence from a pan-European study,
“Computers in Human Behavior”, 2017, vol. 75, p. 811.

35 Por. F. Pizzetti, Europejska ochrona danych osobowych, ,,Zeszyty Naukowe USz Praw.” 2010, nr 22,
s. 5-15.

516 Zob. A. Adamski, Unijne modele regulacji jawnosci ..., s. 43.

317 Por. A. Gonschior, Ochrona danych osobowych a prawo ..., s. 239-242.

518 Zob. M. Kawecki, Reforma ochrony danych osobowych. Wspdlpraca administracyjna w $wietle
ogolnego rozporzgdzenia o ochronie danych osobowych, Wolters Kluwer, Warszawa 2017, s. 24.
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wiedzg. Komisja uczestniczyta wowczas takze w dwustronnych spotkaniach z wladzami
panstw cztonkowskich w celu omdwienia kwestii pojawiajacych si¢ na szczeblu
krajowym®"’.

Twierdzono wowczas, iz nowe regulacje jeszcze bardziej wzmocnig zdolnos¢
UE do aktywnego promowania ochrony danych i ulatwig ich transgraniczny przeptyw,

20 Co wigcej unijne

zachecajac do konwergencji systemow prawnych na catym $wiecie
przepisy dotyczace ochrony danych byly coraz czg$ciej uznawane na szczeblu
mi¢dzynarodowym za ustanawiajace niektore z najwyzszych standardéw ochrony
danych na Swiecie. Modernizacji ulegla réwniez konwencja 108 Radu Europy, jedynie
prawnie wigzacy wielostronny instrument w dziedzinie ochrony danych osobowych.
Komisja podjeta starania, aby odzwierciedlata te same zasady, ktore byly zawarte w
unijnych przepisach o ochronie danych. Ponadto Komisja postanowila aktywnie
wspiera¢ szybkie przyjecie zmodernizowanego testu konwencji, tak aby UE stata si¢ jej
strong. Komisja podjeta starania w celu zachgcenia panstw poza UE do ratyfikowania
Konwencji 108 RE 1 jej protokotu dodatkowego.

Kluczowe znaczenie mialo przyjecie w UE regulacji okreslajacej ogdlne zasady
ochrony danych osobowych™'. Rozporzadzenie General Data Protection Regulation
(EU) 2016/679 (GDPR) ma bezposrednie zastosowanie do wszystkich panstw
cztonkowskich®*. Oznacza to, ze wchodzi ono w zycie i ma zastosowanie niezaleznie
od wszelkich $rodkow prawa krajowego. Niemniej jednak, zgodnie z rozporzadzeniem,
panstwa cztonkowskie muszg podja¢ niezbedne kroki w celu dostosowania swojego
ustawodawstwa poprzez uchylenie 1 zmiang obowigzujacych przepisow oraz
ustanowienie krajowych organdéw ochrony danych, wybdr jednostki akredytujacej i
okre$lenie zasad pojednania wolno$ci stowa i ochrony danych®*.

Preambutg RODO (motyw 11) stanowi, ze aby ochrona danych osobowych w

Unii byta skuteczna nalezy zapewni¢ rownorzedne uprawnienia w zakresie

519 Zob. M. Zadrozny, Reorganizacja systemu ochrony danych, [w:] Unijna reforma ochrony danych
osobowych. RODO w praktyce z uwzglednieniem: wytycznych GR Art. 29, ustawy o ochronie danych
osobowych z 2018 r., red. A. Dmochowska, M. Zadrozny, Wydawnictwo C.H. Beck, wyd. 2, Warszawa
2018, s. 1-2.

320 Zob. Reflections Paper on Harnessing Globalisation, COM(2017)240.

321 Zob. M. Krzysztofek, GDPR, General Data Protection Regulation (EU) 2016/679 : post-reform
personal data protection in the European Union, Kluwer Law International, Alphen aan den Rijn 2019, s.
23.

522 Art. 288 TFUE.

32 Zob. M. Gawronski, Guide to the GDPR, Kluwer Law International, Alpena aan den Rijn 2019, s. 34.
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monitorowania 1 egzekwowania przepisow o ochroni danych osobowych oraz
rownorzedne kary za naruszenia tych przepisow w panstwach cztonkowskich™**.

Warto takze przypomnie¢, iz rozporzadzenie daje panstwom cztonkowskim
mozliwo$¢ dalszego sprecyzowania stosowania zasad ochrony danych w okreslonych
dziedzinach tj.: sektor publiczny™®, zatrudnienie i zabezpieczenie spoteczne®,
medycyna prewencyjna i zawodowa’”’, zdrowie publiczne, cele archiwizacji w interesie
publicznym, nauka lub do celéow badan historycznych lub celow statystycznych®*,
krajowy numer identyfikacyjny®*’, publiczny dostep do oficjalnych dokumentow™* i
obowigzek zachowania tajemnicy®'. Ponadto w odniesieniu do danych genetycznych,
danych biometrycznych i danych dotyczacych zdrowia rozporzadzenie upowaznia
panstwa czlonkowskie do utrzymania lub wprowadzenia dalszych warunkéw, w tym
ograniczen™?,

Dostosowujac swoje ustawodawstwo krajowe, panstwa czionkowskie musza
wzig¢ pod uwage fakt, ze wszelkie $rodki krajowe, ktore spowodowatyby przeszkode w
bezposrednim stosowaniu rozporzadzenia 1 zagrozityby jego jednoczesnemu i
jednolitemu stosowaniu w calej UE sg sprzeczne z Traktatami®*.

Ponadto zatozono, iz w przypadku, gdy panstwa cztonkowskie nie podejma
niezbednych dzialtan wymaganych na mocy rozporzadzenia, spdznig si¢ z ich
przyjeciem lub skorzystaja z klauzul specyfikacji okre§lonych w rozporzadzeniu w
sposob sprzeczny z rozporzadzeniem, Komisja wykorzysta wszystkie dostgpne do
dyspozycji narzedzia, w tym odwotanie si¢ do postgpowania w sprawie naruszenia.

Zasadnicze znaczenie dla zapewnienie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych w UE ma ustanowienie w pelni niezaleznych

organéw nadzoru w kazdym panstwie cztonkowskim. Organy te musza dziata¢ zgodnie

5% Zob. M. Zadrozny, Srodki ochrony prawnej [w:] Unijna reforma ochrony danych osobowych. RODO
w praktyce z uwzglednieniem: wytycznych GR Art. 29, ustawy o ochronie danych osobowych z 2018 r.,
red. A. Dmochowska, M. Zadrozny, Wydawnictwo C.H. Beck, wyd. 2, Warszawa 2018, s. 191.

535 Art. 6 ust. 2 rozporzadzenia.

326 Artykuty 8819 ust. 2 lit. b.

327 Art. 9 ust. 2 lit. h) i (i) rozporzadzenia.

528 Art. 9 ust. 2 lit. J) rozporzadzenia.

329 Art. 87 rozporzadzenia.

530 Art. 86 rozporzadzenia.

31 Art. 90 rozporzadzenia.

532 Art. 9 ust. 4 rozporzadzenia.

533 Por. Wyrok Europejskiego Trybunalu Sprawiedliwo$ci z dnia 31 stycznia 1978 r. w sprawie Fratelli
Zerbone SNc¢ przeciwko Amministrazione delle finanse dello Stato, sprawa 94/77, ECLI:EU:C:1978:17.
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z przepisami rozporzadzenia niezaleznie®, dzigki czemu sg one odpowiednio
przygotowane do skutecznego rozpatrywania skarg, prowadzenia skutecznych
dochodzen, podejmowania wiazacych decyzji oraz naktadania skutecznych i
odstraszajacych sankcji. Dyspozycje te zastosowano np. w ustawodawstwie Rumunii®®.

Organy ochrony danych sg naturalnymi rozmowcami i pierwszym punktem
kontaktowym dla ogotu spoteczenstwa, przedsiebiorstw 1 administracji publicznej w
kwestiach dotyczacych rozporzadzenia. Rola organdéw ochrony danych obejmuje
informowanie administratorow danych 1 podmiotéw przetwarzajacych o ich
obowigzkach oraz podnoszenie §wiadomosci 1 zrozumienia opinii publicznej w zakresie
zagrozen, zasad, zabezpieczen i praw zwigzanych z przetwarzaniem danych*°.

Krajowe organy ochrony danych odgrywaja zatem centralng role, ale wzgledny
brak réwnowagi migdzy zasobami ludzkimi i finansowymi przydzielonymi im w
roznych panstwach czlonkowskich moze zagrozi¢ ich skutecznosci, a ostatecznie
catkowitej niezalezno$ci wymagane] na mocy rozporzadzenia. Moze to réwniez
negatywnie wplyna¢ na sposob, w jaki organy danych sa w stanie wykonywaé
uprawnienia, takie jak uprawnienia dochodzeniowe. Zacheca si¢ przy tym panstwa do
wypekienia ich prawnego obowigzku zapewnienia swoim krajowym organom ochrony
danych zasobow ludzkich, technicznych i finansowych, pomieszczen i infrastruktury
niezbednych do skutecznego wykonywania swoich zadan i1 wykonywania ich
uprawnien.

W Komunikacie Komisji Europejskiej 1 Rady z 2017 r. wskazano, iz reforma w
obszarze ochrony danych osobowych upowaznita Komisj¢ do rozwijania mechanizmow
wspotpracy miedzynarodowej w celu utatwienia egzekwowania przepisow o ochronie
danych, w tym za pomoca porozumien o wzajemnej pomocy. Uznaje to wktad, jaki
Scislejsze formy wspdlpracy migdzy organami nadzoru na szczeblu migdzynarodowym
moglyby wnies¢, aby zapewni¢ zaréwno skuteczniejsza ochrone praw indywidualnych,

jak i wiekszg pewno$¢ prawng dla przedsiebiorstw™’.

334 Art. 52 ust. 4 rozporzadzenia.

335 Zob. D.C. Mata, The protection of personal data in the context of national security protection
measures, Universul Juridic, 2018 (Suplement), s. 144.

36 M. Zadrozny, Uprawnienia organu nadzorczego, [w:] Unijna reforma ochrony danych osobowych.
RODO w praktyce z uwzglednieniem: wytycznych GR Art. 29, ustawy o ochronie danych osobowych z
2018 r., red. A. Dmochowska, M. Zadrozny, Wydawnictwo C.H. Beck, wyd. 2, Warszawa 2018, s. 180.
%37 Komunikat Komisji do Parlamentu Europejskiego i Rady: Wymiana i ochrona danych osobowych w
zglobalizowanym $wiecie, COM/2017/07/ final.
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Przedsigbiorcy przetwarzajacy dane mogag korzysta¢ z nowych narzedzi
przewidzianych w rozporzadzeniu jako elementu wykazujacego zgodnos¢, takich jak
kodeksy postgpowania, czy tez mechanizmy certyfikacji. Sg to podejscia oddolne, ktére
pochodza od spoleczno$ci biznesowej, stowarzyszen Ilub innych organizacji
reprezentujacych kategorie kontrolerow lub przetworcow 1 odzwierciedlajg najlepsze
praktyki, wazne wydarzenia w danym sektorze lub mogg informowaé o poziomie
ochrony danych wymaganych przez niektéore produkty i ushugi. Rozporzadzenie
przewiduje uproszczony zestaw zasad dla takich mechanizméw, uwzgledniajac realia
rynkowe (np. certyfikacja przez jednostke certyfikujaca lub organ ochrony danych).

Organem odpowiedzialnym za stosowanie RODO jest Europejska Rada
Ochrony Danych (EROD)™®, ktora powinna w okre$§lonym terminie wydawa¢ opinie,
jezeli tak postanowia wickszos$cig gtosow jej cztonkowie lub jezeli zwrdci si¢ do niej z
takim wnioskiem organ nadzorczy, ktérego sprawa dotyczy, lub Komisja. EROD
powinna by¢ takze umocowana do przyjmowania prawnie wigzacych decyzji w razie
spor6w miedzy organami nadzorczymi®*’.

EROD powinna przyczynia¢ si¢ do spojnego stosowania RODO w catej Unii,
m.in. poprzez doradzanie Komisji — w szczegdlnosci w sprawie stopnia ochrony w
panstwach trzecich lub organizacjach miedzynarodowych — i propagowanie wspdlpracy
organdéw nadzorczych w catej Unii. Wypelniajac swoje zadania®®.

Zasadniczg rolg w obszarze unijnej ochrony danych osobowych, przypisuje si¢
takze Europejskiemu Inspektorowi Ochrony Danych (EOID). Jest to niezalezny organ
nadzoru Unii Europejskiej, ktory zostal powotany na mocy rozporzadzenia nr 45/2001
Parlamentu Europejskiego 1 Rady z dnia 18 grudnia 2000 r. o ochronie os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe
i o swobodnym przeptywie takich danych®. Jego gléwnym zadaniem jest
gwarantowanie, ze instytucje i organy europejskie respektuja prawo do ochrony danych

osobowych, gdy przetwarzaja dane osobowe 0s6b fizycznych.

3% Zob. A. Dmochowska, Europejska Rada ochrony Danych, [w:] Unijna reforma ochrony danych
osobowych. RODO w praktyce z uwzglednieniem: wytycznych GR Art. 29, ustawy o ochronie danych
osobowych z 2018 r., red. A. Dmochowska, M. Zadrozny, Wydawnictwo C.H. Beck, wyd. 2, Warszawa
2018, s. 187.

539 Tamze.

3% Tamze, s. 188.

4! Rozporzadzenie dostepne na: www.eds.europa.eu/sites/edp/files/publication/regf 45-2001 pl.pdf, data
dostepu: 23.04.2019.

120


http://www.eds.europa.eu/sites/edp/files/publication/regf_45-2001_pl.pdf

W odniesieniu do procedury monitoringowe;j istotne jest to, ze EOID monitoruje
stosowanie przez instytucje i organy UE przepisow prawa unijnego, regulujacego
ochron¢ o0sob fizycznych w odniesieniu do przetwarzana ich danych osobowych.
Dodatkowo EOID doradza instytucjom i organom unijnym oraz podmiotom danych we
wszystkich kwestiach dotyczacych przetwarzania danych osobowych. W tym celu
EOID wykonuje obowiazki okreslone w art. 46 rozporzadzenia, (wzmocnione nastgpnie
rozporzadzeniem 2018/1725°*%) wérod ktorych najwazniejszg role w gwarantowaniu
jednostkom ich prawa do ochrony danych osobowych jest przeprowadzanie dochodzen
(zarowno z wlasnej inicjatywy, jak 1 na podstawie skarg) oraz informowanie podmiotéw
danych o ich wyniku. Ponadto EOID korzysta z uprawnien nadanych mu na mocy art.
47 rozporzadzenia, wsrdd ktérych w odniesieniu do prowadzonych przez niego
dochodzen wazng role odgrywa uprawnienie do uzyskania od instytucji lub organu UE
dostepu do wszystkich danych osobowych 1 informacji koniecznych dla prowadzenia
dochodzenia. EOID moze rowniez przekaza¢ sprawe Trybunalowi Sprawiedliwosci UE
oraz interweniowa¢ w sprawach wniesionych przed Trybunat. Do zakresu kompetencji
EOID nalezy takze monitorowanie rozwoju technologii informatycznych i
telekomunikacyjnych, jesli maja one wplyw na ochron¢ danych osobowych. EOID
bierze rowniez udziat w pracach grupy roboczej ds. ochrony 0s6b fizycznych w zakresie
przetwarzania danych osobowych.

Ponadto EOID wspotpracuje z krajowymi organami ds. ochrony danych w
poszczegbdlnych panstwach cztonkowskich UE. Celem tej wspolpracy jest przede
wszystkim upowszechnianie spdjnej ochrony danych w calej UE. Nalezy jednak
podkresli¢, ze EOID nie peni funkcji nadrzednej ani odwolawczej wobec krajowych
organow ds. ochrony danych. Ze wzglgdu na to, ze EOID posiada kompetencje
nadzorcze jedynie wobec instytucji 1 organdow unijnych w zwigzku z przetwarzaniem
przez nie danych osobowych, nie jest on kompetentny w odniesieniu do spraw
zwigzanych z przetwarzaniem danych osobowych na szczeblu krajowym (czyli przez

instytucje poszczegolnych panstw cztonkowskich UE) oraz nie posiada uprawnien

2 W szczegOlnosci art. 42 ust. 1 wyraznie zobowiagzuje Komisje Europejska do zasiggania opinii
Europejskiego Inspektora Ochrony Danych po przyjeciu wnioskow dotyczacych aktu ustawodawczego,
zalecen i wnioskéw do Rady zgodnie z art. 218 TFUE (tj. uméw migdzynarodowych) lub podczas
przygotowywania aktow delegowanych; Zob. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE,
PE/31/2018/REV/1, Doc. 32018R1725.
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nadzorczych wobec podmiotow prywatnych przetwarzajacych dane (czyli
przedsigbiorstw).

Natomiast w odniesieniu do kwestii organizacyjnych dotyczacych
funkcjonowania EOID, nalezy wskazaé, ze za wykonywanie zadan tego organu
odpowiadajg dwie jednostki: Dziat Nadzoru i Egzekwowania Prawa (ktory dokonuje
oceny przestrzegania przepisOw o ochronie danych osobowych przez instytucje i organy
UE) oraz Dziat Polityki 1 Konsultacji (ktéry doradza instytucjom UE w kwestiach
zwigzanych z projektami nowych aktow prawnych dotyczacych przetwarzania danych
osobowych).

Generalnie mozna stwierdzi¢, ze aczkolwiek pierwszenstwo w zakresie
inicjowania rozwigzan prawnych w zakresie ochrony danych osobowych na
kontynencie europejskim nalezy si¢ Radzie Europy, to jednak to wlasnie Unia
Europejska doprowadzita do rozwinigcia i1 uszczegotowienia systemu ochrony do
poziomu nienotowanego w skali §wiatowej. Postanowienia RODO 1 zawarte w nim
mechanizmy egzekwowania ochrony danych osobowych stawiane sa dzi§ za wzor
regulacji w skali migdzynarodowe;j. Istotne znaczenie ma to, ze mechanizmy ochrony
danych osobowych w UE sg stale aktualizowane, by w ten sposob reagowa¢ na nowe
zagrozenia, ktdre niesie rozwdj cywilizacyjny. Taka elastyczna reakcja jest mozliwa
dzigki sigganiu réwniez po instrumenty o charakterze tzw. ,,mickkiego prawa”, a w

szczegolnosci po Komunikaty Komisji Europejskie;j.
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Rozdzial 4: Realizacja standardow bezpieczenstwa danych osobowych

w panstwach czlonkowskich Rady Europy i Unii Europejskiej

4.1. Przeksztalcenia w obszarze ustawodawstwa

Poczatkowo to Rada FEuropy, starala si¢ dawa¢ przewage krajowym
ustawodawcom w dziedzinie ochrony danych osobowych, poprzez opracowanie i
otwarcie do podpisu Konwencji nr 1083, Stanowilo to jednocze$nie dobry bodziec do
rozwazan na temat wptywu technologii informatycznej na normy zawarte w Konwencji
i ich przetozenia na ustawodawstwo krajowe Panstw — Stron. W tym kontekscie
Komitet Ekspertow ds. Ochrony Danych (CJ-PD) dostal upowaznienie Komitetu
Ministréw RE do zbadania konsekwencji dla ochrony danych nowych technologii oraz
przygotowania wszelkich niezbednych instrumentéw prawnych dot. telemetrii, mediow
interaktywnych czy tez elektronicznych systemow handlowych®*.

Grupa robocza, ktorej powierzono zbadanie tej kwestii, odbyta swoje pierwsze
spotkanie w dniach 16-18 grudnia 1985 r., podczas ktorego udato si¢ dokona¢ przegladu
problemow, na jakie natknat si¢ system ochrony danych wedtug trzech w.w. rodzajow
technologii. CJ-PD zdecydowanie podjat dalsze dzialania, ktore mialy postuzy¢
poszukiwaniu dodatkowych informacji w panstwach cztonkowskich RE na temat ich
doswiadczen w tej kwestii. Dla przyktadu Republika Federalna Niemiec, byla woéwczas
praktycznie jedynym krajem gdzie system telemetryczny byl stosowany na duzg skale
(system Temex). Zostal on uwzgledniony w przepisach telekomunikacyjnych, gdzie art.
9 stanowit, iz uzyskane informacje przez telemetri¢, ktora zawierala dane osobowe,
mogly by¢ tymczasowo przechowywane przez Federalng Agencje Sieci na zadanie
uzyteczno$ci publicznej i tylko w celu identyfikacji ilosci konsumpcji ich klientow>*.

We Francji z kolei wprowadzenie i wykorzystanie systeméw telemetrycznych zostato

3 Dz.U. 2003 nr 3 poz. 25.

34 Zob. New Technologies: a challenge to Privacy Protection?, Study prepared by the Committee of
experts on data protection (CJ-PD) under the authority of the European Committee on Legal Co-operation
(CDCYJ), Strasbourg 1989, zroédto: www.coe.int/en/web/data-protection/reports-studies-and-opinions, data
dostepu: 26.07.2019.

3 Tamze, s. 9.
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objete ustawg z 1978 r. o przetwarzaniu danych®®. Co sie tyczy mediow
interaktywnych, to badanie CJ-PD wykazato, iz w Norwegii pojecie to zostato
wprowadzone do ustawodawstwa co oznaczato duzg aktywnos$¢ w tej dziedzinie™’.

Badanie CJ-PD z 1991 r. wykazato natomiast, iz w wielu panstwach tj. Belgia,
Cypr, Dania, Finlandia czy tez Niemcy 1 Holandia wprowadzono do ustawodawstwa
przepisy dotyczace uzywania i rejestrowania numerow identyfikacyjnych. Tylko
wymagane dane osobowe mogty by¢ rejestrowane™®,

Zasadnicza kwestia byly tez postanowienia konwencji dot. obowigzku
stosowania jej postanowien do kartotek. Z tej mozliwosci skorzystalo wiele panstw.
Kartoteki zwykle (rgczne) objely zakresem swego ustawodawstwa: Austria, Belgia,
Wegry, Islandia, Liechtenstein, Holandia, Norwegia, Stowenia i Szwajcaria, a takze w
pewnym zakresie Francja i Niemcy™®.

W sumie nalezy podkresli¢, ze Konwencji nr 108 zaczeta mie¢ zastosowanie w
przypadku kazdej informacji osobowej przetwarzanej automatycznie, niezaleznie od
tego, czy wystepowala ona pojedynczo, czy w zbiorze danych oraz do danych
osobowych przetwarzanych recznie, jesli wystepowaly w zbiorze i o ile dane panstwo
rozciggneto ochrone na zbiory reczne. Podobny wniosek mozna wysuna¢ w przypadku
art. 3 Dyrektywy Unii Europejskiej, przy czym przepis ten jest precyzyjniejszy od
postanowien Konwencji. Stwierdza on, ze Dyrektywa ma zastosowanie do
przetwarzania danych osobowych, zautomatyzowanego w catosci lub w czgsci, jak
rowniez do przetwarzania danych osobowych zawartych lub majacych by¢ zawartymi w
zbiorze. Nalezy zatem podkresli¢, ze postanowienia Dyrektywy miaty zastosowanie
réwniez do danych nie przetwarzanych automatycznie, a wystgpujacych w zbiorze.
Dyrektywa nie pozostawiala, wiec panstwom, w przeciwienstwie do Konwencji,
swobody decydowania o tym, czy zbiory rgczne maja by¢ objete ochrong czy tez nie.
Zaréwno wedlug postanowien Konwencji, jak 1 Dyrektywy nie podlega wigc ochronie
informacja osobowa nie bedaca elementem zbioru ani przedmiotem przetwarzania

automatycznego. Jest to o tyle zrozumiale, ze w przeciwnym wypadku ochronie

346 Zob. Act No 78-17 of 6 January 1978 on Information Technology, Data Files and Civil Liberties,
zrddto: www.cnil. fr/sites/default/files/typo/document/Act78-17VA.pdf, data dostepu: 26.07.2019.

7 New Technologies: a challenge..., s. 16.

48 Zob. The introduction and use of personal identification numbers: the data Protection Issues (1991),
Study prepeared by the Committee of experts on data protection (CJ-PD) under the authority of the
European ~ Committee on  Legal  Co-operation (CDCJ), Strasbourg 1991,  Zrddto:
www.rm.coe.int/16806845b3, data dostgpu: 26.07.2019.

3% Zob. A. Mednis, Ochrona danych..., s. 34.
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musiatyby podlega¢ dane osobowe wystepujace pojedynczo, np. w ksigzkach,
czasopismach, itp.

Ustawodawstwo o ochronie danych osobowych pojawilo si¢ jako reakcja na
zinformatyzowanie procesOw przetwarzania, przechowywania i transmisji danych.
Dlatego tez Konwencji nr 108 Rady Europy reguluje przede wszystkim kwestie ochrony
danych przetwarzanych przy pomocy S$rodkéow informatycznych lub, szerzej
automatycznych.

W latach 90-tych najwazniejsze problemy zwigzane z ochrona danych
osobowych klasyfikowano w nastepujacy sposob: a) wymogi co do jakosci
przetwarzanych informacji osobowych; b) dopuszczalno$¢ przetwarzania danych
osobowych; ¢) dopuszczalno$¢ przetwarzania szczegdlnych kategorii danych; d) prawa
0soOb, ktorych dane dotycza; €) problemy bezpieczenstwa danych™,

Konwencja nr 108 1 Dyrektywa nr 95/46/CE potwierdzily, iz zawarte w nich
regulacje co do wyzej wymienionych zagadnien stanowily jedynie ramy dla
prawodawstwa wewnetrznego poszczegolnych panstw. Uwazano bowiem, iz przepisy
krajowe powinny okresla¢ szczegdtowo, kiedy i w jakich warunkach dopuszczalne jest
gromadzenie i przetwarzanie informacji osobowych™'.

Oba omawiane akty prawne nie mialy charakteru norm tzw. self — executing,
poniewaz skierowane byly do panstw i byly sformutowane w postaci obowigzkoéw dla
ustawodawcy z postanowieniami Konwencji nr 108, byly jedna niewatpliwie bardziej
od nich szczegdlowe. Wigkszos¢ przepisow Konwencji zostala w Dyrektywie
rozwini¢ta lub doprecyzowana. W Dyrektywie pojawity si¢ takze nowe postanowienia,
ktorych w Konwencji nie bylo (np. warunki dopuszczalno$ci przetwarzania danych
osobowych lub zawodowych wykorzystujacych dane osobowe, a wigc lekarzy,
statystykéw, bankowcow, itd.). Dlatego wydalo si¢ niezbedne dopasowanie polskiej
ustawy do unormowan Dyrektywy, zakladajac nawet, iz pierwszym etapem po jej
uchwaleniu mogloby by¢ podjecie staran w celu podpisania Konwencji nr 108.

Warto przy tym zauwazy¢, iz Polska funkcjonujaca w systemie Rady Europy od
1991 r. stosunkowo pozno podpisata i1 ratyfikowata konwencje nr 108. Zasadnicza
przyczyng tej sytuacji staly sie przepisy art. 4 ust. 1 1 2. Obligowaly one bowiem strone

do podjecia niezbednych krokéw dla osiagnigcia zgodnosci przepisow prawa

530 Zob. A. Mednis, Ochrona danych ..., s. 37.
3! Tamze.
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wewngtrznego z normami konwencyjnymi, przy czym harmonia ta powinna zostaé
osiggnig¢ta nie pozniej niz w dniu wejscia w zycie konwencji dla strony. I tu znow
nalezy przypomnie¢, iz normy konwencji 108 nie mialy charakteru samowykonalnego.
Tymczasem az do 29 sierpnia 1997 r. problematyka ochrony danych osobowych nie
byla w polskim porzadku prawnym w ogdle uregulowana®>,

Konstytucyjne zobowigzanie do ustawowego uregulowania zasad 1 trybu
gromadzenia 1 udostgpniania informacji zrealizowane zostalo bowiem poprzez
uchwalenie ustawy o ochronie danych osobowych>>,

Ustawa o ochronie danych osobowych uksztaltowana zostala niewatpliwie w
Scistej korelacji z tre$§cig Konwencji nr 108. Na wyrazny wptyw Konwencji na
opracowanie projektow ustawy o ochronie danych osobowych oraz na niektére z
przyjetych  przepisow wskazuje rowniez wystgpienie posla sprawozdawcy,
przedstawiajacego projekt ustawy o ochronie danych osobowych w Sejmie**. Przede
wszystkim jednak zestawienie poszczegdlnych przepiséw Konwencji nr 108 1 polskiej
ustawy w pelni odpowiadaja wymaganiom stawianym przez Konwencje, a przepisy
Konwencji wprost stanowity wzorzec dla polskiego ustawodawcy.

Zgodnie z art. 1 Konwencji, jej celem jest zagwarantowanie na terytorium
kazdej ze Stron, kazdej osobie fizycznej, niezaleznie od jej narodowos$ci 1 miejsca
zamieszkania, poszanowania jej praw 1 podstawowych wolno$ci, w szczegdlnosci prawa
do prywatnos$ci, w zwigzku z automatycznym przetwarzaniem jej danych osobowych.
Jak wskazano wczesniej, polskie ustawodawstwo wewngtrzne realizuje cele okreslone
w Konwencji poprzez norm konstytucyjne, gwarantujagce kazdemu prawo do
prywatnos$ci (art. 47) oraz prawo do ochrony danych osobowych (art. 51), a realizacje
konstytucyjnego prawa do ochrony danych dotyczacych kazdej osoby stanowi w
ustawodawstwie zwyklym ustawa z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych.

532 Zob. K. Czarnecki, Ochrona danych osobowych w systemie Rady Europy na przyktadzie Konwencji nr
108 o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych osobowych, [w:] Prawna
ochrona danych osobowych w Polsce na tle europejskich standardow. X — lecie polskiej ustawy o
ochronie danych osobowych, red. G. Gozdziewicz, M. Szabtowska, Wydawnictwo TNOiK, Torun 2008,
s. 189 — 196.

3 Dz.U. nr 133, poz. 883 z pozn. zm.

5% Wystgpienie posta M. Lewandowskiego na 112. posiedzeniu Sejmu w dniu 30 lipca 1997 r.,
przedstawiajacego  sprawozdanie Komisji Administracji i Spraw = Wewngtrznych, Komisji
Sprawiedliwosci i Praw Czlowieka oraz Komisji Ustawodawczej o poselskim oraz rzagdowym projektach
ustaw o ochronie danych osobowych (Sprawozdanie Stenograficzne, s. 117 i nast.).
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Ustawa zawiera zasady 1 przestanki przetwarzania danych osobowych, ze
szczegolnym uwzglednieniem zasad przetwarzania danych sensytywnych, okresla
prawa osob, ktorych dane dotycza, wymogi dotyczace zabezpieczenia zbiorow danych
osobowych oraz kontrolg¢ zgodnos$ci przetwarzania danych z regulami przyjetymi w
ustawie, w tym zakres dziatania niezaleznego organu ochrony danych, jakim jest
Generalny Inspektor Ochrony Danych Osobowych.

Wyrazna zbiezno$¢ rozwigzan prawnych zawartych w Konwencji nr 108 i w
polskiej ustawie widoczna jest przy zestawieniu podstawowych definicji, np. definicji
danych osobowych bedacych przedmiotem ochrony. Przypomnie¢ nalezy, iz w art. 2
Konwencji znajduje si¢ definicja danych osobowych, zgodnie z ktéra dane te
»oznaczajg kazdg informacje dotyczgcq osoby fizycznej o ustalonej tozsamosci albo
dajqcej si¢ zidentyfikowac”.

Formule tej odpowiada definicja danych osobowych przyjeta w ustawie o
ochronie danych osobowych, w ktorej zgodnie z art. 6 ust. 1, w rozumieniu ustawy za
dane osobowe, uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Wprawdzie definicja danych osobowych zawarta
w polskiej ustawie, jest bardziej rozbudowana, okre$la ona bowiem w dalszych
czesciach art. 6, jak mozna zidentyfikowac osobe: ,,Osobg mozliwg do zidentyfikowania
jest osoba, ktorej tozsamos¢ mozna okreslic bezposrednio lub posrednio, w
szczegolnosci przez powolanie si¢ na numer identyfikacyjny albo jeden Ilub kilka
specyficznych czynnikow okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoleczne. Informacji nie uwaza si¢ za umozliwiajgcq
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub
dziatan” — jednakze to uszczegolowienie nie zmienia sensu definicji danych
osobowych, pozwalajacej na objecie ochrong zarowno danych umozliwiajacych
okreslenie tozsamosci, jak 1 dotyczacych osoby zidentyfikowane;.

Podobna refleksja nasuwa si¢ przy zestawienie przepisu Konwencji i ustawy o
ochronie danych w odniesieniu do ochrony danych sensytywnych. Zgodnie z art. 6
Konwencji, danych o charakterze osobistym, ujawniajacych pochodzenie rasowe,
poglady polityczne, przekonania religijne lub inne, oraz danych osobowych

dotyczacych zdrowia lub Zycia seksualnego nie mozna przetwarza¢ automatycznie,
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chyba ze prawo wewnetrzne przewiduje odpowiednie zabezpieczenia. Przepis niniejszy
stosuje stosowano réwniez do danych osobowych dotyczacych wyrokow skazujacych.

Odpowiednikiem przepisu art. 6 Konwencji jest art. 27 ustawy o ochronie
danych osobowych, przy czym zakres danych okreslonych w polskich przepisach jest
szerszy niz w regulacjach Konwencji. Zgodnie z art. 27 ustawy zabrania si¢
przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna
lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, nalogach
lub zyciu seksualnym a takze danych dotyczacych skazan, orzeczen o ukaraniu,
mandatow karnych, innych orzeczen wydanych w postgpowaniu sgdowym lub
administracyjnym. Przetwarzanie takich danych byto dopuszczalne wytacznie w oparciu
o przestanki szczegdtowo wyliczone w art. 27 ust. 2 ustawy.

Precyzyjne 1 wyczerpujace okreslenie przestanek dopuszczalno$ci przetwarzania
danych sensytywnych, a takze wysoki standard warunkéw przetwarzania oraz surowa
odpowiedzialno§¢ za naruszenie przepisow o dopuszczalno$ci przetwarzania danych
szczegblnie chronionych®” stanowig prawdziwe gwarancje praw osob, ktérych dane
dotycza.

Przepisy ustawy o ochronie danych sg odwzorowaniem norm Konwencji
rowniez w odniesieniu do zakresu przedmiotowego ochrony. Konwencja zobowiazuje
Strony do stosowania ochrony danych przetwarzanych w zautomatyzowanych zbiorach
danych, prowadzonych w sektorze publicznym i prywatnym. Konwencja dopuszcza
stosowanie jej zasad takze w odniesieniu do zbioréw danych osobowych nieobjetych
automatycznym przetwarzaniem (ust. 2 pkt. c), jak tez niestosowanie do niektoérych
kategorii zautomatyzowanych zbiorow danych.

Ponadto stworzono mozliwos¢ stosowania Konwencji takze do innych
informacji dotyczacych ugrupowan, stowarzyszen, fundacji, spdlek, korporacji i
wszelkich innych organizacji gromadzacych bezposrednio lub posrednio osoby
fizyczne, niezaleznie od posiadania przez nie osobowos$ci prawnej, stawiajac wymog

powiadomienia Sekretarza Generalnego Rady Europy o zakresie ochrony.

555 Art. 49 ust. 2 ustawy o ochronie danych osobowych przewiduje kare grzywny, ograniczenia wolno$ci
albo pozbawienia wolnosci do lat 3 w przypadku przetwarzania w zbiorze danych osobowych szczegodlnie
chronionych w sytuacji, gdy przetwarzanie jest dopuszczalne albo gdy przetwarzanie prowadzone byto
przez osobe nieupowazniong.
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Polska ustawa o ochronie danych osobowych objeta ochrong dane osobowe 0sob
fizycznych, przetwarzane w systemach informatycznych oraz w kartotekach,
skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych (art. 2 ust. 2), co
oznaczalo, iz ustawa objeta ochrong zarowno dane przetwarzane automatycznie, jak i
dane nieprzetwarzane w systemie automatycznym.

Wszelkie obowigzki natozone polska ustawa w réwnym zakresie odniesiono do
podmiotoéw nalezacych do sektora publicznego, jak i sektora prywatnego. Zgodnie z art.
3, ustawg stosuje si¢ do organow panstwowych oraz organéw samorzadu terytorialnego,
a takze do innych niepanstwowych 1 komunalnych jednostek organizacyjnych
realizujacych zadania publiczne (art. 3 ust. 1), a takze do oséb fizycznych i prawnych
oraz jednostek organizacyjnych nie majacych osobowos$ci prawnej, ktdre przetwarzaja
dane w zwigzku z dzialalnosciag zarobkowa, zawodowa lub dla realizacji celow
statutowych (art. 3 ust. 2).

Podstawowa zasadg przetwarzania danych akcentowana w normach Konwencji,
jest ,,jako$¢” danych. Zgodnie z trescig art. 5 Konwencji dane o charakterze osobistym
bedace przedmiotem automatycznego przetwarzania musza by¢ zbierane oraz
przetwarzane rzetelnie 1 zgodnie z prawem, rejestrowane dla okre§lonych 1 legalnych
celow 1 nie moga by¢é wykorzystywane niezgodnie z tymi celami. Muszg by¢
odpowiednie, rzeczowe, nie wykraczajace poza cel dla ktoérego sa rejestrowane,
doktadne 1 w razie potrzeby uaktualniane, przechowywane w formie umozliwiajacej
identyfikacj¢ 0sob zainteresowanych przez okres nie dluzszy niz jest to wymagane ze
wzgledu na cel, dla ktorego sa rejestrowane.

Przepisowi temu odpowiada art. 26 ust. 1 polskiej ustawy o ochronie danych
osobowych, zgodnie z ktorym administrator danych przetwarzajacy dane powinien
dotozy¢ szczegdlnej starannosci w celu ochrony intereséw osob, ktorych dane dotycza,
a w szczegblnosci jest obowigzany zapewnié, aby dane te byly: przetwarzane zgodnie z
prawem, zbierane dla oznaczonych, zgodnych z prawem celow i1 nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem okolicznos$ci
wyraznie wskazanych w ust. 2 przepisu, merytorycznie poprawne i adekwatne w
stosunku do celow, w jakich sa przetwarzane, przechowywane w postaci
umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuzej niz jest to niezbedne do

osiggniecia celu przetwarzania.
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Jedynie w przypadkach okreslonych ustawa (jezeli nie naruszato to praw i
wolnosci osob, ktoérych dane dotycza, oraz nastgpowalo: w celu badan naukowych,
dydaktycznych, historycznych lub statystycznych oraz z zachowaniem przepisow art. 23
1 25) dopuszczono przetwarzanie danych w celu innym niz ten, dla ktoérego zostaty
zebrane.

Wreszcie, polska ustawa spelnia rowniez wymogi stawiane przez Konwencje w
zakresie odpowiedniego zabezpieczenia danych.

W ustawie o ochronie danych osobowych zagadnienie zapewnienia danym
odpowiedniego poziomu bezpieczenstwa zostato uregulowane w przepisach art. 36 —
39. Administrator przetwarzajacy dane jest zobowigzany do zastosowania $srodkow
technicznych 1 organizacyjnych zapewniajacych ochrong¢ przetwarzanych danych
osobowych, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym przez osob¢ nieuprawniong, uszkodzeniem lub
Zniszczeniem.

Ustawodawca polski uregulowat ponadto problem dotyczacy dopuszczenia do
przetwarzania wylacznie 0sO6b posiadajacych upowaznienie (art. 37), zobowigzat
administratora danych do zapewnienia kontroli nad tym, jakie dane, kiedy i1 przez kogo
zostaly wprowadzone do zbioru oraz komu sg przekazywane (art. 38), oraz natozyt
ustawowy obowiazek prowadzenia ewidencji osob zatrudnionych przy przetwarzaniu
danych oraz po ustaniu ich zatrudnienia (art. 39).

Dodatkowe wymogi majace na celu zagwarantowanie odpowiedniego poziomu
ochrony danych osobowych przetwarzanych w systemach informatycznych, zawarte
zostaly w przepisach wykonawczych do ustawy o ochronie danych osobowych —
rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r.
w sprawie okreslenia podstawowych warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne do przetwarzania danych
osobowych>*®.

Nie omawiajac szczegoétowo wszystkich przepiséw rozporzadzenia, warto
wskazaé, cho¢by na te, ktore nakazujg administratorowi danych opracowanie instrukcji
postepowania w sytuacji naruszenia ochrony danych osobowych, przeznaczonej dla

osOb zatrudnionych przy przetwarzaniu danych (§ 6), opracowanie instrukcji

36 Dz.U. nr 80, poz. 521.
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okres$lajacej sposob zarzadzania systemem informatycznym, stuzagcym do przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem wymogoéw bezpieczenstwa
informacji (§ 11), czy tez przechowywanie kopii awaryjnych w innych pomieszczeniach
niz te, w ktérych przechowywane sa zbiory danych osobowych eksploatowane na
biezaco (§ 12).

Nalezy nadto podkresli¢, iz przepisy karne, ktore zawarto w ustawie o ochronie
danych osobowych z 1997 r. przewiduja odpowiedzialno§¢ karna kazdego, kto
administrujac zbiorem danych lub bedac obowigzany do ochrony danych osobowych
udostepnia je lub umozliwia dostgp do nich osobom nieupowaznionych (art. 51).
Ponadto, za naruszenie, chocby nieumys$lnie, obowigzku zabezpieczenia danych przed
ich zabraniem przez osob¢ nieuprawniong, uszkodzeniem lub zniszczeniem, osobie
administrujacej danymi grozi kara grzywny, ograniczenia wolno$ci albo pozbawienia
wolnosci do jednego roku (art. 52).

Przyjete w polskim ustawodawstwie rozwigzania stanowig spetnienie
wymogdéw okreslonych w art. 7 Konwencji, ktory nakazuje wprowadzenie
odpowiednich  sposobow ochrony danych osobowych zarejestrowanych w
zautomatyzowanych kartotekach, w celu ich zabezpieczenia przed zniszczeniem
przypadkowym lub bez upowaznienia, lub przypadkowym zagubieniem, jak tez przed
dostgpem do nich, zmianami lub rozpowszechnieniem bez upowaznienia.

Przy analizie wptywu Konwencji nr 108 Rady Europy w zakresie ochrony
danych osobowych na ustawodawstwo polskie, nasuwa si¢ pytanie, czy w ogdle mozna
byloby mowi¢ o ustawodawstwie polskim w zakresie ochrony danych osobowych,
gdyby nie Konwencja i regulacje Rady Europy. Ustawodawstwo polskie w zakresie
ochrony danych osobowych jest jednym z przyktadow ksztattowania ustawodawstwa
krajowego pod wplywem 1 wedtug wzorcow stanowionych aktami Rady Europy.

Kluczowe znaczenie w erze cyfrowej ma wejscie w zycie konwencji nr 108 +.
Dlatego oczekuje si¢ wiele ratyfikacji w 2020 r. co umozliwi¢ szybkie wejscie w zycie
tego zmodernizowanego przetomowego instrumentu. W dniu 18 grudnia 2019 r.
dokument ratyfikacyjny zostal zlozony przez ambasadora Tome¢ Galli, stalego

przedstawiciela Chorwacji w Radzie Europy™’. Byta to druga ratyfikacja. Pierwsza

37 Croatia is the Second country to ratify Convention 108+, zrédto: www.coe.int/en/web/data-
protection/-/croatia-is-the -second-country-to-ratify-convention-108, data dostepu: 03.01.2020.
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nastgpita 10 grudnia 2019 r. i zostata ona dokonana przez Bulgari¢™®

. W pierwszym
roku otwarcia podpisow zarejestrowano ich 38°°°, w tym podpisy w Argentynie, Tunezji
i Urugwaju.

Warto zaznaczy¢, iz poprawki do konwencji stanowig zachete dla panstw
trzecich, ktore przystgpilty do konwencji i1 nie sg objete RODO, do stosowania
podstawowych zasad przetwarzania danych osobowych. W ten sposéb wymogi
dotyczace przekazywania i ochrony danych osobowych zostaly ujednolicone na
szczeblu migdzynarodowym.

Odnowiona konwencja ma na celu zagwarantowanie, ze trzecie panstwa
cztonkowskie zastosuja najwyzsze mozliwe standardy ochrony danych osobowych,
dlatego jest to szczegolnie istotne dla Zjednoczonego Krolestwa Wielkiej Brytanii i
Irlandii Potnocnej, ktére stara si¢ opusci¢ Uni¢ Europejska. Zjednoczone Krolestwo
jest jednym z sygnatariuszy protokotu, dlatego ocena przystapienia do konwencji jako
odpowiedniego zabezpieczenia dla przekazywania danych do panstw trzecich moglaby
uprosci¢ wymiang danych osobowych migdzy Wielkg Brytanig a UE.

Interesujace jest to, ze rzad Wielkiej Brytanii przedstawia swoje propozycje
dotyczace ochrony danych osobowych lokalnym firmom, aby uzyska¢ lepszy wglad w
poprawki do Konwencji. W zwiazku z tym odnowiona konwencja prawdopodobnie
bedzie zbiorem przepisow dotyczacych ochrony danych osobowych, ktorych Wielka
Brytania bedzie uzywa¢ w celu zachowania zgodno$ci z migedzynarodowymi
standardami ochrony danych osobowych po opuszczeniu Unii Europejskie;.

W dniu 9 kwietnia 2019 r. Rada Europejska przyjeta decyzje upowazniajaca
panstwa czlonkowskie UE do ,,ratyfikowania, w interesie Unii, protokotu zmieniajacego

Konwencje¢ Rady Europy o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem

5% First ratification of Convention 108+ Congratulations Bulgaria, zroédto: www.coe.int/en/web/data-
protection/-/first-ratification-of-convention-108-congratulations-bulgaria, data dostgpu: 03.01.2020.

%9 Andora (28.01.2019); Armenia (02.10.2019); Austria (10.10.2018); Belgia (10.10.2018); Bulgaria
(10.12.2019); Chorwacja (18.12.2019); Cypr (09.01.2019); Republika Czeska (10.10.2018); Estonia
(10.10.2018); Finlandia (10.10.2018); Francja (10.10.2018); Niemcy (10.10.2018); Grecja (06.09.2019);
Wegry (09.01.2019); Islandia (21.11.2018); Irlandia (10.10.2018); Wilochy (05.03.2019); Lotwa
(10.10.2018); Litwa (10.10.2018); Luksemburg (10.10.2018); Monako (10.10.2018); Holandia
(10.10.2018); Macedonia Polnocna (05.12.2019); Norwegia (10.10.2018); Polska (16.05.2019);
Portugalia (10.10.2018); Federacja Rosyjska (10.10.2018); San Marino (16.07.2019); Serbia
(22.11.2019); Republika Stowacka (17.12.2019); Stowenia (16.05.2019); Hiszpania (10.10.2019);
Szwecja (10.10.2018); Szwajcaria (21.11.2019); Zjednoczone Krolestwo (10.10.208); Argentyna
(19.09.2019); Tunezja (24.05.2019); Urugwa;j (10.10.2018).
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danych osobowych (nr ETS 108) w zakresie, w jakim jego postanowienia wchodza w
zakres wylgcznych kompetencji Unii”™>®,

W przypadku catej UE zasady ochrony danych sa okreslone w tak zwanym
ogélnym rozporzadzeniu o ochronie danych (RODO). Postuzenie si¢ forma
rozporzadzenia, a zatem aktu prawnego obowigzujagcego na obszarze catej Unii
Europejskiej, bez potrzeby transpozycji do porzadku krajowego niewatpliwie
przyczynitoby si¢ do tworzenia przestrzeni wolnosci, bezpieczenstwa i sprawiedliwos$ci
oraz unii gospodarczej, do postepu spoteczno-gospodarczego do wzmacniania i
konwergencji gospodarek na rynku wewnetrznym, a takze do pomys$lnosci ludzi.
Niestety, Komisja przygotowujac projekt rozporzadzenia nie byla konsekwentna. W
rezultacie RODO odsyta w ponad 40 przepisach do mozliwosci odmiennego

61 Z jednej strony, prawodawca stusznie zalozyt, ze

uregulowania w prawie krajowym
nalezy zapewni¢ spdjne i jednolite w calej Unii stosowanie przepisOw o ochronie
podstawowych praw i wolnosci osob fizycznych w zwigzku z przetwarzaniem danych
osobowych. Z drugiej strony, uznano, ze jezeli chodzi o przetwarzanie danych
osobowych w celu wypeklienia obowigzku prawnego, w celu wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publiczne]
powierzonej administratorowi, panstwa cztonkowskie powinny moc zachowaé lub
wprowadzi¢ krajowe przepisy doprecyzowujace stosowanie przepisdOw rozporzadzenia.
Co wigcej, nie wykluczono mozliwosci okreslenia w prawie panstwa cztonkowskiego
okolicznosci dotyczacych konkretnych sytuacji zwigzanych z przetwarzaniem danych
wrazliwych, w tym dookre$§lenia warunkow, ktére decyduja o zgodnosci przetwarzania
Z prawem.

Jak zauwaza dr Maciej Kawecki, doradca w Gabinecie Politycznym Ministra
Cyfryzacji, zatozeniem reformy ochrony danych osobowych jest ,,odejscie od rownego
tratowania wszystkich podmiotow przetwarzajgcych dane osobowe. W tym zakresie
rozporzqdzenie ogolne o ochronie danych osobowych wprowadza wiec podejscie oparte

na ryzyku. To kazdy przetwarzajgcy dane osobowe musi oceni¢, czy w danym stanie

360 Zob. EU Member States to ratify Convention 108+, zrodlo: www.coe.int/en/web/data-protection/-/eu-
member-states-to-ratify-convention-108-, data dostepu: 03.01.2020.

6! Jak stanowi motyw 8 RODO: ,W =zakresie, w jakim niniejsze rozporzgdzenie dopuszcza
doprecyzowanie lub zawezenie jego przepisow przez prawo panstw cztonkowskich, moga one — o ile jest
to niezbedne, by krajowe przepisy byty spojne i zrozumiate dla osob, do ktérych maja zastosowanie —
wlaczy¢ elementy niniejszego rozporzadzenia do swego prawa krajowego”.
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faktycznym zastosowal dostepne i uznane w chwili przetwarzania za stabilne
technologiczne srodki zapewniajgce najwyzszq ochrone danych osobowych™®.

Warto wskaza¢ na zasadnicze réznice w podejsciu do wdrozenia RODO w
Polsce i innych krajach czlonkowskich. Bowiem w polskim podejs$ciu zaobserwowac
bylo mozna odwlekanie od wprowadzania zmian®®. Szereg przedsigbiorcow czekato z
tym do ostatniej chwili. Inaczej sytuacja przedstawiala si¢ w innych panstwach, gdzie
zmiany wprowadzane byty ptynnie’®.

W Polsce istotnym wydarzeniem w tym obszarze byto uchwalenie ustawy z dnia
21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE zwanej ustawg wprowadzajacg, czy tez wdrazajaca’®. Stanowita
on drugg po ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych’®, ustawe
zwigzang bezposrednio ze stosowaniem RODO w polskim systemie prawnym, ktore

7 Dokonata

byta niezbedna dla mozliwo$ci zapewnienia stosowania RODO w Polsce
ona nowelizacji ponad 150 ustaw odnoszacych si¢ do réznych obszardéw tj. sport,
turystyka, ubezpieczeniowa, obszary prawa pracy, prawa karnego i administracyjnego.
Ta jedna z wigkszych oraz znaczacych nowelizacji polskiego porzadku prawnego
rozpoczela swoje obowigzywanie w dniu 4 maja 2019 r.**® Wigzalo si¢ to z potrzeba

dostosowania si¢ do wymogow ustawowych przez wszystkie organy wtadzy publicznej,

%62 M. Kawecki, Wdrazanie ogdlnego rozporzqdzenia unijnego do polskiego porzqdku prawnego a
techniczne aspect zabezpieczenia danych osobowych — wystgpienie Macieja Kaweckiego, zrédlo:
www.gov.pl/web/cyfryzacja/wdrazanie-ogolnego-rozporzadzenia-unijnego-do-polskiego-porzadku-
prawnego-a-techniczne-aspekty-bezieczenstwa-danych-osobowych, data dostgpu: 21.12.2019.

563 Zob. K. Sobczak, KE ponagla panstwa ws wdrozenia RODO, zrodto: www.prawo.pl/prawnicy-
sady/ke-ponagla-panstwa-ws-wdrazania-rodo,73668.html, data dostgpu: 21.12.2019.

34 M. Zygmunt, RODO w Polsce i innych krajach cztonkowskich. Réznice w podejsciu do wdrozenia,
zrodto: www.bezowijania.com/rodo-w-polsce-i-innych-krajach-czlonkowskcih-roznice-w -podejsciu-do-
wdrozenia, data dostepu: 21.12.2019.

% Dz.U.2019 poz. 730.

%66 Dz.U.2018 poz. 1000.

567 Por. Ustawa o ochronie danych osobowych. Komentarz, red. B. Marcinkowski, Wolters Kluwer
Warszawa 2018.

368 Zob. K. Majczak, RODO rok od stosowania nowych przepiséw, zrodto: www.rp.pl/Firma.306039975-
RODO-rok-od-stosowania-nowych-przepisow-html, data dostgpu: 21.12.2019.
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m.in. przez Zaklad Ubezpieczen Spolecznych®® cz urzedy stanu cywilnego®”.
Dotyczyto to m.in. gromadzenia dokumentacji ochrony danych osobowych®’".

Wdrazanie RODO objeto rézne obszary regulacyjne’”, uwzgledniajace organy
administracji panstwowej, organy administracji samorzadowe;j’”, jak tez inne podmioty.
Zagrozenie dla bezpieczenstwa informacji moze bowiem wystepowaé np. Strazy
Miejskiej jako organizacji publicznej’™®. Nalezy tu odnotowaé¢ konsekwencje
ograniczenia stosowania rozporzadzenia o ochronie danych osobowych w sferze
publiczno-prawnej’””. Wartym uwzglednienia jest takze problem ochrony danych
osobowych w kontek$cie niezalezno$ci organdéw nadzorczych®.

Rozporzadzenie RODO oddzialuje roéwniez na dzialalno$¢ kosciotow i
zwiazkoéw wyznaniowych, m.in. Kosciota katolickiego™” i Swiadkow Jehowy®”.

Kluczowe znaczenie ma identyfikacja urzednika odpowiedzialnego za ochrong

danych osobowych’”.

3% Zob. T. Btonski, Wyzwania stojgce przed Zaktadem Ubezpieczer Spotecznych w zwigzku z wejsciem w
zycie ogolnego rozporzgdzenia o ochronie danych (2016/679), ,,Ubezpieczenia Spoteczne” 2016, nr 3, s.
141.

570 Zob. P. Fajgielski, Unijna reforma ochrony danych osobowych a dziatalno$¢ urzedoéw stanu cywilnego,
»Metryka” 2017, nr2,s. 99.

1 Zob. K. Galaj-Emilianczyk, Dokumentacja ochrony danych osobowych. Praktyczny przewodnik krok
po kroku, Difin, Warszawa 2016, s. 23.

372 Zob. K. Galaj-Emilianczyk, Dokumentacja wdrozenia RODO (z suplementem elektronicznym), ODDK
Gdansk 2018, s. 8.

53 Zob. M. Ganczar, A. Sytek, Jednostki samorzqdu terytorialnego wobec ogdlnego rozporzqdzenia o
ochronie danych (RODO), [w:] Zrédta prawa w samorzqdzie terytorialnym, red. B.Dolnicki, Wolters
Kluwer Polska, Warszawa 2018, s. 259; K. Gawkowski, Informacja i jej bezpieczenstwo w jednostkach
administracji samorzqdowej, [w:] Koncepcje i instrumenty zarzqdzania w administracji publicznej, red.
A. Golgbiowska, P. B. Zientarski, Kancelaria Senatu, Warszawa 2017, s. 273.

5™ Zob. G. Grondys, Zagrozenia bezpieczenstwa informacji w Strazy Miejskiej jako organizacji
publicznej, [w:] Wspolczesne wyzwania i zagrozenia wobec ochrony informacji niejawnych i danych
osobowych, red. M. Kubiak, S. Topolewski, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach,
Warszawa-Siedlce 2018, s. 155.

37 Zob. M. Jabtonski, K. Wygoda, Reforma ochrony danych osobowych - konsekwencje ograniczonego
stosowania ogolnego rozporzgqdzenia o ochronie danych w sferze publiczno-prawnej (zagadnienia
wybrane), [w:] Dookota Wojtek... Ksigga pamigtkowa poswiecona Doktorowi Arturowi Wojciechowi
Presinerowi, red. R. Balicki, M. Jablonski, Wydziat Prawa, Administracji i Ekonomii Uniwersytetu
Wroctawskiego, Wroctaw 2018, s. 231.

376 Zob. M. Rojszczak, Reforma krajowych przepiséw o ochronie danych a kwestia niezaleznosci
organow nadzorczych na tle rozporzqdzenia 2016/679 i dyrektywy 2002/58 - uwagi krytyczne, ,lkar”
2018, nr4,s. 70.

71 Zob. P. Zajac, RODO a Koscicét Katolicki w Polsce. Okreslenie zakresu dziatalnosci Unii Europejskiej,
,Biuletyn - Stowarzyszenie Kanonistow Polskich” 2018, nr 31, s. 61.

578 Zob. M. Bielecki, Przetwarzanie danych osobowych przez Swiadkéw Jehowy, ,,Przeglad Prawno-
Ekonomiczny” 2017, nr 3, s. 267

57 Zob. R. Szalowski, Data protection officer in the light of the provisions of the general data protection
regulation (GDPR), “Ius Novum “2018, nr4,s. 115.
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Istotne znaczenie miala regulacja dokumentacji danych osobowych® oraz zasad
ich czasowego przechowywania™. W obszarze regulacji znalazty sie: powierzenie
danych®®?, powierzanie przetwarzania danych’, przetwarzanie danych®*, przetwarzanie
danych a prawo do bycia zapomnianym® i przenoszenie danych®*¢. Z punktu widzenia
ochrony bezpieczefistwa danych istotne znaczenie ma ich pseudonimizacja®™’ i
szyfrowanie®®®. Waznym obszarem jest ochrona danych osobowych w procesie
glosowania®™’.

Obszarem szczegdlnych zagrozen, gdzie ochrona danych osobowych odgrywa
istotne znaczenie, jest ochrona zdrowia™”.

Istotnym  obszarem  regulacyjnym  ochrony  danych  osobowych,

charakteryzujgcym si¢ swg specyfika, jest e-commerce™'.

% Por. K. Andrzejak, P. Glen, P. Janiszewski, L. Onysyk, A. Krecisz-Sarna, M. Sarna, A. Stepien, W.
Szczygielska, J. Tyski, Dokumentacja ochrony danych osobowych wedlug RODO, Wiedza i Praktyka,
Warszawa 2018; M. Cwener, Nowe obowigzki dokumentacyjne zwigzane z przetwarzaniem danych
osobowych, [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M.
Kawecki, T. Osiej, C.H. Beck, Warszawa 2017, s. 97.

81 Zob. M. Bienias, Zasada czasowego ograniczenia przechowywania danych osobowych na gruncie
RODO, ,, Prawo Mediow Elektronicznych” 2017, nr 4, s. 13.

82 Zob. A. Czarnowski, M. Gawronski, P. Naklicka, Powierzenie danych oraz elementy nowej umowy
powierzenia danych, [w:] RODO. Przewodnik ze wzorami, jw., Przewodnik ze wzorami, red. M.
Gawronski, Wolters Kluwer Polska, Warszawa 2018 s. 329.

38 Zob. P. Glen, Umowa powierzenia przetwarzania danych osobowych, [w:] K. Andrzejak, P. Glen, P.
Janiszewski, L. Onysyk, A. Krgcisz-Sarna, M. Sarna, A. Stepien, W. Szczygielska, J. Tyski,
Dokumentacja ochrony danych osobowych wedtug RODO, Wiedza i Praktyka, Warszawa 2018, s. 46.

% Zob. M. Baranski , M. Giermak, Przetwarzanie danych osobowych w kontekScie zatrudnienia
pracowniczego (uwagi na tle ferenda), ,,Panstwo i Prawo” 2017, nr 10, s. 90.

% Zob. D. Skoczylas, Przetwarzanie danych osobowych a prawo do bycia zapomnianym i prawo do
przenoszenia danych na gruncie RODO, ,,Acta luris Stetinensis” 2018, nr 4, s. 87. Por. J. Buchalska,
Prawo do bycia zapomnianym - w orzecznictwie polskim, [w:] Prawo prywatnosci jako reguia
spoleczenstwa informacyjnego, red. K. Chatlubinska-Jentkiewicz, K. Kakareko, J, Sobczak, C.H. Beck,
Warszawa 2017, s. 147.

5% Zob. A. Czarnowski, M. Gawronski, P. Punda, Prawo do przenoszenia danych, czyli jak przenies$¢
dane od jednego administratora danych do drugiego (art. 20 RODO), [w:] M. Gawronski (red.), RODO.
Przewodnik ze wzorami, jw., s. 225.

87 Zob. M. Kujawa, Pseudonimizacja danych - co to wlasciwie jest?, ,Jurysta” 2018, nr 5, s. 41; M.
Niedzwiecki, Pseudonimizacja jako nowy srodek zabezpieczenia danych osobowych w swietle zmian
prawnych w UE - wybrane aspekty, ,,Studia Erasmiana Wratislaviensis” 2018, nr 12, s. 621.

8 Zob. A. Czarmowski, M. Gawronski, P. Punda, Pseudonimizacja i szyfrowanie - preferowane srodki
zabezpieczania danych osobowych, [w:] M. Gawronski (red.), RODO. Przewodnik ze wzorami, jw., s.
225.

% Zob. K. Galaj-Emiljanczyk, Ochrona danych osobowych podczas glosowania, ,Jurysta” 2018, nr 4, s.
42,

3% Zob. J. Rzucidlo, J. Wegrzyn, Wybrane problemy ochrony danych dotyczqcych zdrowia pacjenta w
kontekscie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz RODO, [w:] Dookota Wojtek..., s.
313.

1 Por. RODO w e-commerce, red. D. Lubasz, Wolters Kluwer Polska, Warszawa 2018.
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Ochrona danych osobowych nabiera istotnego znaczenia w dziatalnoSci osob
wykonujacych prawnicze zawody zaufania publicznego™. Ma to znaczenie w

> 1 radcow

procedurach doradztwa prawnego realizowanego m.in. przez adwokatow™
prawnych, jak tez doradcow podatkowych®*. Obejmuje to nie tylko osoby $wiadczace
ustugi prawnicze, ale tez osoby z nimi wspolpracujgce™”.

Nowe regulacje objely potrzebe prawidlowego usytuowania administratora
danych osobowych®®. Podjety tez rejestry publiczne o charakterze personalnym
prowadzone przez systemy teleinformatyczne™’. Przedmiotem regulacji stato sie
dysponowanie danymi z rachunku bankowego®*. Podjeto tez problem ochrony danych
osobowych w rejestrach prowadzonych przez przedsiebiorcow®”. Odpowiednie zmiany
wprowadzono m.in. w ustawie o dziatalno$ci ubezpieczeniowej i reasekuracyjnej®®.
Podjeto tez problem ochrony danych osobowych w dziatalno$ci posta®!.

Na tle rozporzadzenia RODO powstato szereg kwestii szczegdtowych, do

ktérych nalezy rejestr sprawcow przestepstw o charakterze seksualnym w konteks$cie

prawa do prywatnosci i prawa do bycia zapomnianym®”>.

%2 Zob. M. Jablonski, J. Wegrzyn, Ochrona tajemnic 0séb wykonujgcych prawnicze zawody zaufania
publicznego, wyd. 2., Wroctawskie Wydawnictwo Naukowe Atla 2, Wroctaw 2018, s. 34.

%3 Zob. M. Jackowski, M. Ciesielska, Adwokat wediug RODO - administrator czy procesor, ,,Palestra”
2018, nr 10, s. 74. Por. M. Zejda, K. Zaleska-Korziuk, Problematyka przetwarzania danych osobowych
przez adwokatow w charakterze wspotadministratorow i podmiotow przetwarzajgcych w swietle RODO,
,,Palestra” 2018, nr 10, s. 52.

%4 Zob. M. Gumularz, M. Kawecki, RODO a doradcy podatkowi, ,,Przeglad Podatkowy” 2018, nr 5, s.
19.

% Zob. J. Borowicz, Obowigzki poufinosci pracownikéw wspdlpracujgcych z wykonawcami wolnych
zawodow, ,,Praca i Zabezpieczenie Spoteczne” 2017, nr 12, s. 22.

% Zob. D. Dérre-Kolasa, Administrator danych osobowych w zbiorowym prawie zatrudnienia, Studia z
Zakresu Prawa Pracy i Polityki Spotecznej” 2019, nr 4, s. 367; M. Gawronski, K. Kloc, M. Wojtas,
Magdalena, Administrator i podmiot przetwarzajgcy, [w:] M. Gawronski (red.), RODO. Przewodnik ze
wzorami... s. 114.

37 Zob. J. Dobkowski, Rejestry publiczne o charakterze personalnym prowadzone w  systemie
teleinformatycznym i administracyjne prawo dowodowe, ,,Casus” 2018, nr 91, s. 63.

5% Zob. Z. Dtugosz, M. Mostowik, Dysponowanie danymi z rachunku w $wietle przepiséw PSD2 oraz
RODO, , Monitor Prawa Bankowego” 2018, nr 5, s. 60.

%% Zob. J. Ciesielski, Rejestry przedsiebiorcéw a ochrona danych osobowych, ,,Acta Universitatis
Wroclaviensis. Przeglad Prawa i Administracji” 2018, nr 112, s. 13.

600 7Zob. 1. Byrski, H. Hoser, Zakres zmian w ustawie o dzialalnosci ubezpieczeniowej i reasekuracyjnej w
zwigzku z dostosowaniem do unijnych regulacji dotyczgcych ochrony danych osobowych, ,Prawo
Asekuracyjne” 2019, nr 2, s. 73.

8 Zob. B. Binkowska-Artowicz, W sprawie obowigzkéw posta jako administratora w kontekscie
ogolnego rozporzqdzenia o ochronie danych (RODO), ,,Przeglad Sejmowy” 2018, nr 5, s. 129.

802 Zob. J. Ryter, E. Ryter, Rejestr sprawcow przestepstw na tle seksualnym a prawo do prywatnosci i
prawo do bycia zapomnianym w swietle ogolnego rozporzqdzenia o ochronie danych osobowych
(RODO), dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27.04.2016 r. oraz innych
ustaw, ,,Probacja” 2018, nr4,s. 177.
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Istotny kontekst dla implementacji rozporzadzenia RODO stanowi dostep do

604

informacji publicznej®®, m.in. dotyczacej ochrony $srodowiska®. Wazne znaczenie dla

omawianych tu zagadnien miata tez ustawowa regulacja dostgpu do informacji

publicznej®®. Jej postanowienia dotyczyly caloksztattu administracji publicznej:

1606

zarOwno administracji panstwowej, jak 1 administracji samorzadowej®”. Uregulowane

zostaly m.in. zasady dostepu do informacji publicznej przez podmioty prowadzace

607

dziatalno$¢ gospodarcza®™’. Obejmuja one ochron¢ danych osobowych przedsigbiorcy

bedacego osobg fizyczng®®. Szczegdlne znaczenie ma tu ochrona danych zwigzanych z
zatrudnieniem®”. Dotyczy to rowniez zatrudnienia przez Kkoscioty 1 zwigzki
wyznaniowe®®. Ochrona danych osobowych znajduje tez zastosowanie w sferze
sportu®",

Nalezy uwzgledni¢, ze ochrona danych osobowych moze by¢ przestanka

1612

odmowy udostgpnienia informacji publicznej® . Na zagadnienie to mozna spojrze¢ z

szerszej perspektywy realizacji zasady jawnosci dziatania administracji publicznej®".

63 Zob. 1. Szczepanska-Kulik , W sprawie problematyki prawa do informacji publicznej w kontekscie
przepisow rozporzgdzenia o ochronie danych osobowych, ,,Przeglad Sejmowy” 2018, nr 5, s. 145.

604 Zob. A. Trela-Smalarz, Dostep do informacji o ochronie Srodowiska, ,Przeglad Prawa Publicznego”
2018, nr1,s.21

5 Por. M. Bidzifiski, M. Chmaj, P. Szustakiewicz, Ustawa o dostepie do informacji publiczne;.
Komentarz, wyd. 3. C. H. Beck, Warszawa 2018.

606 Zob. G. Cern, Realizacja zasady jawnosci i dostepu do informacji publicznej w "spétkach gminnych”,
[w:] Zrédla prawa w samorzqdzie terytorialnym, red. B. Dolnicki, Wolters Kluwer Polska, Warszawa
2018, s. 53.

87 Zob. A. Bochentyn , K. Wazny, Udostepnianie informacji publicznej przez podmioty prowadzgce
dzialalnos¢ gospodarczq, [w:] Administracja publiczna a gospodarka, red. B. Jaworska-Debska, A.
Dobaczewska, Wydawnictwo Ius Publicum, Warszawa 2018, s. 13.

88 Zob. P. Fajgielski, Ochrona danych osobowych przedsiebiorcy bedgcego osobg fizyczng, [w:]
Dysfunkcje publicznego prawa gospodarczego, red. M. Zdyb, E. Kruk, G. Lubenczuk, C. H. Beck,
Warszawa 2018, s. 65.

89 Zob. A. Kaminska-Pietnoczko, Wphyw RODO na zasady przetwarzania danych osobowych
zwigzanych z zatrudnieniem - w oczekiwaniu na nowelizacje Kodeksu pracy, ,Monitor Prawa Pracy”
2018, nr 6, s. 15.

610 Zob. O. Kucharski, P. Wolnicki, Przetwarzanie danych osobowych dotyczqcych zatrudnienia w
Kosciotach i innych zwigzkach wyznaniowych, ,Studia z Zakresu Prawa Pracy i Polityki Spotecznej”
2018, nr 4, s. 355.

o1 Zob. M. Bilifiski, Ochrona danych osobowych w sferze sportu w $wietle aktualnych zmian
legislacyjnych, ,,Przeglad Naukowy Disputatio” 2017, t. 24, nr2,s. 9

612 Zob. M. Pienczykowski, Ochrona danych osobowych jako negatywna przestanka udostepniania
informacji publicznej, ,,Zeszyty Naukowe Sadownictwa Administracyjnego” 2018, nr 2, s. 64.

613 Zob. L. Regner, Aktualne problemy i wyzwania w obszarze jawnosci dziatania administracji
publicznej oraz kierunki dalszego ksztaltowania modelu, [w:] Stulecie polskiej administracji.
Doswiadczenia i perspektywy, red. W. Federczyk, Krajowa Szkota Administracji Publicznej, Warszawa
2018, s. 155.
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Istotne znaczenie maja przepisy regulujace odpowiedzialno$¢ za naruszenie
danych osobowych®*. Znajduja tu zastosowanie przepisy ustawy z 29 sierpnia 1997 r. o
ochronie danych osobowych®?®. Waznym instrumentem jest sadowa kontrola
pozyskiwania danych telekomunikacyjnych, internetowych i pocztowych®¢. Ochrona
danych osobowych rozwazana jest rOwniez w kategoriach celu procesu karnego®"”.

W Niemczech do ustawodawstwa wprowadzono rozbudowane regulacje
dotyczace technicznych aspektéw bezpieczenstwa danych osobowych. Ustawodawca
niemiecki zwrdcit uwage na kryteria majace shuzy¢ ocenie ryzyka przetwarzania danych
osobowych tj. mozliwos¢ kontroli dostepu do danych w tym kontroli no$nikoéw na
ktorych dane sg przechowywane. Podkre$lono takze role pseudonimizacji danych®'®
oraz ich szyfrowania.

Rok po wprowadzeniu RODO Komisja Europejska wskazywata, iz wszystkie
panstwa cztonkowskie z wyjatkiem Grecji, Portugalii 1 Stowenii, dokonatly aktualizacji
swoich krajowych przepisow w dziedzinie bezpieczenstwa danych osobowych w celu
zapewnienia ich zgodnosci ze standardami Unii Europejskiej. Jako potwierdzenie tego
traktowa¢ mozna takze stowa Very Jourovej, komisarz do spraw sprawiedliwosci,
konsumentéw 1 réwnouprawnienia pici, wedtug ktorej ,,Ogolne rozporzgdzenie o
ochronie danych przynosi efekty. Daje ono Europejczykom skuteczne narzedzia, ktore
pomagajq im podjg¢ wyzwania zwigzane z cyfryzacjqg, i zapewnia im kontrole nad
wilasnymi danymi osobowymi. Przedsigbiorstwom umoZliwia pelne wykorzystanie
cyfrowej rewolucji, a jednoczesnie gwarantuje spoleczne zaufanie do niej. Poza Europg
otwiera mozliwosci dyplomacji cyfrowej majgcej na celu wspieranie przepbywu danych

w oparciu o wysokie standardy, miedzy panstwami, ktore podzielajg wartosci UE.

614 Zob. A. Kaczmarek, Postepowanie w sprawie naruszenia przepiséw o ochronie danych osobowych,
[w:] Ustawa o ochronie danych osobowych. Komentarz, red. B. Marcinkowski, Wolters Kluwer,
Warszawa 2018, s. 331.

615 Zob. A. Romkowski, Przepisy karne ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
w kontekscie standardow ochrony danych osobowych w rozporzqdzeniu GDPR (RODO) z dnia 27
kwietnia 2016 r., ,,Przeglad Prawno-Ekonomiczny” 2018, nr 1, s. 268.

616 Zob. M. Tomkiewicz, Sgdowa kontrola pozyskiwania danych telekomunikacyjnych, internetowych i
pocztowych, ,,Panstwo i Prawo” 2018, nr 4, s. 67.

817 Zob. A. Wolska-Bagifiska, Ochrona danych osobowych a cele procesu karnego, ,,Palestra” 2018, nr 7-
8, s.91.

818 Przetworzenie danych osobowych w taki sposob, by nie mozna ich byto przypisa¢ konkretnej osobie,
ktérej one dotycza, bez uzycia dodatkowego “klucza”, Zob. Pseudonimizacji danych, zrodio:
www.0do24.pl/blog-post.pseudonimizacja-anonimizacja-danych-wyjasniamy-pojecie, data  dostgpu:
21.12.2019.
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Nalezy jednak kontynuowac dziatania, aby nowy system ochrony danych byt w pelni

funkcjonalny i skuteczny ™",

W Estonii podjat dziatania Inspektorat Ochrony Danych Osobowych®,

Ponizsza tabela przedstawia stan wdrazania RODO na szczeblu krajowych.

Tabela 1. Wdrozenie RODO na szczeblu krajowym

Panstwo:

Czy spelniono

wymagania RODO ?

Obowiazujace prawodawstwo:

Austria

Stare przepisy zostaty

zaktualizowane

Data Protection Act, Federal Law Gazette I
Nr. 165/1999 (the “Data Protection Act”)
amended to reflect GDPR requirements by
two Data Protection Amendmend Acts in
2018. (Date in force: 1 January 2000,
amended on 25 May 2018).

- Data Protection Act 1 § 2 on the
Amendment of Material Laws (Federal Law

Gazette I Nr. 32/2018 & Nr. 37/2018).

Belgia

Zostato przyjete nowe

ustawodawstwo

- Law of 30 July 2018 on the protection of
natural persons with regard to the processing
of personal data (the “Law of 30 July 2018”),
Date in force: 5 September 2018.

- Law of 5 September 2018 establishing the
information  security =~ committee = and
modifying various laws regarding the
implementation of Regulation (EU) 2016/679
of the European Parliament and of the
Council of 27 April 2016 on the protection of

natural persons with regard to the procession

19 RODO jednak chroni, zroédlo: www.ec.europa.eu/poland/news/190724 RODO pl, data dostepu:

21.12.2019.

620 Zob. K. Szwed, Inspektorat Ochrony Danych Osobowych, [w:] Ustrdj panstwowy Republiki Estonii,
red. S. Sagan, Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszow 2018, s. 87.
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of personal data and on the free movement of
such data, and repealing Directive 95/46/EC,
Date in force: 10 September 2018.

- Law of 3 December 2017 establishing in
DPA, Date in force: 25 May 2018.

- Law of 21 March 2018 amending the
existing Act of 21 March 2007 on camera
surveillance, Date in force: 25 May 2018.

Bulgaria

Stare przepisy zostaty

zaktualizowane

- Law on Amendment and Supplement to the
Personal Data Protection Act, Date in force:

29 February 2019.

Chorwacja

Zostalo przyjete nowe

ustawodawstwo

- Act on the Implementation of the General
Data Protection Regulation (in Cratian:
Zakon o provedbi Opce uredbe o zasiti
podataka) (the “Implementation Act”), Date
in force: 25 May 2018.

Cypr

Zostato przyjete nowe

ustawodawstwo

- Law providing for the protection of natural
persons with regard to the processing of
personal data and for free movement of such
data (Law 125 (I) of 2018 (the “Data
Protection Act”), Date in force: 31 July 2018.

Republika
Czeska

Zostato przyjete nowe

ustawodawstwo

- Act on processing of personal data (the
“Data Protection Act”), Date in force: 24
April 2019.

- Act amending certain legislations due the
adoption of the act on processing of personal
data (the “Amending Act”) , Date in force: 24
April 2019.

Dania

Nowe ustawodawstwo
zostalo przyjete a stare
ustawodawstwo

zostalo zmienione

- Databeskyttelsesloven (the ,,Data Protection
Act”), Date in Force: 25 May 2018.
- Videosurveillance Monitoring Act (the

“CCTV Act”), Date in force: 25 May 2018.

Estonia

Nowe ustawodawstwo

- Personal Data Protection Act (the ,,PDPA”),
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zostalo przyjete a stare
ustawodawstwo

zostato zmienione.

Date in force: 15 January 2019.

- Personal Data Protection Act

Implementation Act, Date in force: 15 March

2019.

Finlandia

Zostato przyjete nowe

ustawodawstwo

- Finnish Data Protection Act (1050/2018)
(the “Data Protection Act”), Date in force: 1
January 2019.

- Act on Protection of privacy in Working
Life (759/2004) (the “Workplace Privacy
Act”), Date in force: 1 April 2019.

Francja

Stare przepisy zostaty

zaktualizowane

- French Data Protection Act (as amendment
by the Law No. 2018-493 of 20 June 2018 on
the protection of personal data and by the
Decree No. 2018-687 of 1 August 2018),
(The “FDPA”, Date in force: 21 June 2018.

- Order No. 2018 — 1125 of 12 December
2018 reorganising the FDPA and various
provisions

concerning the protection of

personal data, Date in force: 1 June 2019.

Grecja

Wprowadzono  nowe

ustawodawstwo

- Law 4624/2019 (,,Data Protection Law*),
which entered into force on 29 August 2019.

Hiszpania

Zostato wprowadzone

nowe ustawodawstwo

- Organic Law 3/2018, of 5 December, on the
Protection of Personal Data and Guarantee of
Digital Rights (“Ley Organica 3/2018, de 5
Datos

de diciembre de Protecction de

Personales y garantia de los derechos
digitales”), (the “Data Protection Act”), Date

in force: 7 December 2018.

Holandia

Zostato przyjete nowe

ustawodawstwo

- Uitvoeringswet Algemene Veordening
Gegevenscherming (General Data Protection
Regulation Implementation Act), Date in

force; 25 May 2018.

Islandia

Zostalo przyjete nowe

ustawodawstwo

- Act No. 90/2018 on Data Protection and the

Processing of Personal Data (in Icelangic Log
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nr. 90/2018 um personuvernd og vinnslu

personuupplysinga).

Irlandia Zostato przyjete nowe | - Data Sharing and Governance Act 2019,
ustawodawstwo Date in force: part commenced 18 April 2019.

Liechtenstein | Zostalo przyjete nowe | - Datenschultzgesetz (the “Data Protection
ustawodawstwo Act”), Date in force: 1 January 2019.

Litwa Stare przepisy zostaly | - The Law on Legal Protection of Personal
zaktualizowane Data (“Data Protection Law’), Date in force:

16 July 2018.

Luksemburg | Zostalo przyjete nowe | - Law of 1 August 2018 organising the

ustawodawstwo National Commission on Data Protection and
implementing the GDPR (the “Data
Protection Law”), Date in force: 20 August
2018.

Lotwa Zostato przyjete nowe | - Personal Data Processing Law (“PDPL”),
ustawodawstwo Date in force: 5 July 2018.

Malta Zostalo przyjete nowe | - Data Protection Act, CAP 586, Date in
ustawodawstwo force: 28 May 2018.

Niemcy Stare przepisy zostaty | - Bundesdatenschultzgesetz, Neufassung
zaktualizowane 2018 (“BDSG™), Date in force: 25 May 2018.

Norwegia Zostato przyjete nowe | - The Norwegian Data Protection Act, Date in
ustawodawstwo force: 20 July 2018.

Polska Nowe ustawodawstwo | - Ustawa z dnia 10 maja 2018 r. o ochronie
zostalo przyjete a stare | danych osobowych, Dz.U. 2018 poz. 1000.
ustawodawstwo - Ustawa z dnia 21 lutego 2019 r. o zmianie
zostato zmienione. niektorych ustaw w zwiagzku z zapewnieniem

stosowania  rozporzadzenia  Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych), Dz.U. 2019 poz. 730.
Portugalia Zostalo przyjete nowe | - Act 58/2019 of 8 August (the ,Data
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ustawodawstwo

Protection Act”), Date in Force: 9 August
2019.

Rumunia

Stare przepisy zostaty

zaktualizowane

- Law No. 190 of 18 July 2018 regarding the
Measures for the Application of Regulation
(EU) 2016/679 of the European Parliament
and of the Council of 27 April 2016 re the
Protection of Natural Persons With regard to
the Processing Personal Data and on the Free
Movements of Such Data, and Repeal of the
Directive 95/46/EC (General Data Protection
Regulation), (the ,,Data Protection Act”),
Date in force:

- Law No. 129 of 15 June 2018 re the
Amendment and Supplementation of Law No.
102 of 2005 regarding the Organisation and
Functioning of the National Supervisory
Authority for Personal Data Processing and
for repealing Law No. 677/2001 regarding the
Protection of the Individuals re the Processing

of Personal Data and Free Movement of Such

Data, Date in force: 24 June 2018.

Slowacja

Zostalo przyjete nowe

ustawodawstwo

- Act. No. 18/2018 Coll., on the Protection of
Personal Data and Changing and Amending
of Other Acta (the ,,Data Protection Act”),
Date in force: 25 May 2018.

Slowenia

Jest W trakcie
przyjmowania nowego
ustawodawstwa

(projektu ustawy).

Szwecja

Gltoéwna krajowa
ustawa o ochronie
danych przed RODO

zostata uchylona,

- The Swedish Data Protection Act
(2018;218), (Swe. Lag(2018;218) med
kompletterande bestammesler till EU: s

dataskyddsforording, (the “Data Protection
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podczas gdy inne
rodzaje
ustawodawstwa
obejmujacego réwniez
ochron¢ danych, tj.
ustawa o  danych
pacjentow, zostaly
zmienione zgodnie z

RODO.

Act”), Date in force: 25 May 2018.

Wegry

Stare przepisy zostaty

zaktualizowane

- Act CXII of 2011 on the Right of
Informational Self — Determination and on
Freedom od Information (the “Data
Protection Act”), Date in force: 26 April
2019.

- Act XLVII of 1997 on the processing and
protection of personal data concerning health
(the “Health Data Processing Act”), Date in

force: 26 April 2019.

Wiochy

Stare przepisy zostaty

zaktualizowane

- Legislative Decree No. 101/2018 setting out
rules adapting Italia law to the GOPR, chich
amendment Legislative Decree No. 196/2003
setting out Italian privacy code (the “Italian
Privacy Code”, Date in force: 19 September
2018.

Wielka
Brytania

Zostalo przyjete nowe

ustawodawstwo

- UK Data Protection Act 2018, Date in force:
25 May 2018.

Zrédto: Opracowanie wlasne na podstawie danych internetowych

RODO uwazane jest za przelomowe ustawodawstwo i1 odpowiedni $rodek

wymagany w celu pomocy rzadom i obywatelom w odzyskaniu kontroli nad

bezpieczenstwem danych. Na podstawie przedstawionej listy warto odnie$¢ si¢ do

kwestii Wielkiej Brytanii. Obowigzujaca tam ustawa o ochronie danych z 2018 r. jest

niemal identyczng kopig RODO. Dlatego w momencie gdy Wielka Brytania opusci UE,

nie nastapi znaczaca zmiana w prawie. Po opuszczeniu Wielkiej Brytanii RODO nadal
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bedzie chroni¢ prawa obywateli UE, dzigki czemu firmy 1 organizacje nie bedg musiaty
zmienia¢ swoich polityk.

Moga jednak nastgpi¢ zmiany w organizacjach przenoszacych dane migdzy
Europejskim Obszarem Gospodarczym a Wielkg Brytanig. Zalezy to od tego, z czym
wychodzi Wielka Brytania. Poniewaz Wielka Brytania nie bedzie technicznie cze¢$ciag
RODO, nie ma zadnych gwarancji, ze dane begda chronione. W zwigzku z tym
adekwatno$¢ danych staje si¢ wazna.

Obecnie rzad Wielkiej Brytanii zapowiedzial, ze bedzie staral si¢ zawrzec
umowy o odpowiedniej ochronie z UE, aby wyjasni¢, ze jej system ochrony danych jest
zasadniczo taki sam jak RODO. Po uzgodnieniu oznaczaloby to, ze dane moga z

tatwoscia przepltywac¢ migedzy EOG i Wielkg Brytanig®'.

4.2. Przeksztalcenia w obszarze Kkreowania polityki bezpieczenstwa danych

osobowych

Poczatkowo to Rada Europy przyczyniala si¢ do przeksztalceh w obszarze
kreowania polityki bezpieczenstwa danych osobowych. Komitet Konsultacyjny
Konwencji nr 108 zaczat w 1989 r. zastanawiac¢ si¢ nad mozliwo$cig stosowania technik
umownych w celu zapewnienia ochrony prywatnosci jednostki w sieci w kontekscie
transgranicznego przeptywu danych. O tej umownej technice moéwiono juz w kilku
zaleceniach sektorowych dotyczacych ochrony danych przez Komitet Ministrow (np.
Zalecenie nr R(86)2 w sprawie wykorzystywanych danych osobowych w celu
zabezpieczenia spotecznego; Zalecenie nr R (89)2 w sprawie ochrony
wykorzystywanych danych osobowych do celow zatrudnienia).

Biorgc pod uwage powyzsze rozwazania, Rada Europy wspolnie z Komisja
Wspdlnot Europejskich i Miedzynarodowa Izba Handlu, przygotowata w 1992 r.
badanie zawierajace ,,modelowa umowe w celu zapewnienia rownowaznej ochrony w

konteks$cie transgranicznych przeptywow danych”, w ktorej obowiazki licencjonodawcy

621 Zob. M. Burgess, What is GDPR? The summary guide to GDPR compliance in the UK, zrédlo:
www.wired.co.uk/article/what-is-gdpr-uk-eu-legislation-compliance-summary, data dostgpu: 10.01.2020.
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1 licencjonobiorcy oparte zostaty na gwarancjach ustanowionych przez Konwencje nr
108 Rady Europy®*.

Klauzule modelowej umowy miaty na celu umozliwienie przekazywania danych
osobowych miedzy niezaleznymi podmiotami gospodarczymi. Z kolei Strony mialy
opcjonalne prawo decydowania czy skorzysta¢ z klauzul, czy tez nie.

Ten ,,wzoér umowy” stanowil pierwszy krok do przygotowania podobnych

modelowych klauzul umownych o zasiggu migdzynarodowym®*

. Dla przyktadu kolejny
ruch nalezat do Grupy roboczej ds. ochrony 0s6b fizycznych w zakresie przetwarzania
danych osobowych, ktora na mocy dyrektywy 95/46/WE wydata wytyczne w celu
pomocy w ocenie odpowiedniego poziomu ochrony wymaganej przy przekazywaniu
danych osobowych do krajow trzecich®*. Po nich Komisja Europejska przyjeta decyzje
2001/497/WE z dnia 15 czerwca 2001 r. w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych do krajow trzecich. Méwiagc w skrocie,
zawarto w niej standardowe klauzule umowne zapewniajace odpowiednie
zabezpieczenie danych osobowych przesytanych z Unii Europejskiej do krajow spoza
niej.

Biorgc pod uwage zmiany legislacyjne i technologiczne, ktore nastgpity w
obszarze ochrony danych od czasu przygotowania ,,modelowej umowy” w 1992 r. Rada
Europejskiego Komitetu Konsultacyjnego Konwencji nr 108 Rady Europy postanowita
ponownie przeanalizowa¢ problem klauzul umownych, ktére nalezy stosowaé przy
przekazywaniu danych osobowych do panstw trzecich, w ktorych nie bylo
odpowiedniego poziomu ochrony.

Na podstawie przeprowadzonego badania, a takze nowych instrumentow
miedzynarodowych w szczego6lnos$ci Protokotu dodatkowego do Konwencji 108 i
decyzji Komisji wymienionej powyzej, Rada postanowita przygotowaé przewodnik,
ktorego celem miato by¢ niesienie pomocy stronom w sporzadzaniu klauzul umownych

zgodnie z wymogami ochrony wynikajacej z Konwencji 108 i przekazywania danych®®.

622 Zob. Guide to the reparation of contractual clauses governing data protection the transfer of personal
data to third not bound by an adequate level of data protection (2002), Prepared by the Consultative
Committee of the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data (T-PD) in 2002, zrédto: www.rm.coe.int/168068416¢, data dostepu: 26.07.2019.

623 Tamze.

624 Zob. WP 4(5020/97), “First orientations on transfer of personal data to third countries working
document — possible forward in assessing adequacy, a discussion document adopted by the Working
Party on 26 June 1997.

%25 Guide to the reparation..., jw.
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Rzady na catym $wiecie reaguja na zwiekszone zapotrzebowanie na ochrong
danych poprzez rdézne przepisy. W ciggu ostatnich kilku lat obserwujemy
rozpowszechnianie si¢ przepisdéw o ochronie danych, ktore wprowadzity nowe wymogi
zgodnosci dla organizacji. W przypadku nowych przepiséw zasadnicze znaczenie ma
osiggnigcie rownowagi miedzy ochrong a swobodnym przeptywem wrazliwych danych.
Globalna zgodno$¢ obejmuje ochrone danych wrazliwych, takich jak dane dotyczace
ptatnosci 1 dane osobowe.

Chociaz Internet jest z natury bezgraniczny, lokalizacja danych osobowych
migedzy panstwami ma charakter geograficzny, co moze prowadzi¢ do pytan
dotyczacych suwerennosci cyfrowej. Norma europejskie w zakresie prywatnosci i
swobodnego przeplywu danych poddawana jest testowi pod tym wzgledem.
Przyktadem tego moze by¢ uniewaznienie umowy Safe Harbor miedzy Unig Europejska
a USA przez Trybunat Sprawiedliwo$ci w 2015 r.%® Zostatla ona zastgpiona przez
Tarcze Prywatno$ci w pazdzierniku 2017 r.5%

RODO jest prawem dotyczacym prywatnosci i kamieniem milowym w erze
cyfrowej. Zaczeto ono odgrywaé zasadnicza role w politykach panstw na catym
swiecie.

Polityka bezpieczenstwa danych to wewnetrzny dokument, ktory stuzy jako
podstawa praktyk zgodnosci z RODO. Wyjasnia wymagania RODO wobec
pracownikow i okres$la zobowigzanie organizacji do przestrzegania przepisow.

Polityka bezpieczenstwa danych nie musi zawiera¢ szczegotowych informacji na
temat tego, w jaki sposob organizacja spetnia wymagania rozporzadzenia, poniewaz
zostang one uwzglednione w procedurach organizacji. Zamiast tego polityka musi
jedynie nakresli¢, w jaki sposob RODO odnosi si¢ do organizacji.

Polityka bezpieczenstwa danych stuzy trzem celom. Po pierwsze, stanowi
podstawe dzieki ktérej organizacja moze osiggna¢ zgodnos¢ z RODO. Po drugie, daje
mozliwo$¢ uczynienia RODO zrozumiatym dla obywateli. Po trzecie, zasady ochrony
danych dowodza, ze organizacje s3 zobowigzane do przestrzegania RODO.

Polityka bezpieczenstwa danych osobowych powinna zawierac:

626 Zob. Court of Justice of the European Union, Press Release No 117/15, The Court of justice declares
that the Commission’s US Safe Harbour Decision is invalid, Luxembourg, 6 October 2015, Judgment in
Case C-362/14.

627 Zob. A New Swiss — U.S. Privacy Shield Replaces the U.S. — Swiss Safe Harbor, zrodto:
www.jonesday.com/en/insights/2017/01/a-new-swissus-privacy-shield-replaces-the-usswiss-safe-harbor,
data dostgpu: 07.01.2020.
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1) Cel polityki — moze to stuzy¢ jako wprowadzenie, wyjasniajace
zwigzek polityki z RODO, znaczenie zgodnos$ci 1 dlaczego polityka
jest konieczna.

2) Definicja kluczowych terminow — RODO jest pelne terminologii
zwigzane] z ochrong danych, ktérg nalezy wyjasni¢. Ta sekcja
powinna zawiera¢ bardzo trudne terminy, takie jak ,,administrator” i
»procesor”. Ale moze takze wyjasnia¢ takie kwestie jak ,,0soba, ktorej
dane dotycza”, ktore nie sa tak jednoznaczne, jak moglyby si¢
wydawac.

3) Zakres — Wymagania RODO dotycza danych osobowych rezydentow
UE i wszystkich osob w organizacji, ktore przetwarzajg te informacje.

4) Zasady — nalezy kierowal si¢ szeScioma zasadami RODO
dotyczacymi przetwarzania danych.

5) Prawa podmiotow danych — RODO przyznaje osobom fizycznym
osiem praw podmiotow danych. Nalezy je zdefiniowaé i1 stwierdzi¢,
ze zapewnig ich spetnienie.

6) Inspektor danych osobowych — nalezy wskaza¢ dane organu

kontrolnego®®.

Wplyw RODO na polityke bezpieczenstwa danych osobowych jest zasadniczy.
Sposob, w jaki najwicksze §wiatowe firmy internetowe wykorzystywaty dane swoich
klientéw stal si¢ wyraznym sygnalem, Ze potrzebne sg regulacje takie jak RODO. Wiele
platform cyfrowych, takich jak Google i Facebook oferuje ustugi bezptatnie — ale czesto
polegaja one na gromadzeniu danych z pasywnej bazy uzytkownikoéw, na ktorych moga
nastepnie zarabia¢. Uzytkownicy, kolektywnie nie ptacg konwencjonalnymi $rodkami,
na przyktad, gdy korzystaja z wyszukiwarki Google, ale kazde dziatanie jest
rejestrowane i pakowane w punkty danych, ktore sa uwazane za bardzo cenne przez
strony trzecie.

W przesztosci tego rodzaju gromadzenie danych byto czesto maskowane przez

niejasne pola wyboru lub przyciski zgody. Dlatego ksztattowanie polityk na podstawie

628 Zob. L. Irwin, How to write a GDPR data protection policy — with template examples, zrodlo:
www.itgovernance.co.uk, data dostepu: 07.01.2020.
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przyjetych  standardéw wzmocnito system ochronny poprzez zobowigzanie
uzytkownikéw danych do ich przestrzegania, podczas przetwarzania danych w naszym
imieniu. Co wigcej, zgodnie z RODO kazde naruszenie tych standardow moze
skutkowa¢ dziataniami dyscyplinarnymi®®.

Warto zaznaczy¢, iz juz pierwsze uchwalane akty prawne pos§wigcone ochronie
danych osobowych powotywatly do zycia specjalne organy wyspecjalizowane w tej
dziedzinie®’. Jak zauwaza M. Jagielski: ,,Jeszcze zanim zostaly wydane akty z lat 90,.
uksztattowaly si¢ w FEuropie dwa modele dzialania organdw nadzorujacych
przetwarzanie danych osobowych na poziomie krajowym. Cechg charakterystyczng
modelu pierwszego jest nakierowanie dziatalno$ci organu na ochrone praw konkretnej
jednostki. Organ taki dziala z zasady na wniosek podmiotu danych i koncentruje si¢ na
tych dzialaniach, ktore bezposrednio zmierzajg do realizacji jej zadan: zapewnienia
ochrony jej danych lub — ewentualnie — zapewnienia jej odszkodowania za doznang
szkode. W zwigzku z nakierowaniem dzialalnosci na ochrong praw jednostki okresla sie
ten model mianem orzecznikowego (od pojecia ,,ombudsman”). Jest on
charakterystyczny dla panstw skandynawskich, zwtaszcza Szwecji 1 Finlandii. Model
drugi polega na nastawieniu dziatalno$ci organu na zapewnienie realizacji prawa.
Podejmowane przez organ dziatania maja w pierwszym rzedzie zapewni¢ wdrozenie i
realizacj¢ postanowien prawa ochrony danych osobowych. Zagwarantowanie
uprawnien konkretnej jednostki ma charakter wtorny wobec tego dziatania. Ze wzgledu
na podobienstwo dzialania organu nadzorczego do dzialalnosci organéw regulacyjnych
w innych dziedzinach prawa okresla si¢ go mianem modelu regulacyjnego”®'.

W Polsce organem odpowiedzialnym za ksztattowanie polityki panstwa w
zakresie bezpieczenstwa danych osobowych jest Ministerstwo Cyfryzacji®*?. Jego rola
jest podejmowanie dziatan majacych na celu tworzenie przepisOw zapewniajacych
pelne oraz skuteczne wdrazanie RODO w polskim porzadku prawnym. Ministerstwo
implementujac RODO udostepnito projekt nowej ustawy o ochronie danych osobowych
a takze projekt zmian przepisOw sektorowych. (obejmujacy ponad 130 ustaw). Jak

zauwaza M. Dziembaja ,,pod wzglgdem ilo$ci zmienianych aktow prawnych projekt ten

629 Zob. A. Krasuski, Ochrona danych osobowych na podstawie RODO, wyd. 2., Wolters Kluwer Polska
Warszawa 2018, s. 48.

630 Zob. M. Jagielski, Prawo do ochrony..., s. 164.

8! Tamze, s. 167 — 168.

832 Zob. Baza wiedzy RODO, zrodto: www.gov.pl/web/cyfryzacja/baza-wiedzy-rodo, data dostepu:
08.01.2020.
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jest jednym z najwiekszych w ciggu ostatnich lat”®

. Polska stala si¢ jednym z
pierwszych pafstw zmieniajacych caty krajowy system prawny w tym obszarze®*.
Istotne znaczenie w tym obszarze odgrywa réowniez Urzad Ochrony Danych

Osobowych®’,

4.3. Przeksztalcenia w obszarze mechanizméw kontrolnych bezpieczenstwa danych

osobowych

W 2003 r. Komitet Rady Europy zajmujacy si¢ ochrong danych dokonat analizy
pewnych szczegdlnych aspektow nadzoru. CJ-PD zwrécit si¢ w tym celu do
konsultanta, dr Giovanniego Buttarelliego (sekretarza generalnego wtoskiego urzedu
ochrony danych) w celu sporzadzenia raportu na temat ochrony danych w zwiazku z
dzialaniami nadzorczymi. Raport ten potwierdzil, ze wszelkie badania nadzoru s3
zwigzane z rozwojem technologicznym w Europie i nalezy je analizowaé w aspekcie
historycznym. W efekcie zgodzono si¢ uzgodnic¢ liste zasad przewodnich, ktore nalezato
uwzgledni¢ w odniesieniu do gromadzenia i przetwarzania danych za pomocg nadzoru
wideo®™.

Spowodowane to bylo tym, iz wiele podmiotow w coraz wiekszym stopniu
zaczeto korzysta¢ z systeméw nadzoru do réznych celéw, w szczegdlnosci dzialania te
dotyczyty kontroli przeptywu 0sob i towarow, jak réwniez dostepu do nieruchomosci co
faczyto si¢ z gromadzeniem okreslonych danych osobowych. Znaczna cze$¢ tych
czynnosci odbywata si¢ za pomocg urzadzen do nadzoru wideo, co rodzito konkretne
problemy dotyczace danych. Informacje zebrane podczas dziatan zwigzanych z
nadzorem wideo czgsto obejmowaty dane (w postaci obrazéw i dzwigki), ktore
bezposrednio lub posrednio pozwalaty na identyfikacje os6b 1 monitorowanie ich

postgpowania. Ponadto systemy monitoringu zaczely coraz bardziej zbliza¢ si¢ do

633 M. Dziembata, Koncepcja polityki bezpieczenstwa w swietle zmian w ochronie danych osobowych w
placowce medycznej, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego w
Katowicach” 2018, nr 355, s. 22.

4 Tamze.

63Zob. P. Szustakiewicz, Pozycja prawna Prezesa Urzedu Ochrony Danych Osobowych - ustroj i
kompetencje polskiego organu nadzoru, ,,Kontrola Panstwowa” 2018, nr 6, s. 8.

636 Zob. Report containing guiding principles for the Protection of Individuals with regard to collection
and processing of data by means of video surveillance, as adopted by the European Committee on Legal
Co-operation (CDCJ) at its 78" meeting (20-23 May 2003), Zrodto: www.rm.coe.int/1680684b, data
dostepu: 26.07.2019.
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innych technologii, ktore budzily obawy dotyczace prywatnosci i ochrony danych.
Nalezaty do nich: nagrywanie dzwieku, bezprzewodowe 1 szybkie sieci komputerowe
wykorzystywane do przesylania obrazow, rozpoznawanie twarzy itp.*”’

Dziatania w zakresie nadzoru wideo zwigzane z przetwarzaniem danych
osobowych weszly tym samym w zakres zastosowania Konwencji nr 108 Rady Europy.
Dodatkowe prawa i zabezpieczenia zostaty okreslone w zaleceniach Rady Europy, a w
szczegolnosci w;

- zaleceniu nr R (87)15 w sprawie wykorzystania danych osobowych w sektorze policji;
- zaleceniu nr R(89)2 w sprawie ochrony danych osobowych wykorzystywanych do
celow zatrudnienia;

- zaleceniu nr R(95)4 w sprawie ochrony danych osobowych w sektorze
telekomunikacyjnym.

W ro6znych zaleceniach, ktore cho¢ nie odnosity si¢ wyraznie do nadzoru wideo
to objeto nimi zabezpieczenia 1 zasady, ktére staly si¢ istotne z punktu widzenia
ochrony danych osobowych, jak réwniez zwigzanej z nimi komunikacji danych i
przeplywu danych transgranicznych.

W Unii Europejskiej organy ochrony danych sa niezaleznymi organami
publicznymi, ktére nadzoruja poprzez uprawnienia dochodzeniowe i1 naprawcze,
stosowanie prawa o ochronie danych. Zapewniaja porady ekspertéw w kwestiach
zwigzanych z ochrong danych i1 zajmuja si¢ skargami na naruszenie ogolnego
rozporzadzenia o ochronie danych i odpowiednich przepisow krajowych. W kazdym
panstwie cztonkowskim UE jest jeden®®.

Aby egzekwowanie przepisow o ochronie danych byto skuteczne, organy
ochrony danych maja uprawnienia do badania, wykrywania i karania naruszen, a takze
do odpowiedzialno$ci za podnoszenie §wiadomosci na temat praw i obowigzkéw w
zakresie ochrony danych w ogole®”’.

W UE dodatkowo skuteczno$¢ te¢ wzmacnia wymog niezalezno$ci organdw
ochrony danych od jakichkolwiek wplywéw politycznych, rzadowych lub innych.
Wymog ten zostat okreSlony w art. 16 Traktatu o funkcjonowaniu UE*® i art. 8 Karty

87 Tamze.

638 Zob. What are Data Protection Authorities (DPAs)?, zrodto: www.europa.eu/info/law-topic/data-
protection/reform/what-are-data-protection-authorities-dpas_en&prev=search, data dostepu: 08.01.2020.
639 Zob. Data Protection, zrodto: www.edps.europa.eu/data-protection_en, data dostepu: 08.01.2020.
#9Dz.U. C 202 z 7.6.2016.
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Praw Podstawowych UE®*!. Trybunat Sprawiedliwo$ci UE konsekwentnie podkres$la, ze
kontrola przez niezalezny organ jest zasadniczym elementem prawa do ochrony danych
1 ustanawia kryteria takiej niezalezno$ci. W szczegdlno$ci organ nadzorczy musi dziataé
w sposob calkowicie niezalezny, co oznacza uprawnienia decyzyjne niezalezne od
jakiegokolwiek bezposredniego lub posredniego wptywu zewnetrznego®?.

RODO rowniez podkresla znaczenie niezalezno$ci; Rozdzial VI zawiera
szczegdtowe zasady dotyczace ustanawiania i funkcjonowania niezaleznych organdéw
nadzorczych, w tym przepisy dotyczace zasobow niezbednych do skutecznego
wykonywania ich zadan i1 uprawnien.

Europejski Inspektor Ochrony Danych jest niezaleznym organem nadzorczym
odpowiedzialnym za dopilnowanie, by instytucje i organy UE przestrzegaly przepisow
o ochronie danych podczas przetwarzania danych osobowych®?. EIOD czyni to we
wspoélpracy z inspektorami ochrony danych obecnymi w kazdej instytucji 1 organie
europejskim.

Inspektor ochrony danych musi powiadomi¢ EIOD o wszelkich operacjach
przetwarzania dotyczacych wrazliwych danych osobowych lub mogacych stanowi¢ inne
szczegblne ryzyko. Nastepnie EIOD analizuje to przetwarzanie w zwigzku z
rozporzadzeniem o ochronie danych i wydaje opini¢ o ,kontroli wstgpnej”. W
wigkszosci przypadkow dziatanie to prowadzi do sformutowania zestawu zalecen, ktore
instytucja lub organ musi wdrozy¢, aby zapewni¢ zgodnos$¢ z przepisami o ochronie
danych®,

Nadzorcza rola EIOD obejmuje takze badanie skarg wniesionych przez
pracownikow UE lub kazda inng osobe, ktéra uwaza, ze ich dane osobowe zostaty
niewlasciwie potraktowane przez instytucje lub organ europejski. Przyktady skarg
obejmuja rzekome naruszenie poufnosci, dostep do danych, prawo do sprostowania,
usuni¢cia danych oraz nadmiernego gromadzenia lub nielegalnego wykorzystywania

danych przez administratora®.

! Dz.Urz. UE C 303 z 14.12.2007.

%2 Data Protection..., j.w.

83 Zob. FEuropejski Inspektor Ochrony Danych (EIOD), zrodto: www.europa.eu>european-data-
protection-supervisor.pl, data dostgpu: 08.01.2020.

844 Zob. V. Pozzato, 2014 Opinion of the European Data Protection Supervisor: Interplay Between Data
Protection and Competition Law, “Journal of European Competition Law & Practice” 2014, Vol. 5, s.
468 —470.

35 Por. Annual report 2012, European Data Protection Supervisor, Publications Office, Luxemburg 2013.
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Europejskim Inspektorem Ochrony Danych Osobowych jest mianowany w dniu
6 grudnia 2019 r. Wojciech Wiewiorowski®*.

19 grudnia 2019 r. EIOD opublikowal nowe wytyczne dotyczace oceny
proporcjonalno$ci. Maja one na celu zapewnienie decydentom praktycznych narzedzi
pomagajacych w ocenie zgodnos$ci proponowanych srodkéw UE, ktore miatyby wplyw
na podstawowe prawa do prywatnosci i ochrony danych osobowych z Kartag Praw
Podstawowych. Biorac pod uwage, iz RODO opiera si¢ na art. § KPP i art. 16 Traktatu
o funkcjonowaniu UE®.

Takze w 2019 r. EIOD wszczat dochodzenie w sprawie ustalen umownych
migdzy instytucjami UE a gigantem technologicznym Microsoft, po zmianach
regulujacych outsourcing UE. Wstepne wyniki ujawnity powazne obawy dotyczace
zgodno$ci odpowiednich warunkéw umownych z przepisami dotyczacymi ochrony
danych oraz roli Microsoft jako podmiotu przetwarzajacego instytucje UE korzystajace
z jego produktéw 1 ushug. Komentujagc os$wiadczenie Microsoft, Wojciech
Wiewiorowski, powiedzial” Oczekujemy, Ze utworzenie Forum w Hadze i wyniki
naszego dochodzenia pomoga poprawi¢ zgodno$¢ wszystkich instytucji UE w zakresie
ochrony danych, ale dazymy réwniez do pozytywnego dziatania zmiany poza
instytucjami UE, aby zapewni¢ maksymalne korzysci jak najwigkszej liczbie osob.
Osiagniete porozumienie miedzy holenderskim Ministerstwem Sprawiedliwos$ci i
Bezpieczenstwa a Microsoftem w sprawie odpowiednich zabezpieczen umownych i
technicznych oraz $rodkow ograniczajacych ryzyko dla oséb fizycznych stanowi
pozytywny krok na przod, Poprzez forum haskie i poprzez wzmocnienie wspotpracy
regulacyjnej dazymy do tego, aby te zabezpieczenia i $rodki obowigzywaty wszystkich
konsumentow i wladze publiczne mieszkajgce i dziatajace w EOG™**,

Europejska Rada Ochrony Danych Osobowych (EROD) jest niezaleznym
organem europejskim, ktory ma zapewni¢ spojne stosowanie przepisOw o ochronie

danych w calej Unii Europejskiej. EROD ustanowiono na mocy ogodlnego

846 Zob. New EDPS mandate 2019 — 2024, zrédto: www.edps.europa.eu, data dostepu: 09.01.2019;
Wojciech Wiewiorowski mianowany Europejskim Inspektorem Ochrony Danych Osobowych,
https://www.consilium.europa.eu/pl/press/press-releases/2019/12/05/wojciech-wiewiorowski-appointed-
european-data-protection-supervisor/#, data dostgpu: 26.12.2020.

7 Zob. Guidelines The European Data Protection Supervisor, Assessing the proportionality of measures
limit the fundamental rights to privacy and to the protection of personal data, 19 December 2019, zrodto:
www.eds.europa.eu, data dostepu: 09.01.2020.

848 Zob. EU contracts with Microsoft raising ‘serious’ data concerns, says watchdog, zrodlo:
www.techcrunch.com/2019/10/21/eu-contracts-with-microsoft-raising-serious, data dostepu: 09.01.2019.

154


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016R0679
http://www.techcrunch.com/2019/10/21/eu-contracts-with-microsoft-raising-serious
http://www.eds.europa.eu/
https://www.consilium.europa.eu/pl/press/press-releases/2019/12/05/wojciech-wiewiorowski-appointed-european-data-protection-supervisor/#
https://www.consilium.europa.eu/pl/press/press-releases/2019/12/05/wojciech-wiewiorowski-appointed-european-data-protection-supervisor/#
http://www.edps.europa.eu/

rozporzadzenia o ochronie danych (RODO). W sktad EROD wchodzg przedstawiciele
krajowych organéw ochrony danych w krajach UE/EOG 1 urzgdu Europejskiego
Inspektora Ochrony Danych (EIOD). Komisja Europejska uczestniczy w dziataniach i
posiedzeniach Rady, ale bez prawa glosu. Obstuga sekretariatu EROD jest zapewniana
przez EIOD. Sekretariat wykonuje swoje zadania pod kierunkiem przewodniczacego
Europejskiej Rady Ochrony Danych. Zadania EROD polegaja przede wszystkim na
wydawaniu ogolnych wytycznych dotyczacych kluczowych poje¢ zawartych w RODO i
dyrektywie o ochronie danych w sprawach karnych, doradzaniu Komisji Europejskiej w
kwestiach zwigzanych z ochrong danych osobowych 1 nowymi proponowanymi
przepisami w Unii Europejskiej oraz wydawaniu wigzacych decyzji w sporach miedzy
krajowymi organami nadzorczymi®”,

W Polsce w latach 1997 — 2018 dziatal Generalny Inspektor Ochrony Danych
Osobowych (GIODO)®°, ktdrego rolg byla ,,kontrola zgodno$ci przetwarzania danych z
przepisami o ochronie danych osobowych”®'. 10 maja 2018 r. na podstawie nowej
ustawy o ochronie danych osobowych ustanowiono nowy organ w postaci Prezesa
Urzedu Ochrony Danych Osobowych®?. Istotne jest takie usytuowanie ustrojowe tego
organu, ktére umozliwia mu realizacj¢ zadan, m.in. zwigzanych z implementacja
RODO>,

W Belgii kontrolg bezpieczenstwa danych osobowych zajmuje si¢ Komisja
ochrony prywatno$ci®®’. Posiada ona uprawnienia do prowadzenia dochodzen w
sprawach (w tym wnioskowania o dokumenty i prowadzenia dochodzen na miejscu),
rozpatrywania skarg 1 przeprowadzania procedur mediacyjnych, wydawania
niewigzacych porad i przekazywania spraw cywilnych do Sadu Pierwszej Instancji oraz

spraw karnych do prokuratora®”’.

89 Zob. Ochrona danych w UE, https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-
eu_pl, data dostepu: 26.12.2020.

60 Szerzej: E. Kuczma, P. Kuczma, Generalny Inspektor Ochrony Danych Osobowych i ochrony prawa,
»Zeszyty Naukowe Dolnoslaskiej] Wyzszej Szkoty Przedsigbiorczosci i Techniki w Polkowicach. Studia z
nauk spolecznych” 2013, nr 6, s. 209 — 230.

1 ABC zasad kontroli przetwarzania danych osobowych, Generalny Inspektor Ochrony Danych
(GIODO), Wydawnictwo Sejmowe, Warszawa 2011, s. 6.

852 Zob. Prezes Urzedu Ochrony Danych Osobowych, zrodto: www.uodo.gov.pl/pl/preses-i-urzad, data
dostepu: 08.01.2020.

63 Zob. M. Abu Gholeh, Pozycja ustrojowa organu nadzorczego ochrony danych osobowych na
przykladzie Polski, ,,Przeglad Prawa Konstytucyjnego” 2019, nr 4, s. 163.

64 Stron internetowa Komisji Ochrony Prywatnoéci: www.privacycommission.be.

5 Zob. Data Protection Enforcement in Belgium, zrédlo: www.globalcompliancenews.com/data-
privacy/data-protection-enforcement-in-belgium/&prev=search, data dostepu: 08.01.2020.
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Belgijski organ ochrony danych, jak rowniez niemiecki organ, zostali
powiadomieni przez firm¢ Mastercard o naruszeniu danych wykrytych w dniu 19
sierpnia 2019 r., ktére dotknetoby duzg liczbe oséb, ktorych dane dotycza, a z ktérych
znaczna cz¢$¢ to Niemieccy klienci. Poniewaz gldwny zaktad Mastercard znajduje si¢
w Waterloo, belgijski organ ochrony danych $cisle wspotpracuje ze swoim niemieckim
odpowiednikiem i innymi wlasciwymi organami w celu obrony interesOw 0sob
dotknietych tym incydentem®®.,

Szeroki zakres uprawnien dochodzeniowo, naprawczych i1 doradczych ma
butgarska Komisja Ochrony Danych Osobowych (CPDP). Stanowi ona organ
kolegialny, w sktad ktérego wchodza przewodniczacy i czterech cztonkéw wybieranych
przez Parlament. CPDP jest jedynym bulgarskim organem publicznym, ktéry oferuje
wszystkie swoje ustugi online, bezptatnie i jest w pelni zintegrowany z krajowym
portalem e-administracji. Dokonuje nadzoru ochrony danych osobowych na podstawie
RODO zar6wno w sektorze publicznym jak i prywatnym®’.

W  Chorwacji zasadnicza rol¢ w zapewnieniu bezpieczenstwa danych
osobowych odgrywa Agencja Ochrony Danych Osobowych. Jej najwazniejszg rolg jest
zapewnienie zgodnosci organizacji prywatnych 1 organdw publicznych z przepisami
dotyczacymi ochrony danych. Procz tego Agencja ma takze obowigzek informowania 1
edukowania administratorow danych, inspektorow ochrony danych, przedstawicieli
administracji panstwowej i lokalnej oraz wszystkich obywateli o ich prawach i
obowigzkach wynikajagcych z RODO®®.

Chorwacka Agencja Ochrony Danych Osobowych zarzadza szeregiem dzialan,
takich jak sesje edukacyjne i wydarzenia, ktérych celem jest podniesienie i zwigkszenie
Swiadomosci spotecznej na temat znaczenia ochrony danych osobowych i prywatnosci.
W zwiazku z tym w okresie od stycznia do czerwca 2016 r. Agencja przeprowadzila
dziesi¢¢ kampanii edukacyjnych dla administratoréw danych 1 urzgdnikdw zajmujacych
si¢ ochrong danych osobowych, a takze 59 sesji edukacyjnych dla uczniéw szkot

podstawowych®”’.

856 7ob. Belgian and German data protection authorities cooperate on Mastercard’s data, zrodto:
www.data protectionauthority.be/news, data dostepu: 08.01.2020.

87 Zob. The Bulgarian Commission for Personal Data Protection, zrodto:
www.privacyconference2018.org/en/about/bulgarian-commission-personal-data-protection.html&prev,
data dostepu: 08.01.2020.

58 Zob. Raising Awareness Activities 2017 — 2019, zrodto: www.azop.hr/data-protection-agency, data
dostepu: 08.01.2020.

9 Tamze.
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Na Wegrzech funkcjonuje krajowy organ ds. ochrony danych i1 wolnosci
informacji (Namzeti Adatvedelmi es Informacioszabadsag Hatosag, NAIH). Jest on
odpowiedzialny za monitorowanie i promowanie egzekwowania dwoch podstawowych
praw: prawa do ochrony danych osobowych i prawa do wolnosci informacji, jak
rOwniez za promowanie swobodnego przeptywu danych osobowych w Unii
Europejskiej. Zostal on ustanowiony na mocy ustawy CXII z 2011 r. aby zapewni¢
nieskrepowane stosowanie RODO®”,

W Irlandii utworzono urzad Komisje ds. Ochrony danych. Stanowi ona organ
nadzorczy w zakresie ogdlnego rozporzadzenia o ochronie danych (RODO), a takze ma
funkcje 1 uprawnienia zwigzane z waznymi ramami regulacyjnymi, w tym irlandzkimi
rozporzadzeniami o prywatno$ci i facznosci elektronicznej (2011 r.), oraz dyrektywa
UE znang jako dyrektywa w sprawie egzekwowania prawa®'.

Zarowno na Litwie jak 1 Lotwie organami nadzorujagcymi implementacj¢ RODO
sg Inspektoraty Ochrony Danych. Z kolei na Malcie role t¢ pelni Komisarz ds.
Informacji i ochrony Danych. Podobnie w Stowenii i Wielkiej Brytanii funkcjonuje
Komisarz ds. Informac;ji®®.

Kazdy z przedstawionych krajowych organéw ochrony danych odgrywa
zasadnicza role nadzorcza. Zostal powotany w celu wdrazania i egzekwowania
przepiséw o ochronie danych oraz w celu udzielania wskazowek.

Warto przy tym wskaza¢, iz od momentu wprowadzenia nowych przepisow
podstawowe role 1 obowigzki organdw ochrony danych nie zmienity si¢ znaczaco.
Organizacje moga w duzej mierze polega¢ na doswiadczeniach w zakresie interakcji z
organami ochrony danych.

Kazdy organ ochrony danych jest powotywany na szczeblu krajowym na
podstawie ustawodawstwa krajowego. Jego jurysdykcja 1 uprawnienia wykonawcze s3
w duzej mierze ograniczone do terytorium wlasnego panstwa cztonkowskiego. Niektore
panstwa cztonkowskie (np. Niemcy) wyznaczaja wiele organéw ochrony danych w
strukturze federalnej. Inni (np. Dania) wyznaczaja oddzielne organy publiczne

odpowiedzialne za egzekwowanie roznych aspektéw prawa o ochronie danych.

860 Zob. Hungarian to the National Authority for Data Protection and Freedom of Information, zrédto:
www.naih.hu/general-information.html, data dostgpu: 08.01.2020.

1 Zob. The Data Protection Commission, zrodto: www.dataprotection.ie, data dostepu: 08.01.2020.
862 Zob. Data Protection Authorities, zrodto: www.ec.europa.eu/justice/article-29/structure/data-
protection-authorities, data dostepu: 08.01.2020.
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Pozostajac przy przyktadzie Niemiec, warto zaznaczy¢, iz w art. 51 RODO
pozwala na ustanowienie regionalnych organdow nadzoru. Spo$rdd wszystkich panstw
cztonkowskich to wtasnie Niemcy jako jedyne go wdrozyty.

Art. 51 ust. 3 stanowi, ze gdy panstwo czlonkowskie UE ustanawia wiele
organéw nadzoru, powinien istnie¢ jeden gldwny organ, ktéry reprezentuje wszystkie
pozostale organy w radzie 1 zapewnia, aby jego poddani przestrzegali zasad wspdlpracy
okreslonych w sekcji I RODO. W przypadku Niemiec organem tym jest BFDI, ktory
nadzoruje réwniez wszystkie federalne wtadze i organizacje, firmy telekomunikacyjne i
pocztowe.

Administracyjno — prawne mechanizmy nadzorcze nad procesami przetwarzania
stanowig najbardziej praktyczny instrument wymuszania zgodnosci przetwarzania z
obowigzujacymi wymogami. Ich konstrukcja umozliwia bowiem najszybszy tryb
reagowania na wszelkie nieprawidlowos$ci. Przez wiele lat nie wypracowano jednak
jednolitego ogdlnoeuropejskiego modelu nadzoru. W efekcie przyjmowane rozwigzania
w poszczegolnych krajach zaczely waha¢ sie miedzy modelem rzeczniowskim
(zblizonym do ombudsmana), a regulacyjnym (dysponujacym szerokimi uprawnieniami
administracyjnymi). I jak juz zostalo wspomniane, objety jednolitym standardem stat
si¢ wymog, by organ taki byl niezalezny w zakresie podejmowania dziatah oraz
dysponowal uprawnieniami monitorujagcymi, dochodzeniowymi i interwencyjnymi.
Wybor konkretnych instrumentow zostal zasadniczo pozostawiony do rozstrzygnigcia
na poziomie krajowym. Podkresla si¢, ze jako kryterium oceny zastosowanych w tym
wzgledzie s$rodkow nie stuzy ich charakter czy sposob oddzialywania, lecz
skuteczno$¢®®.

Warto odnotowaé szczegdlng sytuacje, ktora dla stosowania RODO przyniost
brexit. 31 stycznia 2020 r. Wielka Brytania zawarta z Unig Europejska umowe o
wystapieniu  Zjednoczonego Krolestwa ze struktur europejskich (dalej jako
,Porozumienie wyjsciowe”). Zgodnie z art. 185 tego porozumienia postanowienia
umowy wchodza w zycie 1 lutego 2020 r. i od tego momentu Wielka Brytania nie moze
by¢ traktowana jako jeden z krajéow Unii Europejskiej. Nie oznacza to jednak, ze
wszystkie europejskie przepisy przestaly obowigzywaé na terytorium Zjednoczonego

Krolestwa Wielkiej Brytanii i Irlandii Péinocnej. Do konca 2020 r. trwal okres

%3 Zob. M. Jagielski, Prawo do ochrony danych..., s. 228.
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przejsciowy, podczas ktorego wszystkie dotychczasowe regulacje beda miec
zastosowanie. Odnosi si¢ to rowniez do przepisow z zakresu ochrony i przetwarzania
danych osobowych, zatem Ogoblne rozporzadzenie o ochronie danych RODO
obowigzywato na wyspach brytyjskich do konca tego okresu®*.

W dniu 24 grudnia 2020 r. osiaggni¢to porozumienie pomi¢dzy Unig Europejska
a Wielka Brytania w sprawie umowy handlowej, ktore zacznie obowigzywac po

zakonczeniu okresu przej$ciowego po brexicie®’.

4.4. Ocena efektywnosci wdrazania bezpieczenstwa danych osobowych w

panstwach czlonkowskich Rady Europy i Unii Europejskiej

Ochrona danych osobowych poczatkowo za sprawa Konwencji nr 108 Rady
Europy, a nastepnie standardow wynikajacych z RODO®® stala sie prawdziwym
globalnym zjawiskiem, poniewaz ludzie na calym $wiecie w coraz wigkszym stopniu
cenig ochrong i bezpieczenstwo swoich danych. Wiele krajow przyjeto lub jest w
trakcie przyjmowania kompleksowych zasad ochrony danych na podstawie zasad
okreslonych w RODO, co skutkuje globalng konwergencja zasady ochrony danych.
Daje to réwniez mozliwo$¢ utatwienia przepltywu danych migdzy celami komercyjnych
operatoréow lub wiladz publicznych, podnoszac jednoczesnie poziom ochrony danych
osobowych w UE i na catym $wiecie.

Wprowadzenie RODO spowodowalo ogélny wzrost liczby skarg 1 powiadomien
o naruszeniach, cho¢ nie oznacza to, ze zasady ochrony danych zostaly ztamane. Po
prostu rosngca $wiadomos$¢ spowodowala wzrost liczby raportow i odpowiedzialnosé
organdéw regulacyjnych za ich przegladanie i w razie potrzeby badanie.

Wedtug Europejskiej Rady Ochrony Danych, w catej Unii Europejskiej w

pierwszym roku stosowania RODO odnotowano 281088 przypadkow. Sposrod nich

664 Zob. A. Polanowski, Brixit a ochrona danych osobowych. Jak wystgpienie Wielkiej Brytanii z Unii
Europejskiej wplynie na polskich przedsigbiorcow?,
https://www.parp.gov.pl/component/content/article/6465 1 :brexit-a-ochrona-danych-osobowych-jak-
wystapienie-wielkiej-brytanii-z-unii-europejskiej-wplynie-na-polskich-przedsiebiorcow, data dostepu:
26.12.2020.

665 Zob. Brexit. Wielka Brytania i UE osiagnely porozumienie w sprawie umowy handlowej,
https://www.bankier.pl/wiadomosc/Brexit-Wielka-Brytania-i-UE-osiagnely-porozumienie-ws-umowy-
handlowej-8026891.html, data dostepu: 27.1.2020.

666 Zob. EU General Data Protection Regulation (GDPR) : an implementation and compliance guide, IT
Governance Publishing, Ely 2017, s. 12.
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144 376 dotyczylo skarg konsumentow, a 89 271 dotyczyto powiadomien o naruszeniu
danych przez administratorow danych. Niderlandy, Niemcy i Zjednoczone Krélestwo
zglosity odpowiednio najwigksza liczb¢ naruszen. Najnizsze odnotowano w
Liechtensteinie, Islandii i na Cyprze®”.

Trzy obszary, ktore byly przedmiotem najwigkszej liczby skarg konsumentow,
to telemarketing, e-maile promocyjne oraz monitoring CCTV/wideo.

Jednak zgodnie z badaniem przeprowadzonym przez kancelari¢ DLA Piper,
dotyczacym naruszen danych osobowych od czasu wprowadzenia RODO, w ciagu
pierwszych o$miu miesigcy od wejscia w zycie nowych przepisOw nalozono zaledwie
91 grzywien na RODO w Europejskim Obszarze Gospodarczym. Liczba ta wzrosta w

668

2019 roku, ale niewiele®. W raporcie Europejskiej Rady Ochrony Danych dla
Parlamentu Europejskiego z lutego 2019 r. wskazano, ze 11 krajéw nalozyto 56 min.
EUR — w ty, 50 mln EUR naloZzonych na Google przez francuska Krajowa Komisje
Informatyki i Wolnosci (CNIL).

Wigkszo$¢ krajow UE nalozyta grzywny na mocy RODO (tymi, ktére nie byty
to Belgia, Irlandia, Republika Czeska, Dania, Finlandia, Wtochy, Stowacja, Stowenia,
Hiszpania 1 Szwecja). W przewazajacej czesci kwant byl jak dotad zgodny ze starym
rezimem, co oznacza stosunkowo skromne kary®®.

Niektore kraje, jak Austria, zdecydowaly si¢ na zwalczanie ogdlnych naduzy¢ na
niskim poziomie, ktore moglyby dotyczy¢ szerszej gamy organizacji. Dla przyktadu we
wrzesniu 2018 r. Austriacki organ nadzorczy, DSB nalozyl kare pienig¢zng na zaktad
bukmacherski o wartosci 5.280 EUR za instalacje kamery CCTV rejestrujacej
przechodnidéw, co uznano za sprzeczne z zakazem RODO dotyczacym monitorowania
publicznego na duzg skale®™.

Austria stosuje system, w ktorym pierwsze naruszenia RODO mozna zasadniczo

ukara¢ ostrzezeniem. Austriacki organ ochrony danych naktada grzywny dopiero od

drugiego naruszenia. Z kolei w Danii nawet 25 maja 2018 r. byto jasne, ze duniski organ

87 Zob. 2018 Annual Report — a new era in data protection, zrédto: www.edps.europa.eu/data-
protection/our/publications/annual-reports/2018, data dostgpu: 09.01.2020.

868 Zob. DLA Piper GOPR Data Breach Survey, A report by DLA Piper’s cybersecurity team, February
2019, zrédto: www.dlapiper.com/-/media/files/data dostepu: 30.12.2019.

69 Zob. N. Hodge, GDPR enforcement varies widely by country, zroédto:
www.complianceweek.com/gdpr-enforcement-varies-widely-by-country, data dostgpu: 31.12.2019.

670 Zob. GDPR Guide to National Implementation: Austria. A practical guide to national GDPR
compliance requirements across the EEA, zrodto: www.whitecase.com/publications/article/gdpr-guide-
national-implementation, data dostepu: 09.01.2020.
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nie bedzie nakladat kar pienigznych na mocy RODO, poniewaz dunskie prawo
konstytucyjne oznacza, ze organ regulacyjny nie moze naktada¢ kar zgodnie z nowymi
przepisami dotyczacymi danych, dopoki dunskie sady nie ustala odpowiedniego
poziomu grzywny za rozne rodzaje naruszenia RODO®".

Dunski organ ochrony danych przekazal jednak jedng konkretng sprawe dunskiej
prokuraturze. Po wizycie kontrolnej w dunskiej firmie takséwkowej dunski organ
ochrony danych stwierdzil, Zze przechowala ona dane osobowe (glownie numery
telefonéw) z okoto 9 miliondéw przejazdéw takséwka bez uzasadnionego powodu. W
zwigzku z tym dunski organ ochrony danych zasugerowal nalozenie grzywny w
wysokosci 1,2 mln DKK®”,

Niektore z bardziej surowych do tej pory kar koncentrowaly si¢ na
niewlasciwym wykorzystaniu danych w technologii. Na przyklad krajowa liga pitki
noznej w Hiszpanii, Laliga, zostala ukarana grzywna w wysokosci 250 000 EUR za
oferowanie aplikacji, ktora bez ich wiedzy i zgody uzyskiwala dostgp do mikrofondéw
telefonow komorkowych uzytkownikow w celu wykrycia, czy puby, ktére ogladaty
mecze pitki noznej faktycznie uiScity wymagang w tym celu optate®”.

Tymczasem portugalski szpital zostal ukarany grzywng w wysokosci 400 000
EUR, po tym jak dochodzenie ujawnito, ze personel szpitala, psychologowie, dietetycy i
inni specjali$ci mieli nieograniczony dostgp do danych pacjentow poprzez fatszywe
profile. Przeprowadzona p6zniej kontrola wykazata, ze szpital ma 985 zarejestrowanych
profili lekarzy, mimo ze miat tylko 296 lekarzy®’*.

W  Niemczech organy ochrony danych s3 zorganizowane na poziomie
panstwowym, co oznacza, ze istnieje 16 organéw regulacyjnych ds. Danych. W sumie
niemieckie organy ochrony danych wydaty 75 grzywien od czasu wprowadzenia
RODO. Pierwszy taki przypadek mial miejsce w listopadzie 2018 r., kiedy LfDI Baden-
Wiirttemberg natozyta kare pienigzng w wysokosci 20 000 EUR na platforme

spotecznosciowa Knuddels za przechowywanie hasel w postaci zwyklego tekstu, w

! Tamze.

672 Zob. Denmark: Data Protection 2019, zrodto: www.iclg.com/practice-areas/data-protection-laws-and-
regulations/denmark, data dostepu: 09.01.2020.

673 Zob. LaLiga fined EUR 250, 000 for using smartphone microphones to detect illegal feeds, zrodto:
www.telecompaper.com/news/la-liga-fined-eur-250000-for-using-smartphone-microphones-to-detect-
illegal-feeds-1296384, data dostepu: 09.01.2020.

67 Zob. First GDPR fine in Portugal Issues against hospital for three violations, zrodlo:
www.iapp.org/news/a /first-gdpr-fine-in-portugal-issued-against-hospital-for-three-violations, data
dostepu: 09.01.2020.
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nastepstwie naruszenia bezpieczenstwa danych, w wyniku ktérego narazono okoto
330 000 uzytkownikow®”. Najwyzszg niemieckg grzywne do tej pory wydat rowniez
organ Badenii-Wirtembergii: 80 000 EUR na rzecz organizacji opieki zdrowotnej, ktora
ujawnila wrazliwe dane osobowe®’®,

Tymczasem Wegierski Krajowy Urzad ds. Ochrony Danych 1 Wolnosci
Informacji (NAIH) wydal grzywne w wysokosci 30 000 000 HUF organizatorom
wielokulturowego festiwalu muzyki i sztuki w Sziget w zwiazku z ich procedurami
bezpieczenstwa, ktore obejmowaty kopiowanie dokumentoéw tozsamos$ci oraz robienie
zdje¢ przy bramce wejsciowej uczestnikom festiwalu. Kara stanowita 2,3 procent
przychodow netto firmy®”’.

Podczas gdy Holandia natozyta bardzo niewiele grzywien, jedna odbita si¢ dos¢
szerokim echem. W listopadzie 2018 r. holenderski Urzad Ochrony Danych uderzyt w
firme¢ taksowkarskg Uber z karg pienigzng w wysokosci 600 000 EUR za ,,naruszenie
holenderskiego przepisu o naruszeniu danych”, nie informujac organu regulacyjnego w
ciggu 72 godzin od wykrycia, ze doszto do nieuprawnionego naruszenia. Dotkneto to 57
milioné6w uzytkownikoéw Uber na catym $wiecie (z czego 174 000 byto obywatelami
holenderskimi). Wyszto rowniez na jaw, ze Uber zaptacit atakujagcym 100 000 USD za
zniszczenie danych, w tym nazwiska, adresy e-mail oraz numery telefondw pobranych
klientow®™.

Lotewski organ ochrony danych nie natozyt wielu kar w pierwszym roku
stosowania RODO. Najwieksza publicznie ogloszona grzywna wyniosta zaledwie 2000
EUR, czyli nawet mniej niz kary nalozone przed rokiem, gdy RODO zaczgto
obowigzywac. Istnieje jednak kilka powodow: po pierwsze, regulator powiedzial, ze
chce skonsultowaé si¢ z organizacjami i pomdc im w przestrzeganiu przepisoOw, a nie
ich ukara¢ (podejscie przyjete przez kilka innych organéw UE ds. Danych, takich jak
Belgia, Bulgaria, Chorwacja, Cypr i Grecji), a po drugie jest on przecigzony

sprawami®”.

675 Zob. T. Foltyn, German chat site faces fine under GDPR after data breach, zrodlo:
www.welivesecurity.com/2018/11/27, data dostgpu: 09.01.2020.

676 Zob. What we can learn from the Biggest GDPR Fines So Far, zrédlo: www.complianceweek.com,
data dostgpu: 09.01.2020.

77 Zob. R. Woolen, GDPR Compliance — The Fines Have Begun, zroédto: www.infogoto.com/gdpr-
compliance-the-fines-have-begun, data dostepu: 09.01.2020.

%% Zob. Uber fines E600, 000 in the Netherlands, zrédto: www.cloudprivacycheck.eu, data dostepu:
09.01.2020.

67 Zob. R. Woolen, GDPR Compliance..., j.w.
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Szwedzki organ ochrony danych nie natozyt jeszcze Zadnych grzywien, ale
organ regulacyjny przekazal informacje o toczacych si¢ dochodzeniach. Interesujace
przypadki obejmuja dostep Google do danych o lokalizacji uzytkownikdéw za pomoca ta
zwanej ,,Historii lokalizacji” 1 ,,Aktywnosci w Internecie i aplikacjach” oraz w jaki
sposob dostawca ustug ptatniczych Klarna wykorzystuje dane osobowe klientow®.

Wedhug danych PrivacyAffairs, opublikowanych w 2020 r., w catej Unii
Europejskiej dotychczasowa, laczna liczba kar wynikajacych z nieprzestrzegania
przepisow RODO wynosi 347, a laczna warto$¢ tych kar to 176 miln euro. Kraje
charakteryzujace si¢ najwigksza liczba naruszen to Hiszpania (100), Wegry (32) i
Rumunia (30). Do tej pory najwigksza grzywna (50 min euro) zostala ukarana firma
Google, ktora utrudniata dostep do informacji o zasadach przetwarzania danych na
terytorium Francji. Dlatego Francja znajduje si¢ na pierwszym miejscu listy panstw,
ptacacych najwyzsze kary za naruszenia przepisow RODO. Dla poréwnania, do tej pory
w Polsce zgtoszono tylko 9 naruszen przepisow RODO, za ktoére podmioty zostaly
ukarane grzywna o tacznej wartosci 1,2 mln euro. Liderem pod wzgledem przyznanej
kary jest Morele, ktore pod koniec 2019 r. zostato ukarane grzywna w wysokosci 645

tys. euro za wyciek danych ponad 2 mln swoich klientow®®'.
Panstwa, gdzie natozono najwyzsze kary, to:

Francja: 51 100 000 euro

Witochy: 39 452 000 euro

Niemcy: 26 492 925 euro

Austria: 18 070 100 euro

Szwecja: 7 085 430 euro

Hiszpania: 3 306 771 euro

Butgaria: 3 238 850 euro

Niderlandy: 3 490 000 euro

Polska: 1 162 648 euro

%0 Tamze.
881 Zob. Coraz wiecej kar za RODO w Unii Europejskiej, https://ictmarketexperts.com/aktualnosci/coraz-
wiecej-kar-za-rodo-w-unii-europejskiej/, data dostepu: 26.12.2020.
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Norwegia 985 400 euro®?.

Nie ulega watpliwosci, iz organy nadzorcze z zasady sa upowaznione do
naktadania kar, w szczegdlnos$ci stosowania grzywny. Jednak jak mozna zauwazy¢, z
czasem ich uprawnienia ograniczaja si¢ jedynie do przeprowadzenia postgpowania
wyjasniajacego, po ktérym muszg wnies¢ sprawe przed sad. W przypadku stwierdzenia
popelnienia przestepstwa same rzadko maja uprawnienia dochodzeniowe, raczej
powiadamiaja odpowiednie organy S$cigania, ktore przejmujg sprawe. W zasadzie
jednak stosowanie sankcji zwlaszcza o charakterze karno-prawnym, jest traktowane
jako ostateczno$¢ na gruncie praktyki stosowania prawa ochrony danych osobowych.
Ma miejsce jedynie w odniesieniu do wyjatkowo powaznych lub uporczywych
przypadkdéw naruszenia prawa. Jeszcze przed wejsciem RODO, znacznie chetniej
organy nadzorcze odwolywat si¢ do $rodkdow z zakresu tzw. soft law — wytykania
btedow, perswazji, potepienia ztych praktyk poprzez kampanie medialne®™.

Oceniajac efektywno$¢ wdrazania standardow dot. bezpieczenstwa danych
osobowych w panstwach cztonkowskich RE 1 UE, warto zwroci¢ uwage na jeszcze
jeden aspekt. Albowiem poczatkowo zagadnienie to nie odgrywato waznej roli w
dziatalnosci legislacyjnej Unii Europejskiej. Dlatego réwniez w odniesieniu do Rady
Europy uzasadnionym jest pytanie, jak powinny uktada¢ si¢ relacje migdzy dziataniami
legislacyjnymi Unii z jednej strony, zwlaszcza we wspomnianej dziedzinie, a
dziataniami Rady Europy — z drugiej. Niewatpliwie, jest rzecza wazna, ze UE ma na
uwadze dotychczasowe osiagnigcia RE, jak rowniez dziatania przez Rade¢ Europy
planowane. Ale jest jeszcze jeden argument. Dziatalnos¢ legislacyjna UE jest wigzaca
dla 28 panstw europejskich, podczas gdy konwencje RE adresowane sg do 47 panstw
cztonkowskich. Dlatego tez potencjalny obszar geograficzny stosowania Konwencji nr
108 Rady Europy jest znacznie szerszy niz ten, na ktorym dzialaja instrumenty prawne
Unii Europejskiej. A zatem wspotpraca migdzy Unig Europejska a Rada Europy jest nie
tylko pozadana dla uniknigcia dublowania pracy i kolizji dziatan obu instytucji, ale jest
takze godna polecenia z uwagi na to, ze Rada Europy dociera do wielu krajow spoza

Unii Europejskie;j.

582 Zob. W. Zobkcinska, RODO — ranking kar, https://www.computerworld.pl/news/RODO-ranking-
kar,422090.html, data dostepu: 26.12.2020.
683 Zob. M. Jagielski, Prawo do ochrony danych ..., s. 189.
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Kompleksowe badania, przeprowadzone we Francji, Niemczech, Wielkiej
Brytanii, Irlandii, Rumunii, we Wloszech, Szwecji 1 Holandii wykazaty, wedtug stanu
na maj 2018 r., ze aczkolwieck RODO przyczynito si¢ do znaczacego ujednolicenia
regulacji dotyczacych ochrony danych osobowych, to jednak faktycznie wystepuja tu
bardzo zroznicowane rozwigzania, gdyz uwzglednienie zréznicowanych kultur
prawnych w tych krajach prowadzi do roznic w praktyce implementacyjne;j,
interpretacji norm, a konsekwencji do roéznic w procesie egzekwowania standardéw
europejskich ochrony danych osobowych®,

Wazne znaczenie dla omawianych w tej pracy zagadnien ma wyrok Trybunat
Sprawiedliwo$ci Unii Europejskiej w wyroku z dnia 16 lipca 2020 r. ws. C-311/18,
znanym jako Schrems II. Wyrok TSUE stanowi poktosie tzw. sprawy Schremsa.
Maximillian Schrems, to zamieszkaty w Austrii uzytkownik Facebook, ktory swoje
konto spolecznosciowe zatozyl w tym portalu w 2008 r. Od wszystkich 0sob
mieszkajacych na terytorium Unii Europejskiej, ktore chca uzywaé Facebooka
wymagane jest zawarcie w chwili rejestracji umowy ze spétka Facebook Ireland,
bedaca spotka zalezng spotki dominujacej Facebook Inc. z siedzib¢ w Stanach
Zjednoczonych. Dane osobowe uzytkownikow Facebooka mieszkajacych na terytorium
Unii sg, w catodci lub czeSciowo, przekazywane na serwery spotki Facebook Inc.,
polozone na terytorium Standéw Zjednoczonych, gdzie dane te sg przetwarzane®.

W wyroku Schrems II TSUE nie tylko usunat mechanizm legalizujacy transfer
danych osobowych do USA, czyli Tarcze Prywatnosci, lecz takze zwrdcit uwage, ze
wykorzystywanie innych mechanizméw legalizujacych transfer, np. Standardowych
Klauzul Umownych, wymaga zagwarantowania, ze dane osobowe przekazywane poza
obszar Europejskiego Obszaru Gospodarczego beda chronione co najmniej w rownym
stopniu jak na terenie Europejskiego Obszaru Gospodarczego (EOG). Uwagi TSUE
wywotaly spore zaniepokojenie wsrdod podmiotow dokonujacych transferu danych z
uwagi na fakt, ze wyrok nie precyzuje, z jakich dodatkowych §rodkow mozna
korzysta¢, aby transfer oparty na mechanizmach przewidzianych w RODO mogt zosta¢
uznany za bezpieczny. Europejska Rada Ochrony Danych (EROD) wydata

rekomendacje, w ktorych zostal przedstawiony modelowy sposob dokonywania

68 Zob. A. Sears, F. Dehesne, 1. Georgieva, T. Tani, S. van der Hof, EU personal data protection in
policy and practice, T.M.C. Asser Press, The Hague 2019, s. 238.

65 Zob. K. Raczek, Przetwarzanie danych w USA jest niezgodne z RODO, https://itwiz.pl/tsue-
przetwarzanie-danych-usa-jest-niezgodne-rodo/, data dostepu: 26.12.2020.
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transferu danych oraz wskazano przyktadowe $rodki, ktore moga wspomoc
przewidziane w RODO narzedzia legalizujgce przesylanie danych osobowych poza
EOG, aby zapewni¢ odpowiedni poziom ochrony danych w kraju trzecim. EROD
przypomniala, ze do transferu danych nie jest konieczne, aby poziom ochrony danych w
kraju trzecim byt identyczny jak w EOG, lecz aby byt istotnie rownowazny poziomowi
ochrony w EOG. W przypadku, gdy prawo lub praktyka dziatalno$ci w kraju trzecim
powoduje, ze dane po transferze bylyby chronione w mniejszym stopniu, niz przewiduja
to mechanizmy legalizujace transfer (,,odpowiednie zabezpieczenia” wskazane w art. 46
ust. 2 oraz 3 RODO), potrzebne jest skorzystanie z dodatkowych $rodkow,
niwelujacych luke w ochronie danych w kraju trzecim. Wsérod okolicznosci, ktére moga
stanowi¢ o nizszym poziomie ochrony w kraju trzecim, EROD wymienia m.in.
mozliwo$¢ dostepu do danych przez organy publiczne czy niejasnos¢ lub brak
upublicznienia regulacji dotyczacych przetwarzania danych osobowych®®.

W rekomendacjach tych zostata okreslona mapa drogowa, ktéra ma obrazowac
wlasciwg $ciezke postgpowania w przypadku transferu danych do panstw trzecich.
Podmiot eksportujacy dane powinien doktadnie zidentyfikowaé wszystkie transfery, a
takze zweryfikowac zakres transferowanych danych pod katem zasady minimalizacji.
Nastepnym krokiem jest wybor odpowiedniego mechanizmu legalizujacego transfer,
jednego z okreslonych w rozdziale V RODO. Trzecim krokiem jest ocena, czy wybrany
do konkretnego transferu mechanizm legalizujacy bedzie mogt by¢ w  petni

przestrzegany. Taka ocena uzalezniona jest m.in. od tego, czy przepisy kraju trzeciego:

= uniemozliwiajg realizacj¢ praw podmiotow danych,

= nie przyznaja organom publicznym zbyt szerokiego i dowolnego dostgpu do
danych (punktem odniesienia moze by¢ art. 47 oraz 52 Karty Praw
Podstawowych),

* nie stojg na przeszkodzie zabezpieczeniom przewidzianym w wybranym

mechanizmie legalizujgcym transfer.

Istotnym czynnikiem przy takiej ocenie jest okoliczno$¢, czy dany kraj:

6% Zob. M. Madecki, Transfer danych osobowych — rekomendacje Europejskiej Rady Ochrony Danych
po wyroku Schrems II, https://rodoradar.pl/transfer-danych-osobowych-rekomendacje-europejskiej-rady-
ochrony-danych-po-wyroku-schrems-ii/, data dostepu: 28.12.2020.
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= posiada niezalezne organy wlasciwe ds. ochrony danych,
= uchwalit przepisy dotyczace ochrony danych oraz
= czy przystapit do miedzynarodowych instrumentéw czy porozumien zwigzanych

z danymi osobowymi (przyktadem moze by¢ Konwencja nr 108 Rady Europy).

Jesli w wyniku oceny eksporter dojdzie do wniosku, ze w konkretnym kraju trzecim nie
bedzie zapewniony rownowazny poziom ochrony jak w EOG, zgodnie z wybranym
mechanizmem legalizujacym transfer, w celu kontynuowania transferu konieczne
bedzie zapewnienie srodkow uzupetniajgcych®’.

Do momentu wydania wyroku Shrems II 1 stwierdzenia przez Trybunat
Sprawiedliwosci Unii  Europejskiej niewazno$ci decyzji wykonawczej Komisji
Europejskiej (UE) 2016/1250 w sprawie adekwatno$ci ochrony zapewnianej przez
Tarcze Prywatnosci, krajem, co do ktérego istniata decyzja Komisji Europejskiej
potwierdzajaca odpowiedni stopien ochrony, byly takze USA. Oznacza to w praktyce,
ze obecnie transfer danych do USA moze odbywac si¢ nadal, ale podstawg transferu nie
moze by¢ juz Tarcza Prywatno$ci. W razie braku decyzji Komisji Europejskiej, a w tym
takze w zwigzku z uniewaznieniem Tarczy Prywatnos$ci, administrator lub podmiot
przetwarzajacy moga przekaza¢ dane osobowe do panstwa trzeciego lub organizacji
mi¢dzynarodowe] wylacznie, gdy zapewniag one odpowiednie zabezpieczenia
i skuteczne $rodki ochrony prawnej. Owo odpowiednie zabezpieczenie mozna osiggnaé

przede wszystkim przy pomocy:

1. prawnie wigzacego i egzekwowalnego instrumentu mi¢dzy organami lub
podmiotami publicznymi,

2. wiazacych regut korporacyjnych (sg stosowane relatywnie rzadko 1 gtbwnie w
duzych grupach migdzynarodowych przedsigbiorstw),

3. standardowych klauzul ochrony danych (jest to najbardziej popularne
zabezpieczenie transferu, jednak UWAGA — nie istniejg klauzule zaktadajace
»podpowierzenie” danych osobowych),

4. zatwierdzonego kodeksu postgpowania,

5. zatwierdzonego mechanizmu certyfikacji®*®.

7 Tamze.
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Stosowanie powyzszych zabezpieczen nie wymaga dodatkowego zezwolenia organu

nadzorczego. Wymaga go natomiast stosowanie nastepujacych rodzajow zabezpieczen:

1. klauzul umownych migdzy administratorem lub podmiotem przetwarzajacym
a administratorem, podmiotem przetwarzajagcym lub odbiorcg danych

osobowych w panstwie trzecim lub organizacji miedzynarodowe;j,

2. uzgodnien administracyjnych miedzy organami lub podmiotami publicznymi,
w ktorych przewidziane beda egzekwowalne 1 skuteczne prawa osob, ktorych

dane dotyczg®’.

Wyrok TSUE Shrems II wywotat istotne konsekwencje praktyczne w obszarze

ochrony danych osobowych.

Facebook twierdzi, ze moze zosta¢ zmuszony do zawieszenia swoich operacji w
UE po tym, jak irlandzki organ nadzorujacy prywatnos¢ dat gigantowi trzy tygodnie na
wstrzymanie ~ wszystkich  transferow  danych  uzytkownikow do  Stanow
Zjednoczonych. Firma wyjasnia, Zze "nie grozi wycofaniem si¢ z Europy", ale wniosta
sprawe¢ do sadu, poniewaz uwaza, ze znalazta si¢ nieslusznie na celowniku, za
powszechng praktyke wielu amerykanskich organizacji dzialajacych w regionie. W
sierpniu 2020 r. irlandzka Komisja Ochrony Danych (DPC) wystata
Facebookowi wstepny ~ nakaz zaprzestania  przesylania  danych  europejskich
uzytkownikéw do Stanéw Zjednoczonych, po tym jak FEuropejski Trybunat
Sprawiedliwosci orzekt, ze amerykanskie przepisy dotyczace prywatnosci sa
nieadekwatne. Jesli Facebook nie dostosuje si¢ do nakazu, moze zosta¢ m.in. ukarany
grzywng w wysoko$ci do czterech procent rocznego obrotu, co stanowi okoto 2,8
miliarda dolarow (dane za 2019 rok). Gigant spotecznosciowy twierdzi jednak, ze
decyzja DPC uniemozliwi docieranie z ustugami do 410 milionéw ludzi na terenie UE,
ktorzy stale korzystaja z Facebooka i1 Instagrama. Ponadto firma pozwala DPC,
twierdzgc, ze zostala namierzona w morzu ponad 5000 firm, ktore polegaja na

standardowych klauzulach umownych (SCC) i Tarczy Prywatnosci w zakresie obstugi

888 Zob. K. Rgczkowiak, Przekazywanie danych osobowych do panstw trzecich,
https://grantthornton.pl/publikacja/przekazywanie-danych-osobowych-do-panstw-trzecich/, data dostepu:
26.12.2020.

% Tamze.
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transferéw danych miedzy UE a USA. Facebook uwaza, ze dzialania DPC sg zbyt
pospieszne i wplyw takiego postepowania na gospodarke europejska jest bardzo
dyskusyjny, poniewaz klauzule SCC sa réwniez wykorzystywane przez innych
gigantoOw technologicznych, a takze banki, linie lotnicze 1 wiele matych firm. Firma
zaapelowata do organéw regulacyjnych, aby zastanowili si¢ nad bardziej
pragmatycznym podejsciem, zanim zostanie znalezione trwale, dlugoterminowe
rozwigzanie. DPC  wydato wstepny nakaz, aby zapobiec przechowywaniu lub
przetwarzaniu danych mieszkancéw Europy w Stanach Zjednoczonych, gdzie moga one
zosta¢ objete programami masowego nadzoru. Ocenia si¢, ze jest to dziatanie na pokaz,
po niedawnych oskarzeniach, Zze nie podejmowane s3a wystarczajace kroki w celu
egzekwowania RODO u gigantow technologicznych®”.

Nowe wyzwania dla ochrony danych osobowych przyniosta pandemia COVID-
19. Przeprowadzone w skali miedzynarodowej badania wykazaly, ze w zwiazku z tg
pandemig wzrosta gotowos$¢ ludzi do udostepniania danych osobowych wszgdzie tam,
gdzie moze to przyczyni¢ sie do ograniczenia skutkow pandemii®’.

W S$wietle przytoczonych informacji i ocen, ze system ochrony danych
osobowych w Europie, zainicjowany przez Rade Europy (zwlaszcza Konwencja nr
108), a rozwijany przez Uni¢ Europejska (zwlaszcza RODO) okazal si¢ skutecznym
sposobem na zapewnienie bezpieczenstwa danych osobowych. Chodzi tu przy tym
zaréwno o standardy o charakterze prawnie wigzacym, jak i standardy o charakterze
tzw. migkkiego prawa. To zrdéznicowanie standardow umozliwilo -elastyczne
reagowanie na zagrozenia w zakresie ochrony danych osobowych, jakie przynosi
rozwoj cywilizacyjny. Zarazem nalezy pamigtac, ze nie oznacza to zakonczenie procesu
ochrony bezpieczenstwa danych osobowych. Stale pojawiajg si¢ bowiem nowe typy
zagrozen, ktore wymagaja odpowiedniej reakcji regulacyjnej. Powaznym wyzwaniem
staje si¢ w szczegolnosci zapewnienie nalezytej ochrony w odniesieniu do przeptywu
informacji o charakterze tran granicznym, z jakim mamy do czynienia w odniesieniu do

takich gigantow informacyjnych, jak Facebook, Istagram czy Google. Istotnym

8% Zob. P. Czajkowski, Facebook wyrzucony z UE?To mozliwe ze wzgledu na RODO i zakaz przesylania
danych do USA,
https://ithardware.pl/aktualnosci/facebook wyrzucony z ue to mozliwe ze wzgledu na rodo i zakaz
_przesylania_danych_do_usa-13425.html, data dostepu: 26.12.2020.

8! Zob. C. Degeling, G. Chen, G.L. Gilbert, W. Brookes, T. Thai, A. Wilson, J. Johnson,
Changes in public preferences for technologically enhanced surveillance following the COVID-19
pandemic: a discrete choice experiment, “British Medical Journal” 2020, nr 11, s. ¢041592.
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wsparciem dla dziatan ochronnych panstw cztonkowskich UE staje si¢ tu orzecznictwo

sadowe, zwlaszcza Trybunatu Sprawiedliwos$ci Unii Europejskie;.
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Z.akonczenie

Analiza podjeta w dysertacji dowiodla, ze zasadnicza role w zapewnieniu
bezpieczenstwa danych osobowych odgrywajg standardy stworzone w systemach
aksjologicznych Rady Europy oraz Unii Europejskiej. Wiele z panstw cztonkowskich
skorzystalo z tych ,wzorcoOw postepowania”, czego efektem staly si¢ zmiany
legislacyjne poprzedzone ratyfikacja okreSlonych dokumentéow, 1 implementacja
przepisOw w nich zawartych.

Zarowno Rada Europy jak i Unia Europejska przywiagzaly szczeg6lng wage do
prawa prywatnosci, na ktore w zasadniczy sposob zaczeta wplywa¢ dynamika zmian
zwigzana z postepem technologicznym, zwlaszcza w sferze komunikowania sig.

Bezpieczenstwo danych osobowych stato si¢ kluczowym celem obydwu
organizacji. Pomimo r6zni¢ w szeroko$ci oddziatywania (Rada Europy — 47 panstw, UE
— 27 panstw), podjeto kroki majace na celu utworzenie formalnych podstaw dla ochrony
danych osobowych.

Sci$le z tym powiazana byla hipoteza 1, zgodnie z ktéra ,,Pod wplywem
standardow Rady Europy 1 Unii Europejskiej dokonano podniesienia bezpieczenstwa
danych osobowych do rangi konstytucyjnie chronionego prawa. Oddziatywanie tych
standardow zaowocowato nie tylko stworzeniem odpowiedniego ustawodawstwa, ale 1
podjeciem prac legislacyjnych w celu jego skutecznego dostosowania do norm
mig¢dzynarodowych”.

Hipoteza ta zostala zweryfikowana pozytywie. Oceniajac bowiem powstate
standardy, a takze przyjete na ich podstawie rozstrzygniecia z punktu widzenia
interesOw o0sob, ktorych dane dotycza, nalezy ceni¢ je jako zasadniczo pozytywne.
Wprawdzie standardy Rady Europy nie zawsze gwarantuja bezpieczefistwo danych na
takim samym poziomie, jaki obowigzuje wewnatrz Unii, a przewidziane w ich ramach
mechanizmy ochronne bywaja trudne do wyegzekwowania, to jednak sam fakt ich
wprowadzenia oznacza zazwyczaj podniesienie poziomu bezpieczenstwa w stosunku do
stanu poprzedniego. Mozna takze zaobserwowaé, ze juz samo istnienie europejskiej
procedury uznawania odpowiedniosci stopnia ochrony wptywa na przebieg dyskusji na

temat standardow tej ochrony np. w panstwach pozaeuropejskich, przystapienie za$ do
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negocjacji skutkuje zmianami w ustawodawstwie, ktore pozostajag w mocy nawet
wowczas, gdy ostatecznie do dojdzie do porozumienia. Nie ulega watpliwosci, ze to RE
torowata droge dla uswiadomienia przez europejska opini¢ publiczng znaczenia ochrony
danych osobowych i szukania sposobow dla zapewnienia ich bezpieczenstwa, a
dzialania UE s3 rozwinigciem tych dzialan 1 nadaniem im bardziej skutecznego
charakteru, poprzez system sankcji, ktéry wiazg si¢ z naruszeniem bezpieczenstwa
danych osobowych.

Hipoteza 2 brzmiata: ,,Nacisk, jaki na panstwa cztonkowskie od wielu lat ktada
Rada Europy i Unia Europejska w konteks$cie bezpieczenstwa danych osobowych,
sprawil, iz w kazdym z tych panstw zagadnienie to stalo si¢ przedmiotem regulacji
prawnych. Potwierdza to monitoring prowadzony zaréwno w systemie RE, jak i UE,
ktéry daje mozliwo$¢ uchwycenia stopnia realizacji standardéw migdzynarodowych w
tym zakresie. Do$wiadczenia zgromadzone w panstwach cztonkowskich RE 1 UE
wskazuja jednak, Ze istnieje potrzeba identyfikowania coraz to nowych zagrozen
powstajacych w systemie ochrony danych osobowych. Moga one sklania¢ do
modyfikacji standardéw miedzynarodowych, a takze do odpowiedniego dostosowania
do nich ustawodawstwa krajowego”.

Hipoteza ta zostala zweryfikowana pozytywnie. Poczatkowy nacisk widoczny byt
ze strony Rady Europy, ktéra przyjeta Konwencje nr 108, stanowiaca akt wigzacy
panstwa bedace jej stronami. W Unii Europejskiej natomiast do momentu
wprowadzenia nowych przepisow Dyrektywa 95/46/CE Unii Europejskiej nie pehita
wprawdzie roli aktu bezposredniego 1 natychmiast wigzacego panstwa Unii, stanowita
jednak instrument ujednolicenia przepisow krajowych. Nalezy przypomnie¢ bowiem, iz
w art. 189 ust. 3 Traktatu Rzymskiego zawarto obowigzek przeniesienia postanowien
dyrektyw na grunt prawa krajowego, pozostawiajac panstwom jedynie swobode wyboru
najwlasciwszej formy prawnej (np. rangi przepisu). W tym celu dyrektywy zawieraty
postanowienia okreS§lajace czas pozostawiony panstwom cztonkowskim na
dostosowanie swego ustawodawstwa wewngtrznego. Co wiecej uznano, iz
nieprzestrzeganie powyzszego obowigzku moze powodowa¢ konieczno$¢ wyptacenia
odszkodowania podmiotom, ktére poniosty szkode w wyniku niewykonania obowigzku

wprowadzenia przepisoOw dyrektywy do panstwa wewnetrznego w okreslonym czasie.

172



Ze wzgledu wiec na zasieg 1 moc wigzacg postanowien Konwencji i Dyrektywy
byly one najwazniejszymi aktami mi¢dzynarodowymi dotyczacymi ochrony danych
osobowych.

Doswiadczenia zgromadzone w panstwach cztonkowskich, niejako wymusity
potrzebe zmian. Rada Europy wuznala za niezbedng modernizacj¢ swojego
przelomowego instrumentu jakim jest Konwencja nr 108 wprowadzajac Konwencj¢ nr
108+. Gléwnym celem tego dzialania bylo zblizenie poziomu ochrony danych
osobowych do przepisow europejskich w tej dziedzinie oraz zmniejszenie barier miedzy
innymi panstwami, zapewniajac odpowiedni poziom ochrony danych osobowych na
Swiecie. W Unii Europejskiej do momentu wprowadzenia nowych przepisow
Swiadomo$¢ dotyczaca ochrony danych osobowych byta bardzo ograniczona. Dopiero
RODO w spos6b najbardziej daleko idacy okreslito zasady ochrony danych osobowych
w dokumencie bezposrednio wigzacym, a przy tym zaoferowalo sankcje o istotnym
znaczeniu dla realizacji postanowien RODO. Powstat w wyniku tego komplementarny
system, uwzgledniajacy nieco stabsze mechanizmy ochronne w systemie RE, a
silniejsze w systemie UE. Nalezy si¢ jednak liczy¢, ze RODO — w zakresie przyjetych
mechanizmow gwarancyjnych zastosowanych w UE — bedzie coraz silnie oddziatywato
na sytuacje w panstwach

W Polsce dalo si¢ zaobserwowaé bardzo silng, przepetniong panikg i skrajno$cia
reakcje na RODO, ktéra nakazywala zmienia¢ calg prowadzong do tej pory dziatalno$¢.
Nalezy jednak zaznaczy¢, ze taka reakcje mozna byto zaobserwowac tylko u 0sob, ktore
zdaty sobie sprawg z istnienia Rozporzadzenia. Znaczna wigkszos$¢ spoteczenstwa nie
miala pojecia o tym, mimo ze RODO miato wprowadzi¢ nie tylko wymagania
dotyczace ochrony danych osobowych, ale rowniez kary za naruszenia przepisow.
Stopniowo jednak narastata gotowo$¢ w szerokiej skali do realizacji postanowien
RODO, gdy wiedza o jego postanowieniach obj¢to cale spoteczenstwo. Z podobnymi
procesami mieliSmy do czynienia w catej UE.

Hipoteza 3 brzmiata: ,,Wspoltczesnie zasadniczy krok w kwestii bezpieczenstwa
danych osobowych dokonata Unia Europejska. Tworzac RODO zalozyta, iz gtéwnym
celem bedzie zapewnienie spojnego stopnia ochrony danych oséb fizycznych w Unii
oraz zapobiegnigcie rozbieznosciom hamujagcym swobodny przeptyw danych

osobowych na rynku wewngetrznym. Standardy te majg takze gwarantowaé¢ podmiotom
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gospodarczym pewnos¢ prawa i przejrzystos¢, a osobom fizycznym we wszystkich
panstwach cztonkowskich ten dam poziom prawnie egzekwowalnych praw i
obowigzkow. Wdrazanie rozporzadzenia RODO w panstwach cztonkowskich UE
przyniosto jednak szereg obserwacji i do$§wiadczen, ktore powinny zachgca¢ do
ponownego przemyslenia niektorych zawartych w nim rozwigzan. Chodzi o to, by
system ten byl skuteczny, a jednoczesnie nie rodzit nadmiernej ucigzliwosci po stronie
podmiotow, do ktorych jest adresowany”.

Hipoteza ta zostala zweryfikowana pozytywnie. RODO ujednolicilo bowiem
europejskie prawo ochrony danych osobowych, obowigzujace w UE, ale takze
wymusito na panstwach spoza Unii Europejskiej, ktore prowadza dziatalno$ci na jej
terenie, wprowadzenie szeregu realnych zmian majacych na celu bezpieczenstwo
danych osobowych. Za cel nadrzedny uznany zostat obowigzek chronienia danych osob
fizycznych. Tym samym sposobem nawet giganci zza oceanu musieli dostosowac si¢ do
przepisOw Rozporzadzenia.

Warto wskaza¢, iz celem ktory przy$wiecat Unii Europejskiej, poza ochrong
praw i wolnosci oséb, ktére dane sa przetwarzane, bylo ujednolicenie przepisow
obowigzujacych na obszarze Wspolnoty. W UE panujaca przed wejsciem w zycie
RODO dowolno$¢ w regulowaniu tej kwestii doprowadzita do wielu naruszen. W tym
zakresie udato si¢ osiggna¢ zasadniczy postep. Istotne jest przy tym to, z¢ RODO
obowigzuje wszystkie podmioty, ktére przetwarzaja dane na terenie UE, nawet jesli
siedziba tych podmiotoéw jest poza Wspolnota.

Generalnie mozna wigc stwierdzi¢, ze RODO wprowadzito kluczowe zmiany,
ktore byly wymagane ze wzgledu na gwattowny rozwdj technologiczny, za ktérym do
tej pory nie nadgzaly dzialania ustawodawcéw europejskich. Zarazem jednak nalezy
pamigta¢, ze kolejne fazy rozwoju cywilizacyjnego przynosza nowe wyzwania.
Zardéwno wiec Rada Europy, jak 1 Unia Europejska powinny stawiac sobie za cel, by za
tymi zmianami podaza¢ i oferowaé¢ adekwatne standardy europejskie, chronigce w

sposob optymalny bezpieczenstwo danych osobowych.
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